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ON LA FINE DELLA GUERRA FREDDA, IL MONDO PENSAVA CHE LA DEMOCRAZIA 

liberale e la libera informazione avessero vinto. La globalizzazione dei 

media, resa possibile dalle nuove tecnologie, prometteva un accesso 
universale alle informazioni che doveva demolire gli ultimi stati autoritari e favorire 
l'emancipazione dei popoli. I media avrebbero dato un contributo decisivo alla pace, 
avvicinando le culture e favorendo la comprensione reciproca. Ma televisione 
satellitare e web hanno sconvolto l’ordine geopolitico mondiale, conferendo 
all’informazione una dimensione più strategica che mai e trasformando la natura del 
potere. L’informazione è diventata una leva fondamentale nelle relazioni 
internazionali. La guerra dell’informazione, che contrappone gli Stati autoritari ai 
regimi democratici, moltiplica i campi di battaglia e fa di ogni cittadino un 
potenziale soldato. Più che mai la potenza degli Stati dipende ormai dalla loro 
capacità di controllare i mezzi di comunicazione, ricorrendo strategicamente alla 
cyberguerra, alla disinformazione o alle varie teorie  complottiste.  Nell’era 
dell’intelligenza artificiale e della guerra cognitiva, i social sono il teatro di un 
conflitto senza esclusione di colpi, che ha come posta in gioco le nostre menti. In 
questo saggio, David Colon descrive trent'anni di una guerra rimasta a lungo segreta 
svelando le strategie dei committenti e le logiche dei protagonisti: agenti segreti, 


diplomatici, giornalisti o hacker. 
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La guerra dell’informazione 


Introduzione 
La guerra che non abbiamo visto arrivare 


Fravamo in guerra e non lo sapevamo. Non ci sono state dichiarazioni 
ufficiali, né appelli alla mobilitazione, nessuna retorica bellicista nei media, 
nessun nemico designato. Tutto sembrava indicare che con la caduta del 
Muro di Berlino nel 1989, la fine della Guerra fredda e il successivo crollo 
dell’Urss nel 1991 la democrazia liberale avesse trionfato e con essa la 
libera informazione. La macchina di propaganda della Guerra fredda, che 
aveva visto opporsi due modelli in competizione tra loro, si era fatta in un 
attimo obsoleta. La globalizzazione dei media, la distribuzione mondiale 
delle notizie resa possibile dalle nuove tecnologie, prometteva l’accesso 
universale alle informazioni. In un mercato ormai libero, le buone idee 
erano pronte a scacciare le cattive e la verità a soppiantare le bugie. La 
«rivoluzione della Cnn» è stata ben presto soppiantata da quella del web e 
delle «autostrade dell’informazione», destinate a minare gli ultimi Stati 
autoritari del pianeta e a favorire l'emancipazione dei popoli. I mass media, 
diventati parte integrante della globalizzazione, avrebbero dunque 
contribuito alla pace universale, avvicinando le culture e favorendo la 
comprensione reciproca. 

Allo stesso tempo l’avvento della televisione satellitare e del web ha 
stravolto l’ordine geopolitico e gli equilibri internazionali, conferendo 
all’informazione una dimensione più strategica che mai e trasformando la 
natura stessa del potere. L'informazione, da sempre una fonte di potere, è 
diventata un potere in sé, una leva imprescindibile nelle relazioni 
internazionali. Fino ad allora era stato difficile ignorare i governi in carica 
quando si comunicava da un Paese all’altro: che si trattasse di regolare il 
traffico sulle linee telegrafiche internazionali, di autorizzare le stazioni 
televisive o radiofoniche o di controllare ed eventualmente censurare il 
contenuto delle comunicazioni, lo Stato era onnipresente. Il controllo dei 
flussi di informazioni è stato, insieme al monopolio della violenza, una 


delle caratteristiche principali degli Stati nazionali del xx secolo. Ma i 
satelliti e internet hanno cambiato radicalmente questa situazione, 
consentendo ad attori privati di comunicare su scala internazionale senza la 
mediazione dello Stato, delegittimando la sua stessa sovranità. Inoltre, le 
«piccole potenze» e le organizzazioni non governative (Ong) sono state in 
grado di utilizzare l’informazione transnazionale per aggirare l’egemonia di 
grandi potenze, a partire dagli Stati Uniti. 

I media digitali trasmessi via satellite e le comunicazioni via web hanno 
inoltre permesso alla propaganda di aggirare le barriere fisiche, legislative e 
politiche progettate allo scopo di proteggere le popolazioni dalle ingerenze 
informative straniere. Infine, molti Stati hanno iniziato a sfidare la 
superiorità tecnologica degli Stati Uniti e dei suoi alleati nell’ambito delle 
comunicazioni. Gli Stati autoritari, a partire dalla Cina, hanno interpretato 
questi sconvolgimenti come un rischio esistenziale e agito di conseguenza, 
proteggendo il loro spazio informativo dalle ingerenze esterne, e 
militarizzando le comunicazioni in uscita. 

Nel giro di pochi anni il potere degli Stati dipenderà come mai prima 
d’ora dalla capacità di usare le informazioni come arma per scopi militari, 
politici o diplomatici. Senza che l’opinione pubblica se ne renda conto le 
democrazie e i regimi autoritari hanno ingaggiato una guerra 
d’informazione su scala planetaria, al servizio del proprio potere e della 
propria influenza internazionale — che può essere definita come la capacità 
di condizionare 1 comportamenti delle società e delle élite nei Paesi stranieri 
—, e del «potere comunicativo», ossia la capacità di imporre una narrativa e 
di controllare il discorso che li concerne sulla scena internazionale '. 

La guerra dell’informazione, che finora è stata per lo più un’estensione 
della guerra aperta attraverso il ricorso a campagne di informazione, si è, in 
certi casi, sostituita ai conflitti militari. Tutto ciò corrisponde alla 
definizione che il politologo ed ex ambasciatore degli Stati Uniti George 
Kennan ha dato di «guerra politica» in tempo di pace, ossia «l’uso di tutti i 
mezzi a disposizione di una nazione, ad eccezione della guerra sul campo, 
per raggiungere 1 propri obiettivi nazionali». «Queste operazioni», ha scritto 
Kennan, «sono allo stesso tempo palesi e occulte. Vanno da azioni 
pubbliche, quali le alleanze politiche, le sanzioni economiche e la 
propaganda “bianca”, fino a operazioni segrete come il sostegno 


clandestino a elementi stranieri “amici” e la guerra psicologica “nera”. 
Gli Stati utilizzano la guerra politica per proiettare il loro potere coercitivo 
senza ricorrere alla forza. 

A differenza della guerra convenzionale, la guerra d’informazione non 
ha un inizio e una fine e non distingue tra stato di guerra e stato di pace, tra 
ciò che è ufficiale e ciò che è segreto, tra operazioni statali e operazioni non 
statali in ragione di un uso massiccio e quasi sistematico di subappaltatori e 
mercenari. Le campagne d’informazione sono spesso associate a operazioni 
di guerra irregolare, parte di conflitti ibridi che combinano attività 
convenzionali, —non’ convenzionali (diplomatiche, economiche, 
tecnologiche), irregolari, terroristiche e criminali, pur rimanendo sempre al 
di sotto della soglia di una guerra dichiarata. I guerrieri dell’informazione 
cancellano qualsiasi distinzione tra il fronte e le retrovie e combinano azioni 
letali e manipolazioni informative non letali, dalle fake news utilizzate per 
influenzare 1 lettori alla vera e propria guerra informatica*. Quest'ultima 
viene definita come «l’uso dei vari componenti del cyberspazio a scopo di 
controllo», il cui teatro operativo sono le reti informatiche, «attraverso la 
guerra elettronica*, che consiste nello sfruttare lo spettro elettromagnetico 
per combattere un avversario o per proteggersi» °. Le caratteristiche delle 
campagne informative incoraggiano tutte le parti in causa a farne uso senza 
temere di provocare un conflitto aperto. Ed è per questo che, a partire dal 
1989, la portata di queste azioni ha continuato ad espandersi. L'equilibrio 
della Guerra fredda è stato sostituito dallo squilibrio della guerra 
dell’informazione. 

AI di là dell’ambito della guerra propriamente detta, in effetti, le 
operazioni informative consistono essenzialmente nell’organizzare 
campagne di propaganda e manipolazione in un contesto internazionale, per 
arrivare a influenzare l’opinione pubblica di altri Paesi. L’obiettivo può 
essere quello di ottenere il sostegno delle popolazioni alleate, oppure di 
sovvertire o destabilizzare l’opinione pubblica, in particolare attraverso il 
ricorso alla disinformazione *. 

Di fatto la globalizzazione dei media ha dato nuova linfa alla diplomazia 
pubblica* che, a differenza della tradizionale diplomazia tra Stati, fa 
riferimento, come ha scritto lo storico Nicholas Cull, al «tentativo di un 
attore internazionale di gestire l’ambito esterno stabilendo una relazione 
diretta con un pubblico straniero» ?. Dagli anni Novanta questa diplomazia 


dell’influenza ha trovato nuovi e potenti canali nei media internazionali e 
sul web. Già nel 1991 Stati Uniti, Russia e Cina erano ben consapevoli 
dell’importanza strategica dell’informazione. Nel 1998 Vladimir Slipéenko, 
teorico del rinnovamento delle forze armate russe, scriveva: «Uno degli 
strumenti della guerra futura sarà il controllo e la gestione delle 
informazioni, perché esse stanno diventando un’arma del tutto paragonabile 
a missili, bombe, siluri ecc.» °. 

La guerra dell’informazione richiede l’acquisizione di capacità di 
spionaggio e sorveglianza elettronica, nonché l’abilità di proteggere i 
sistemi informativi e di compromettere quelli dell’avversario. Il teatro di 
questo nuovo tipo di conflitto è la sfera dell’informazione, o infosfera, e i 
suoi strumenti includono sia i media tradizionali che le nuove tecnologie di 
informazione e comunicazione, come internet e i telefoni cellulari. 
L’infosfera sta diventando un nuovo spazio di conflitto, al di là dei terreni 
fisici (terra, mare, aria, spazio) ed elettromagnetici. L’infosfera e la sua 
gestione costituiscono sia un nuovo spazio di guerra sia una nuova modalità 
di conflitto: la guerra dell’informazione è una guerra di percezione, oltre 
che di significato e di influenza. 

Gli attori principali della guerra dell’informazione sono innanzitutto le 
forze armate e 1 servizi di intelligence, che in molti casi si sono dotati di 
sistemi di controllo progettati per accompagnare le operazioni militari a 
tutti i livelli (tattico, operativo, strategico). Nel marzo 1992 il generale 
Colin Powell, allora presidente dello Stato maggiore degli Stati Uniti, 
pubblicò un Memorandum sulla guerra dell’informazione, che definiva le 
operazioni come volte a «decapitare dall’interno la struttura di comando del 
nemico». Per gli eserciti la guerra dell’informazione si riferisce quindi 
all’uso offensivo e difensivo delle informazioni per sfruttare, corrompere e 
distruggere 1 sistemi di comunicazione dell’avversario, proteggendo al 
contempo le proprie informazioni e le proprie reti. Si tratta dunque in primo 
luogo di operazioni informatiche (Computer Network Operations), che 
mirano a interferire con l’attività in rete del nemico, se necessario 
ricorrendo al sabotaggio, garantendo alle proprie truppe la migliore 
sicurezza informatica possibile (Operations Security, OpSec). In secondo 
luogo, c’è la guerra elettronica, che consiste nel disturbare le comunicazioni 
nemiche, e la disinformazione, che mira a ingannare l’avversario circa le 
proprie intenzioni. Infine, ci sono le operazioni psicologiche (Psychological 


Operations, PsyOps*), che aspirano a influenzare le opinioni, le emozioni, 
le motivazioni e il comportamento delle truppe o dei civili nemici. Ciò può 
comportare la disinformazione, la manipolazione, l’introduzione di dubbi o 
l’inganno. 

Nel 1993 John Arquilla e David Ronfeldt, due studiosi della RAND 
Corporation, un think tank vicino al Pentagono e specializzato in analisi 
strategiche, annunciavano l’avvento della «guerra informatica» in un saggio 
divenuto celebre: «La rivoluzione dell’informazione», scrivevano, «porterà 
a cambiamenti sia nel modo in cui le società entreranno in conflitto, sia 
nella forma in cui le forze armate condurranno la guerra» *. I due autori 
operano una distinzione tra la guerra in rete, o Netwar, cioè «i conflitti 
ideologici all’interno della società con modalità di comunicazione basate su 
internet», che coinvolgono i media, e la «guerra informatica», in cui gli 
hacker colpiscono da remoto le economie o riescono a disattivare le 
capacità militari. A loro avviso 1 conflitti futuri non saranno vinti dalle forze 
fisiche, ma dal controllo e dalla manipolazione delle informazioni. Inoltre, 
la guerra in rete implica un nuovo tipo di conflitto in cui le informazioni 
online si trasformano in un’arma. Arquilla e Ronfeldt prevedono che i 
massicci cambiamenti finora determinati dai conflitti armati potrebbero in 
futuro realizzarsi senza sparare un colpo. È evidente infatti che nell’era 
digitale l’infosfera si confonda in parte con il cyberspazio, evento che le 
conferisce una dimensione potenzialmente universale e subitanea. Coniato 
nel 1984 dallo scrittore William Gibson, che lo immaginava come una 
«rappresentazione grafica dei dati estratti dalle memorie di tutti 1 computer 
del sistema umano», il termine «cyberspazio» è arrivato a designare un 
insieme di dati digitalizzati legati all’interconnessione di computer, 
macchine e oggetti, uno spazio parallelo a quello fisico”. Dopo essere stato 
a lungo l'emblema delle speranze di emancipazione umana, col tempo si è 
invece rivelato il teatro principale di una guerra di informazione sotterranea, 
che interessa i tre livelli di cui è composto: il livello fisico, quello delle 
macchine e delle reti; il livello logico, costituito da protocolli e software; e 
il livello cognitivo, quello delle informazioni e delle interazioni sociali. 

Negli anni Novanta la guerra in rete era ancora agli albori, mentre quella 
informatica era già stata incorporata nei protocolli della maggior parte degli 
eserciti moderni. In effetti, la tecnologia digitale influisce su diversi aspetti 


del conflitto militare, dallo spionaggio al sabotaggio e alla disinformazione, 
operazioni che rende più economiche e semplici rispetto a quelle impiegate 
dai sabotatori durante la Guerra fredda. È inoltre assai più difficile attribuire 
la responsabilità di un’azione di guerra digitale rispetto a quella di 
spionaggio umano. Infine, la tecnologia digitale è una fonte di «potere 
ugualitario», che offre alle piccole potenze e agli attori non statali 1 mezzi 
per colpire i protagonisti delle relazioni internazionali, eludendo i 
tradizionali meccanismi di deterrenza !°. Di conseguenza, l’uso delle risorse 
digitali a scopo di controllo sta diventando un elemento centrale del 
pensiero strategico e tattico. 

Ciò si è verificato soprattutto nel caso dei regimi autoritari, che se 
inizialmente si preoccupavano di preservare la propria sovranità e stabilità 
di fronte all’ascesa di nuove tecnologie, percepite come minacce, hanno poi 
utilizzato queste stesse tecnologie contro i loro avversari e le democrazie 
liberali. Le armi della guerra dell’informazione, che hanno moltiplicato il 
potere degli Stati Uniti e di alcuni dei suoi alleati, hanno allo stesso tempo 
dato vita a nuove vulnerabilità; 1 regimi autoritari hanno adottato le armi 
della comunicazione digitale prima per proteggersi, poi per indebolire le 
democrazie. Dalla fine della Guerra fredda l’egemonia informativa 
americana è stata attivamente messa in discussione da attori statali e non 
statali che hanno saputo utilizzare le informazioni come arma asimmetrica. 
Allo stesso tempo, lo spazio informativo ha conosciuto una militarizzazione 
strisciante, su istigazione degli eserciti e dei servizi di intelligence di Stati 
che hanno scelto di utilizzare le informazioni per preparare e talvolta 
condurre guerre che non potevano o non volevano affrontare con mezzi 
convenzionali. Per oltre trent'anni le democrazie sono state messe alla 
prova dalla guerra dell’informazione. Impegnate in una corsa agli 
armamenti informativi, hanno sviluppato strumenti di influenza che 
progressivamente gli si sono rivoltati contro, come nel caso dei social 
media*: poiché essi consentono agli utenti di creare e pubblicare contenuti e 
di connettersi tra loro, hanno finito per destabilizzare i regimi autoritari, 
prima di essere utilizzati da questi ultimi per minare le fondamenta dei 
regimi democratici. 

Le democrazie hanno spesso tardato a riconoscere la minaccia 
proteiforme rappresentata dall’uso della guerra dell’informazione da parte 
di Stati intenzionati a distruggerle. «Oggi siamo tutti protagonisti di una 


guerra globale dell’informazione onnipresente, ingiusta e difficile da 
comprendere», osservava nel 2019 Richard Stengel che, in qualità di 
sottosegretario di Stato per la diplomazia e gli affari pubblici degli Stati 
Uniti, aveva l’incarico di contrastare la propaganda dell’Isis e della Russia. 
«Una guerra», aggiungeva, «che non sappiamo ancora bene come 
combattere» !!. Questo libro racconta la storia della guerra alla quale non 
eravamo preparati, che si è svolta in gran parte senza che ne fossimo 
consapevoli e che costituisce, per le nostre democrazie, una minaccia 
mortale. 


a. Le definizioni delle parole contrassegnate dall’asterisco sono riportate nel Glossario a fondo libro. 
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Capitolo primo 
La guerra del Golfo, punto di partenza della guerra globale 
dell’informazione 


Il 10 ottobre 1990 si tenne a Washington una sessione straordinaria della 
Commissione per i diritti umani del Congresso degli Stati Uniti, istituita nel 
1983 da Tom Lantos, un delegato democratico californiano sopravvissuto 
all’Olocausto, e da John Porter, repubblicano dell’Illinois. 

L'obiettivo di questi due garanti dei diritti umani è quello di esaminare le 
accuse di crimini di guerra rivolte all’esercito iracheno dopo l’invasione del 
Kuwait avvenuta il 2 agosto dello stesso anno. L’ultima testimone in quel 
giorno di ottobre è una ragazza di quindici anni, all’epoca identificata con il 
solo nome di battesimo, Nayirah. «Sono appena fuggita dal Kuwait», 
dichiara. «MI trovavo li con mia madre per le consuete vacanze estive. Il 29 
luglio mia sorella aveva dato alla luce un figlio, e volevamo semplicemente 
trascorrere un po’ di tempo con lei |... La seconda settimana dopo 
l’invasione mi sono offerta volontaria all’ospedale di Aldar insieme ad altre 
dodici donne. Ero la più giovane, le altre avevano tra i venti e 1 trent'anni. 
Ero li quando i soldati iracheni sono entrati nell’ospedale con le armi in 
pugno: hanno tirato fuori i neonati dalle incubatrici lasciandoli a morire sul 
pavimento gelido, mentre portavano via tutte le apparecchiature. È stato 
spaventoso». Questa testimonianza viene diffusa in diretta da C-span, il 
canale parlamentare statunitense e, in differita, da Abc e Nbc, raggiungendo 
circa 53 milioni di americani'. Le sconvolgenti parole di Nayirah sono 
immediatamente riprese negli Stati Uniti e in tutto il resto mondo; le 
richieste di intervento militare si moltiplicano. Il 29 novembre 1990 il 
Consiglio di sicurezza delle Nazioni Unite adotta una risoluzione che 
autorizza l’uso della forza contro l’Iraq e fissa una scadenza al 15 gennaio. 
Il 12 gennaio 1991 il Congresso degli Stati Uniti autorizza a sua volta, 
benché con una maggioranza risicata in Senato, l’intervento con mezzi 
militari. 


L’ingerenza del Kuwait sull’informazione mediatica negli Stati Uniti. 


Il 10 ottobre 1990 sancisce non solo una svolta nella corsa verso la 
guerra, ma anche l’inizio di un’altra guerra, all’epoca invisibile: quella 
dell’informazione, gestita in segreto dal governo del Kuwait in esilio. Dopo 
l’invasione irachena, il governo in esilio incarica una ventina di agenzie di 
pubbliche relazioni e studi legali di mobilitare l’opinione pubblica 
americana contro Saddam Hussein. Sotto la copertura del gruppo Citizens 
for a Free Kuwait (CFK), il governo kuwaitiano ha cosi intrapreso la più 
grande campagna di manipolazione mediatica mai condotta negli Stati 
Uniti, con la tacita approvazione dell’amministrazione americana, che non 
si avvalse delle disposizioni del FARA (Foreign Agent Registration Act). 
Varate nel 1938, tali disposizioni impongono agli agenti stranieri di 
dichiarare le loro attività. 

La società di pubbliche relazioni Hill & Knowlton, incaricata il 9 agosto 
1990 delle operazioni, percepisce tra i dieci e i dodici milioni di dollari con 
il solo mandato di influenzare l’opinione pubblica americana a favore del 
Kuwait. Si organizzano giornate di informazione e preghiera, si 
distribuiscono migliaia di cartelle stampa, magliette e altri gadget recanti la 
scritta «Free Kuwait» e si riforniscono le stazioni televisive di decine di 
Servizi già registrati e pronti all’uso per denunciare le malefatte 
dell’esercito di occupazione iracheno. 

La sessione del 10 ottobre rappresenta il punto più alto della campagna 
di Hill & Knowlton, che per il resto ha utilizzato un tipo di propaganda 
abbastanza classico in tempo di guerra: la divulgazione a tappeto di atrocità 
commesse dal nemico nel tentativo di influenzare i membri del Congresso. 
AI termine delle ostilità Dee Allsop, un dirigente della società di consulenza 
Wirthlin, si vantava del lavoro svolto, compiacendosi di aver fatto ricorso a 
un sondaggio persino per adattare i vestiti e l’acconciatura 
dell’ambasciatore del Kuwait cosi da renderlo più credibile ?. La società di 
pubbliche relazioni ha preparato i testimoni spacciandoli per rappresentanti 
di Citizens for a Free Kuwait, e assicurandosi che la sala fosse gremita di 
giornalisti e telecamere. Il pubblico e i giornalisti ignoravano che il 
cognome della testimone chiave, Nayirah, fosse al-Sabah. Non si trattava 
d’altri che della figlia di Saud al-Sabah, ambasciatore del Kuwait negli Stati 


Uniti e membro della famiglia reale. Ignoravano inoltre che la Hill & 
Knowlton avesse cortesemente offerto l’utilizzo gratuito dei locali per la 
campagna elettorale di Tom Lantos e John Porter. Essi non sapevano, infine, 
che il team di Hill & Knowlton avesse fatto in modo che questa falsa 
testimonianza raggiungesse il più vasto pubblico possibile, inviando la 
propria troupe cinematografica a filmare la sessione e producendo un video 
trasmesso poi da circa 700 canali televisivi. 

Il governo kuwaitiano in esilio non disponeva né di un esercito né di 
mezzi per formare una coalizione militare in grado di liberare il suo 
territorio. Tuttavia, utilizzando l’informazione come arma, fu in grado di 
fare leva sul potente alleato americano, facendo prevalere la propria 
narrazione degli eventi presso l’opinione pubblica e 1 rappresentanti politici 
democraticamente eletti. Il Kuwait aveva colto al volo l’opportunità offerta 
dai media internazionali di influenzare il corso della storia e di fare della 
propria debolezza una forza. 


Il controllo dei giornalisti da parte dell’esercito statunitense. 


In questo conflitto, tuttavia, nessun Paese ha fatto ricorso all’arma 
dell’informazione quanto gli Stati Uniti. Nell’agosto del 1990 ben 50 000 
soldati americani vennero dispiegati in Arabia Saudita, dove i media di tutto 
il mondo avevano già inviato i loro giornalisti. Fin dall’inizio l’esercito 
americano ha adottato una politica molto restrittiva sull’accesso dei media 
al teatro delle operazioni, con l’obiettivo di esercitare un controllo capillare 
sulla produzione di informazioni. Dei 1400 giornalisti inviati nel Golfo 
durante la guerra, solo 800 hanno ottenuto l’accredito da parte dell’esercito, 
mentre gli altri sono stati relegati in un centro stampa molto distante. Degli 
800 accreditati, solo 125 — esclusivamente americani e britannici — sono 
stati ammessi nel gruppo dei giornalisti embedded, con accesso esclusivo 
alle unità militari e con l’incarico di passare informazioni e immagini a tutti 
gli altri. Questo sistema di pooling, ideato dall’esercito britannico durante la 
guerra delle Falkland nel 1982, fu adottato l’anno successivo dall’esercito 
americano durante l’invasione di Grenada, e poi nel 1989 nell’occupazione 
di Panama. Per l’alto comando americano, ancora traumatizzato dalla 


guerra del Vietnam, il controllo delle informazioni costituisce una priorità 
assoluta. 

Ben tredici media americani hanno protestato a gran voce contro le 
restrizioni imposte ai loro corrispondenti di guerra, appellandosi alla libertà 
di stampa, ma senza alcun successo. In tempo di guerra l’interesse della 
difesa nazionale prevale su tutto. Dal canto suo la Federazione 
internazionale dei giornalisti (International Federation of Journalists, 1FJ) ha 
denunciato questa pratica come una «chiara violazione della libertà di 
stampa», accusando l’esercito di mettere in atto un sistema discriminatorio 
nei confronti dei giornalisti non americani o inglesi‘. Il lo febbraio 1991 
l’Agence France Presse (AFP) ha citato in giudizio il Pentagono, che ha 
concesso, allora, ad alcuni giornalisti non anglofoni di partecipare ai pool, 
ma a condizione che 1 loro articoli venissero redatti in inglese e sottoposti a 
regole di censura molto severe. Il giornalista americano John MacArthur ha 
testimoniato di aver dovuto accettare, come i suoi colleghi, di girare sotto 
scorta permanente e di far leggere e approvare ogni articolo prima della 
pubblicazione, mentre i reporter che non si sottoponevano alla censura 
militare venivano sistematicamente ostacolati, a volte persino arrestati, e i 
loro servizi finivano confiscati dall’esercito ’. 

Per quanto riguarda 1 reporter che lavoravano al di fuori dei poo/, questi 
rischiavano in ogni momento di perdere l’accredito o addirittura di essere 
espulsi. A Chris Hedges del «New York Times» è stato revocato l’accredito 
per aver intervistato senza permesso alcuni negozianti sauditi su una strada 
che si trova a 50 chilometri dal confine con il Kuwait °. Uno degli inviati 
speciali di «Newsweek», peraltro veterano dell’esercito americano, ha 
dichiarato: «Ho visto più fucili puntati contro di me dagli americani e dai 
sauditi che controllavano la stampa [in Irag] che in tutti gli anni passati in 
guerra» ’. In definitiva, i giornalisti sono stati accuratamente tenuti lontani 
dalla linea del fronte, spostati in blocco sui minibus, o ridotti ad aspettare la 
distribuzione di immagini e comunicati stampa per mano dell’esercito. 
Dopo il lancio dell’offensiva, il segretario della Difesa, Dick Cheney, ha 
esposto bruscamente e senza giri di parole la sua opinione sul ruolo dei 
giornalisti in tempo di guerra: «Francamente, li vedevo come un problema 
da gestire. L'informazione è di importanza strategica, e non è per niente 
opportuno delegarla alla stampa» °. Nessuna informazione non convalidata 


dai militari doveva filtrare all’interno degli Stati Uniti: l’obiettivo non era 
solo quello di impedire ai giornalisti di accedere a «verità sgradevoli», ma 
anche di creare un clima psicologico favorevole alla guerra nell’opinione 
pubblica. 


Informazioni concentrate e standardizzate. 


Invece di censurare e controllare i giornalisti direttamente, gli eserciti 
della coalizione si sono affidati alle caratteristiche tipiche dell’informazione 
globale per orientare a proprio favore la narrazione del conflitto. Nel 
momento in cui Saddam Hussein invadeva il Kuwait quasi tutte le case del 
mondo occidentale erano dotate di televisione — il 91 per cento delle case 
francesi, ad esempio — e le trasmissioni satellitari permettevano già la 
ricezione di immagini in diretta in ogni parte del mondo, mentre al 
contempo le tv via cavo offrivano ai propri abbonati una pletora di canali. 

La proliferazione dei canali televisivi nasconde tuttavia 
un’omologazione delle informazioni. Tutti i media attingono alle stesse 
fonti internazionali: le quattro principali agenzie di stampa (l’inglese 
Reuters, le americane Associated Press e United Press International, e la 
francese Agence France Presse), che da sole forniscono 1°80 per cento delle 
fonti di notizie del mondo, e a una banca di immagini televisive, Eurovision 
News Exchange (EvN), che consente a 94 canali di tutto il mondo di 
scambiare le notizie, sia via satellite che via etere. Per andare in onda una 
storia deve essere ordinata da almeno cinque clienti, il che contribuisce a un 
generale appiattimento delle informazioni. Lo storico Marc Ferro scrive: 
«Stiamo assistendo a una standardizzazione delle notizie trasmesse dalla 
televisione; ed è in questo senso che possiamo parlare di “informazione in 
uniforme”) °. 

Durante la guerra del Golfo, la divisa in questione era quella americana, 
grazie all’egemonia di Cable News Network (Cnn). Creato nel 1980, questo 
canale, il primo dedicato unicamente all’informazione, si è specializzato, a 
partire dal dirottamento di un aereo TWA nel 1985, nella trasmissione di 
grandi eventi mondiali in diretta e senza interruzioni, come il massacro di 
piazza Tienanmen a Pechino nel giugno 1989, o la rivoluzione rumena nel 


dicembre dello stesso anno. Era del tutto inimmaginabile che la Cnn si 
perdesse la guerra del Golfo, il primo conflitto internazionale trasmesso in 
diretta televisiva satellitare. La Cnn ha inviato intere squadre di giornalisti e 
troupe di operatori nella regione, raggiungendo nel corso delle operazioni di 
guerra cifre di ascolto record. Ben 105 canali televisivi ne hanno richiesto le 
immagini tramite abbonamento, abilitandosi a captare il segnale in diretta. 
Seguita in contemporanea da decine di milioni di persone, la Cnn è 
diventata la principale fonte di notizie televisive a livello mondiale. 

Inoltre, il canale con sede ad Atlanta è diventato sia il palcoscenico che 
l’attore di una nuova forma di diplomazia, la «diplomazia dei media» !°. Nel 
dicembre del 1989, quando si apprese che le truppe americane erano 
sbarcate a Panama, fu sulla Cnn che il ministro degli Esteri sovietico 
Eduard Shevardnadze condannò l’intervento. Durante la guerra del Golfo 
sia il presidente degli Stati Uniti nello Studio ovale che il presidente 
iracheno nel suo bunker avevano un televisore sintonizzato sulla Cnn; nel 
momento in cui un giornalista chiede al ministro degli Esteri iracheno se sia 
a conoscenza di una dichiarazione del presidente Bush, questi risponde 
ironicamente che anche lui «guarda la Cnn» !!. 

Ma la Cnn, con la scelta di trasmettere in diretta anche le trasmissioni 
televisive irachene in nome della propria missione informativa, diventa per 
il Pentagono una vera e propria spina nel fianco. Il 23 agosto 1990 viene 
mandato in onda l’incontro di Saddam Hussein con gli ostaggi britannici, 
durante il quale si vede il dittatore accarezzare i capelli di un bambino, 
Stuart Lockwood. Alcuni rivali della Cnn hanno accusato il canale di aver 
concluso un accordo esclusivo con il regime, rendendo disponibile ai 
funzionari iracheni l’accesso al telefono satellitare dei giornalisti sul 
campo '. In realtà, con grande disappunto del Pentagono, Saddam Hussein 
ha approfittato dei media occidentali per diffondere la propria propaganda e 
il direttore generale dell’Informazione, Naji Al-Hadithi, ha adottato un 
atteggiamento molto aperto nei confronti dei giornalisti occidentali, 
ritenendo che presentare il punto di vista iracheno all’opinione pubblica 
dell’Occidente avrebbe contribuito a rendere più complessa la gestione 
dell’attività diplomatica degli americani. Tuttavia, la propaganda irachena 
era ben lungi dal successo mediatico definitivo: il Pentagono compie ogni 
sforzo per dotare i canali tv di informazioni esclusive, facendo ricorso a 


esperti e immagini ad hoc. Inoltre si applica con costanza, senza incorrere 
in grandi difficoltà, alla manipolazione dei giornalisti. 


Come il Pentagono manipola i giornalisti. 


In effetti, è relativamente facile per il Pentagono far passare la propria 
versione: è sufficiente mandare i comunicati stampa alle poche fonti di 
notizie occidentali che detengono un monopolio virtuale sulla scena 
mondiale. Nell'agosto del 1990 il capitano Michael T. Sherman, un ufficiale 
della Marina degli Stati Uniti, venne incaricato di coordinare le attività di 
comunicazione dell’esercito. Il 13 dello stesso mese decise di scortare i 
primi giornalisti americani a Dhahran, in Arabia Saudita, dove istitui e gesti 
l’Ufficio informazioni congiunte dell’esercito, che presto divenne il più 
grande contingente mediatico mai riunito durante un’operazione militare. 
La sola aeronautica militare pubblica 140 giornali, possiede 34 stazioni 
radio e 17 canali televisivi, e produce centinaia di migliaia di comunicati 
stampa all’anno. Michael T. Sherman è il consigliere per le relazioni 
pubbliche del segretario della Difesa e funge anche da ufficiale di 
collegamento per le relazioni con la famiglia reale saudita. La sua nomina a 
questo ruolo strategico deve molto al fatto di essere cresciuto in Medio 
Oriente, dove i suoi genitori lavoravano per l’Arabian American Oil 
Company (ARAMCO), e alla sua profonda conoscenza del mondo dei media 
e del cinema. 

Lo staff del capitano Sherman divenne in breve tempo l’interlocutore 
privilegiato degli inviati speciali dei media internazionali che, a forza di 
briefing e comunicati pseudo-confidenziali, si trasformarono, spesso 
inconsapevolmente, in pedine coinvolte nella guerra dell’informazione 
condotta dagli Stati Uniti nel periodo precedente al conflitto armato. Sul 
campo i giornalisti soffrono di quella che Alain Rémond ha definito la 
«sindrome dell’inviato speciale»: non hanno nulla da dire ma, dovendo 
alimentare la produzione di informazioni, si aggrappano alle segnalazioni 
considerate come «più sicure», che il più delle volte provengono dai loro 
contatti militari '’. Per fornire un contesto adatto ai commenti dei media sul 
conflitto, gli «esperti», spesso militari in pensione, convogliano le opinioni 


dello Stato maggiore o dei servizi di intelligence nei pezzi d’opinione dei 
giornali, alla televisione e alla radio. 

Si innesca dunque un meccanismo, una macchina di disinformazione di 
cui i giornalisti sono più vittime che istigatori: dovendo «stare sul pezzo», si 
trovano a dipendere dalle immagini fornite dall’esercito o dalla Cnn e dai 
commentatori in onda. «La globalizzazione della comunicazione», scrive 
Pierre  Conesa, «ha aperto la strada alla globalizzazione della 
manipolazione» '. La sede centrale americana non ha difficoltà ad 
affermare il proprio punto di vista e i suoi tecnicismi linguistici imboccando 
i media con comunicati stampa e immagini. I giornalisti vengono utilizzati 
in particolare per operazioni di guerra psicologica (PsyOps): gli Stati Uniti, 
in risposta a Saddam Hussein che li aveva dichiarati incapaci di sacrificare 
10 000 uomini per entrare in guerra, hanno inviato 12 000 bare in Arabia 
Saudita, ampiamente filmate da giornalisti occidentali, amplificando cosi la 
percezione del pericolo iracheno in Occidente, e al contempo recapitando 
un messaggio molto chiaro a Saddam '°. 


Il trionfo della narrazione americana. 


In un primo tempo, l’informazione americana era principalmente 
concentrata sull’amplificazione del pericolo. Già a partire dall’8 agosto 
1990, quando il presidente Bush annunciò che le forze aeree e di terra 
americane sarebbero state inviate in Arabia Saudita a supporto della difesa 
locale, in previsione di un’eventuale aggressione da parte dell’Irag, egli 
presentò l’esercito iracheno come il «quarto esercito più grande del 
mondo». Questa affermazione venne subito ripresa dalla stampa 
internazionale e ripetuta all’infinito dai leader americani. L'Iraq, tuttavia, 
era al massimo la decima o l’undicesima potenza militare a livello 
mondiale. Lo scopo di presentare l’esercito iracheno come più forte di 
quanto non fosse in realtà era quello di rendere accettabile agli occhi 
dell’opinione pubblica il massiccio dispiegamento di truppe americane. Il 
Pentagono comincia a lavorare in tal senso a partire dall’agosto del 1990. I 
media fanno da cassa di risonanza alla retorica di guerra e l’intervento 
militare per liberare il Kuwait viene dato per inevitabile: Golfo: verso il D- 
Day era il titolo della rivista «L’Événement du jeudi» il 21 settembre. La 


guerra imminente è presentata come una guerra giusta. Charles Villeneuve, 
su Tfl, la descrive persino come una guerra di civiltà: «È», dice, «la guerra 
del mondo civilizzato contro quello arabo» !°. 

Subito dopo la macchina della propaganda americana si è dedicata a 
demonizzare Saddam Hussein, ritraendolo come l’incarnazione del male e 
paragonandolo incessantemente ad Adolf Hitler. Le immagini dei curdi 
gasati ad Halabja nel 1988 sono state pubblicate da tutti i media e 
paragonate a quelle dell’Olocausto. Sulla copertina del numero del 3 
settembre 1990 la rivista americana «The New Republic» ritocca i baffi di 
Saddam Hussein per farli assomigliare a quelli di Hitler, con il titolo Furia 
(Fiihrer) sul Golfo. In Francia, «L’Express» pubblica una vignetta di Tim 
che raffigura Saddam Hussein come Adolf Hitler, mentre Tfl il 28 gennaio 
1991 trasmette un programma intitolato Saddam Hussein, nouveau Nasser 
ou nouvel Hitler !’. Nel Regno Unito l’opinione pubblica, fino all’agosto 
del 1990 piuttosto ostile alla guerra, cambia radicalmente idea in seguito a 
quella che due studiosi britannici hanno definito «una campagna di 
persuasione di massa a favore dell’azione militare» !*. Questa campagna 
veniva promossa con ardore dai giornali di proprietà dell’australiano- 
americano Rupert Murdoch, un alleato di lunga data degli Stati Uniti 
coinvolto in operazioni di propaganda per conto della Cia durante l’epoca di 
Reagan. Il «Sun», nell’edizione del 16 gennaio 1991, denunciava 1 «molli 
conciliatori» che credevano che «una combinazione di sanzioni e di 
persuasione sarebbe stata sufficiente». La stampa britannica sollevò lo 
spettro dell’appeasement — le concessioni fatte a Hitler alla Conferenza di 
Monaco del 1938 — e bollò come «Monacensi» tutti coloro che si 
opponevano alla prospettiva di un conflitto armato. 

Per amplificare la percezione del pericolo rappresentato dal nemico gli 
strateghi americani brandirono la minaccia di terrificanti armi chimiche e 
sostennero che Saddam Hussein disponesse di un esercito di terroristi pronti 
a colpire ovunque nel mondo. Il 20 novembre del 1990 un sondaggio Cbs — 
«The New York Times» indicava che la maggioranza degli americani 
avrebbe sostenuto un intervento militare per impedire all’Iraq di entrare in 
possesso della bomba atomica". Due giorni dopo George W. Bush 
annunciò che all’Iraq mancavano solo pochi mesi per possedere tale arma, 
un’affermazione falsa, che venne però immediatamente ripresa in tutto il 
mondo. In Francia lo spettro delle armi nucleari è stato evocato solo dopo 


l’inizio dell’offensiva aerea alleata, per contrastare le prime voci di 
dissenso. I titoli allarmistici e fuorvianti proliferarono sulla stampa: L'Iraq 
lavora da quindici anni a un arsenale nucleare («Les Echos», 22 gennaio 
1991), La minaccia atomica («Le Figaro», 25 gennaio 1991), Saddam 
ricorre alla minaccia nucleare, chimica e biologica («Libération», 29 
gennaio 1991), o Chimiche, batteriologiche, convenzionali: inchiesta sulle 
armi segrete di Saddam («Le Nouvel Observateur», 31 gennaio 1991). 


La stretta sorveglianza sui giornalisti francesi. 


Alla vigilia dell’offensiva oltre 10 000 soldati francesi vennero dispiegati 
in Arabia Saudita come parte dell’Operazione Daguet. La partecipazione 
della Francia alla coalizione formata dagli Stati Uniti trascinò 
immediatamente il Paese in piena guerra dell’informazione. Il governo 
francese si assicurò subito che i propri giornalisti non si allontanassero dai 
sentieri battuti. Il 21 agosto 1990, giorno del rientro forzato in patria del 
giornalista francese di punta Patrick Poivre d’Arvor, che in Iraq aveva 
intervistato Saddam Hussein e salvato un bambino di diciotto mesi 
facendolo arrivare in Francia nascosto in una valigia, il primo ministro 
Michel Rocard rilasciò un comunicato stampa sul «ruolo dei giornalisti nel 
contesto della crisi del Golfo Persico»: «La libertà di stampa è l’onore delle 
democrazie, ma a volte si fa portavoce delle dittature» °°. Michel Rocard 
invitava quindi i giornalisti «a non correre il rischio di servire gli interessi 
propagandistici di una potenza straniera senza alcuna necessità se non 
quella di essere più spettacolari o emotivi che realmente informativi». Il 
Conseil supérieur de l’audiovisuel (CsA) sottolinea anche che, secondo i 
termini della legge sulla radiodiffusione del 1986, l’esercizio della libertà di 
espressione può essere limitato nell’interesse della difesa nazionale. 
Tuttavia, il csa ha ben poca necessità di intervenire, in quanto 
l’autocensura patriottica è all'ordine del giorno nelle redazioni 
giornalistiche, che danno poco spazio alle voci dissenzienti, in Francia 
come altrove: i canali televisivi americani, ad esempio, dedicheranno solo 
1°1 per cento del tempo alle voci che si opponevano alla guerra °!. 


I giornalisti francesi sul campo hanno spesso rinunciato ai telefoni 
cellulari e alle antenne paraboliche per non rischiare di segnalare la loro 
posizione al nemico. Il CSA si è limitato a criticare i servizi in cui era troppo 
facile localizzare le truppe francesi o che «danneggiavano il morale delle 
truppe» trasmettendo le testimonianze di soldati in grave difficoltà. In 
queste condizioni, allo Stato maggiore restava poco margine per manipolare 
le notizie. Secondo Pierre Bayle, corrispondente speciale dell’AFP a Riyadh, 
«le forze francesi hanno reso omaggio alla discrezione volontariamente 
autoimposta dai media francesi riguardo ai preparativi a cui avevano 
assistito e su cui hanno preferito tacere». D'altro canto, le autorità 
americane hanno riconosciuto di aver in qualche misura manipolato i propri 
media per trarre in inganno gli iracheni °°. In effetti, nel periodo precedente 
l’offensiva, il Pentagono ha sfruttato le caratteristiche dei format televisivi, 
in particolare la corsa all’esclusività, per diffondere informazioni false, 
volte a fuorviare il nemico iracheno. Il 18 gennaio, ad esempio, venne fatta 
circolare la voce che i marines stavano tentando di forzare il confine con il 
Kuwait, il che ha spinto 1 soldati iracheni a raggiungere le loro posizioni di 
combattimento, subito accuratamente localizzate e catalogate 
dall’intelligence militare americana. In precedenza, l’esercito americano 
aveva dato ampia copertura stampa alle manovre navali nel Golfo, con 
l’obiettivo di convincere Saddam Hussein dell’imminenza di uno sbarco. Ai 
giornalisti, invece, fu permesso di coprire i preparativi al confine tra Arabia 
Saudita e Iraq. 

I giornalisti francesi non furono tanto manipolati quanto sottoposti a una 
rigida censura. Il 7 gennaio 1991 i media francesi firmarono un 
memorandum d’intesa con il Service d’information et de relations publiques 
des armées (SIRPA), in base al quale, per avere accesso al campo, i loro 
corrispondenti dovevano astenersi da qualsiasi contatto con le unità militari 
francesi senza il previo accordo dello Stato maggiore. In pratica, ai 
giornalisti fu vietato di entrare in contatto con la linea del fronte e dovettero 
accontentarsi delle immagini girate dagli operatori della Scuola di 
cinematografia della Stampa delle Forze armate (ECPA), che vennero inviate 
loro dalla siRPA. Non solo a nessun giornalista francese fu possibile filmare 
un pilota di Jaguar, ma a nessuno fu permesso di vedere che le truppe 
francesi si trovavano in realtà sotto il comando americano, cosa che il 


governo francese era più che mai determinato a nascondere all’opinione 
pubblica. 

Annunciatasi come la prima guerra in diretta, la guerra del Golfo si 
caratterizzò molto presto per la scarsità di immagini dal fronte, persino in 
differita. Per contrastare la propaganda irachena la Délégation générale pour 
l’armement (DGA) ha anche istituito un sistema di comunicazione ad uso dei 
giornalisti, con consulenti tecnici disponibili in qualunque momento, per 
«contrastare ogni eventuale forma di pettegolezzo», in altre parole per 
controllare le informazioni °°. Questa stretta sorveglianza è stata criticata da 
Marcel Trillat, inviato speciale del canale televisivo pubblico Antenne 2, 
che il 2 febbraio denunciava una «combinazione di tre entità»: le autorità 
americane, che volevano evitare un altro Vietnam; le grandi reti americane, 
che volevano una copertura esclusiva degli eventi; e le autorità saudite, che 
avevano, a suo dire, «un concetto più simile al lavaggio del cervello» ?*. 


I paradossi della prima guerra in diretta televisiva. 


Fu dalla Cnn che il mondo intero apprese l’inizio delle operazioni 
militari, quando alle 2.40 del 17 gennaio 1991 il canale riportò il primo 
fuoco della contraerea irachena subito trasmesso in tutto il mondo. Non 
venne però riportato che quel giorno il Pentagono stava attuando un 
importante esperimento di Contro-comando-controllo* (Counter Command- 
control, C2), un’azione di guerra che consiste nel privare il comando 
nemico delle reti di comunicazione. John «Mike» McConnell, ufficiale 
dell’intelligence del presidente dello Stato maggiore congiunto, aveva 
progettato, ben prima dell’offensiva, una struttura che, con il supporto della 
National Security Agency (NSA), fosse in grado di mettere in relazione 
l’intelligence del segnale (Signal Intelligence, SIGINT), l’intelligence 
dell’immagine (Image Intelligence, IMINT) e l’intelligence umana (Human 
Intelligence, HUMINT), al fine di identificare e penetrare le reti di comando e 
controllo di Saddam Hussein. Quel 17 gennaio gli attentati presero di mira 
le reti in fibra ottica che vanno da Baghdad a Bassora, costringendo l’Iraq a 
utilizzare la sua rete di riserva, i segnali radio a microonde, 
immediatamente captati da un satellite NSA preposizionato. La NSA ha 


quindi avuto accesso a tutte le comunicazioni tra il quartier generale 
iracheno e le sue truppe. Tuttavia, piuttosto che sfruttare queste 
informazioni, il generale Norman Schwarzkopf preferi distruggere anche 
questa rete, ritenendo più conveniente privare il nemico di qualsiasi forma 
di comunicazione piuttosto che spiarlo. 

Dall’annuncio dell’operazione americana Desert Shield 1 canali televisivi 
dei Paesi che componevano la coalizione sono rimasti in assetto di guerra, 
continuando a trasmettere notizie prima di riprendere i loro programmi 
abituali, intervallandoli con notizie flash e prolungando la durata dei 
notiziari di mezzogiorno e sera. La televisione consuma una grande quantità 
di immagini, ma il primato delle trasmissioni in diretta mal si concilia con 
la scarsità di materiale originale, il che spinge le redazioni a fare un uso 
massiccio di filmati d’archivio estrapolati dal contesto e di talk show 
affollati da commentatori, ospiti di una o più emittenti. La Cing, un canale 
francese all’epoca di proprietà di Silvio Berlusconi, faceva dialogare nei 
suoi programmi la madre di un ostaggio francese con l’ambasciatore 
iracheno. La concorrenza tra i media incoraggia i giornalisti a diffondere 
informazioni esclusive senza nemmeno avere il tempo di verificarle. L’8 
gennaio 1991, alle 19.45 ora francese, venne annunciato un attacco con 
armi chimiche contro Israele. Il corrispondente della Cnn in Israele andò in 
diretta indossando la maschera antigas, ma non accadde nulla. Quando poco 
dopo la Abc annunciò che venti persone erano state colpite da un gas 
tossico, il presentatore Dan Rather si presentò davanti alle telecamere per 
promettere un aggiornamento «entro pochi minuti», tenendo i suoi 
spettatori per sempre sulle spine °°. 

La maggior parte dei corrispondenti lavora per telefono e non solo ha a 
disposizione poche immagini da presentare, ma spesso anche poche 
informazioni da trasmettere. Tuttavia, l’essenza stessa del notiziario 24 ore 
su 24 è quella di fornire un’offerta costante di fatti, come ha riassunto nel 
1987 il direttore del notiziario di Radio France, Michel Meyer, descrivendo 
France Info come «la rete idrica dell’informazione. Un flusso di notizie. 
Fatti, sempre fatti, nient'altro che fatti!» °. Perciò i notiziari in diretta 
antepongono la tecnica al contenuto, l’analisi alla notizia, i fatti alla verifica 
e l’emozione alla riflessione. Spingono sul sensazionalismo, trattando la 
guerra come uno spettacolo, e portano a dare più importanza agli 
abbondanti commenti rispetto alle notizie stesse, che spesso scarseggiano. 


Le immagini televisive, inoltre, producono un «effetto verità», dando ai 
telespettatori l'impressione di vivere la guerra in tempo reale, anche se la 
maggior parte delle immagini messe in onda provengono da archivi. Infine, 
la corsa all’immediatezza che governa le redazioni giornalistiche lascia ai 
giornalisti meno tempo per controllare le informazioni. Per tutti questi 
motivi, il Pentagono non ha avuto problemi a manipolare la copertura della 
guerra da parte dei media. 

Il 17 gennaio del 1991, data del lancio dell’operazione Desert Storm, 
tutti i giornalisti occidentali lasciarono Baghdad su ordine delle autorità 
militari occidentali, con l’unica eccezione di quelli della Cnn. La presenza 
della Cnn nella capitale irachena rappresentava più che mai una spina nel 
fianco del Pentagono, che avrebbe voluto il controllo esclusivo delle 
informazioni da trasmettere. Il corrispondente della Cnn Peter Arnett, 
l’unico occidentale a parlare da Baghdad durante i primi giorni 
dell’offensiva, venne accusato dall’amministrazione Bush e da alcuni 
esponenti della destra americana di essere un propagandista al servizio di 
Saddam Hussein, in particolare quando, nel settimo giorno dell’offensiva, 
Arnett riferi che la presunta fabbrica di armi chimiche distrutta dai 
bombardamenti americani era in realtà una fabbrica di latte in polvere. I 
commentatori americani lo accusarono di essere stato manipolato dall’Irag, 
e di essere lo strumento di una campagna di guerra psicologica, almeno fino 
a quando diverse fonti occidentali confermarono che la fabbrica bombardata 
produceva effettivamente prodotti per bambini. Tuttavia, i resoconti da 
Baghdad rappresentano una minima parte della copertura della guerra da 
parte della Cnn: anche li prevale la versione bonificata del Pentagono. 

Quest'ultimo vuole infatti imporre una narrazione di guerra «pulita», 
senza vittime civili, condotta con attacchi «chirurgici» e missili 
«intelligenti». Saddam Hussein al contrario è accusato di portare avanti una 
«guerra sporca». Pur di non turbare eccessivamente l’opinione pubblica il 
linguaggio viene eufemizzato: la parola «bombardamento» sostituita da 
«attacco aereo», e «abbattere 1 nemici» con «colpire un obiettivo», mentre i 
civili uccisi sono diventati «danni collaterali». Inoltre, le immagini di 
attacchi a edifici o veicoli da parte di armi a guida laser concorrono 
all’estetizzazione e all’incorporeità dei combattimenti e, più in generale, a 
un'immagine asettica della guerra. 


La maggior parte dei giornalisti ignora che i video dei bombardamenti 
loro forniti sono prodotti dall’esercito. Michael T. Sherman, che coordina lo 
sforzo propagandistico americano, ha una vasta esperienza maturata a 
Hollywood. Tra il 1984 e il 1991 ha agito come intermediario tra la Marina 
e i produttori di diversi film di guerra, tra cui Top Gun (1984), Caccia a 
Ottobre Rosso (1990) e L'ultimo attacco (1991). Come funzionario e 
artefice dell’intrattenimento militare, ovvero la trasposizione nel campo 
dell’informazione del complesso militare-industriale, Sherman ha messo al 
lavoro i suoi contatti hollywoodiani per produrre immagini fittizie di 
missioni aeree o testate missilistiche in avvicinamento che già all’inizio 
dell’offensiva, nel 1991, venivano fornite ai giornalisti del tutto 
decontestualizzate e trasmesse poi in loop da tutti i canali televisivi del 
mondo. Il più delle volte questi video di «bombe intelligenti» che 
colpiscono sistematicamente i loro obiettivi sono presentati dal generale 
Schwarzkopf, che comanda gli eserciti della coalizione insieme a Colin 
Powell, in conferenze stampa attentamente orchestrate. La reiterazione di 
queste immagini spettacolari e didascaliche insieme, spesso basate su test o 
simulazioni, conferisce loro un aspetto realistico che distorce la percezione 
del conflitto. In realtà le armi a guida Gps o a guida laser rappresentano 
solo il 7 per cento delle munizioni sganciate sull’Iraq. 

L’uso dei B-52, che volano ad alta quota e spesso effettuano 
bombardamenti a tappeto, contraddice il mito di una «guerra pulita». Da 
dietro le quinte Michael T. Sherman vede bene che la guerra 
dell’informazione è una guerra di percezioni. Jean Baudrillard aveva 
ragione quando nel 1991 descriveva la guerra del Golfo come un «trionfo 
del virtuale sul reale» ?”. 

Nel Regno Unito, intanto, la campagna aerea viene accolta con fervore 
dal «Sun» di Rupert Murdoch, che fa stampare in prima pagina la bandiera 
britannica invitando 1 lettori a ritagliarla ed esporla alla finestra. Il tabloid 
non risparmia voli pindarici sulla «guerra pulita», consacrando una pagina 
intera all’arsenale di un bombardiere B-52 con il titolo // carico di morte 
dell’allegro gigante verde. Nei primi giorni dell’operazione Desert Storm il 
Pentagono e i suoi alleati si danno da fare per condizionare i media e 
l’opinione pubblica con la promessa di una «guerra lampo», raggiungendo 
in gran parte lo scopo, se si considera che il prezzo a barile del petrolio 
soffre di una flessione mentre i mercati azionari occidentali restano in 


positivo. Il Pentagono e i suoi alleati promuovono inoltre tra la popolazione 
una cultura di guerra, prefigurando la minaccia di attacchi terroristici, con 
l’effetto di cambiare il comportamento dei cittadini occidentali, che evitano 
per oltre un mese di andare al cinema e al ristorante, mentre le aziende 
vietano ai loro dirigenti di prendere aerei °*. La paura di ipotetici attentati, 
accuratamente alimentata, ha giocato un ruolo centrale nel coalizzare 
l’opinione pubblica a favore dell’operazione militare. 


Desert Storm: una battaglia per l’opinione pubblica mondiale. 


L’offensiva di terra ha inizio il 23 gennaio 1991, con il coinvolgimento 
di una coalizione militare composta da circa 510 000 soldati americani, 57 
600 sauditi, 36 000 britannici, 35 600 egiziani, 20 000 siriani e 15 600 
francesi. Le fa seguito una tempestiva campagna mediatica. Mentre il 
Pentagono ricorre ancora una volta alla disinformazione strategica e tattica 
per fuorviare lo Stato maggiore nemico e diffondere informazioni false sulle 
torture inflitte ai piloti alleati fatti prigionieri, le autorità irachene cercano di 
manipolare l’opinione pubblica mondiale utilizzando i media ufficiali di 
Baghdad. Dopo un bombardamento della coalizione, una donna urla davanti 
alle telecamere occidentali: «Siamo esseri umani, non gli indiani che siete 
abituati a massacrare [sic]»?°. In seguito si è appreso che questa donna era 
Suha Turalhi, ex rappresentante dell’Iraq presso l’Onu. 

Tutto vale come pretesto per una battaglia di informazione. Il 24 gennaio 
Radio Baghdad annuncia che gli aerei americani hanno attaccato due 
petroliere irachene causando una perdita di petrolio nelle acque del Golfo. Il 
giorno successivo gli alleati denunciano una chiazza di petrolio provocata 
deliberatamente dagli iracheni per impedire un attracco: Washington accusa 
Baghdad di terrorismo ecologico, titola «Le Monde» nell’edizione del 27 
gennaio. Le immagini di un cormorano incagliato nel petrolio circolano 
subito in tutto il mondo a sostegno della teoria americana. In seguito si è 
scoperto trattarsi di un’immagine d’archivio che raffigura un cormorano 
immerso in acque bretoni. Il 14 febbraio 1991 il portavoce della Casa 
Bianca Martin Fitzwater annuncia che le forze della coalizione hanno 
bombardato il bunker del comando militare ad Amiriya, alla periferia di 
Baghdad. Le autorità irachene riferiscono immediatamente ai giornalisti 


occidentali presenti sul posto che in realtà si tratta di un rifugio civile, e che 
si contano già decine di vittime. Il 28 febbraio 1991, al termine 
dell’offensiva, molti giornalisti si resero conto della portata della 
manipolazione a cui erano stati sottoposti. Secondo un sondaggio condotto 
nel febbraio del 1991 da France Opinion per «L’Express» e Reporter senza 
frontiere, 1’84 per cento dei 306 giornalisti francesi intervistati — per lo più 
della carta stampata — riteneva di essere stato manipolato, e il 75 per cento 
considerava la copertura televisiva della guerra «giornalismo spettacolo» °°. 
Il 30 dicembre 1991 Marcel Trillat descrive su Antenne 2 la copertura della 
guerra del Golfo da parte dei media americani come «la più efficiente 
macchina di disinformazione mai creata da un Paese in guerra». 

La realtà del conflitto era del tutto sfuggita all’opinione pubblica 
occidentale: solo dopo la cessazione delle ostilità, ad esempio, sono apparsi 
i primi reportage sulla carneficina nella strada che da Kuwait City porta a 
Bassora («l’autostrada della morte»), quando la coalizione bombardò 
l’esercito iracheno in ritirata nella notte tra il 26 e il 27 febbraio, 
distruggendo circa 2000 veicoli. Il 3 marzo 1991 «The Observer» pubblica 
un articolo intitolato // vero volto della guerra, corredato da un’unica 
fotografia del corpo carbonizzato di un soldato iracheno ancora 
imprigionato all’interno di un camion bruciato. Il fotografo Kenneth 
Jarecke diede all’immagine il titolo: Se non fotografo anche questo, le 
persone come mia madre penseranno che la guerra è ciò che vedono in 
televisione. Paradossalmente, nell’era della televisione satellitare, sono state 
la fotografia e la pittura a catturare al meglio la realtà della guerra. Il pittore 
ufficiale John Keane, reclutato dall’ Imperial War Museum, ha trascorso un 
mese nella zona di combattimento dove ha scattato fotografie, realizzato 
schizzi e parlato con soldati e giornalisti. Al suo ritorno ha dipinto quadri 
che riflettevano sia la dimensione altamente tecnologica del conflitto che la 
sua realtà umana. 

La guerra del Golfo ha evidenziato la necessità per i governi di adattarsi 
al nuovo contesto dell’informazione globale. Il controllo dei media e la 
produzione di informazioni sono diventati una questione chiave, e la 
trasmissione satellitare del conflitto ha delineato la comparsa di un 
«complesso militare-informativo» americano °'. L'informazione globale è 
ora un teatro di guerra. 


Questa nuova realtà non è sfuggita all’attenzione degli avversari degli 
Stati Uniti fin dall’epoca della Guerra fredda, a cominciare dalla Russia, 
dove Vladimir Slipéenko, un intellettuale e membro delle forze armate, ha 
definito la guerra del Golfo come una guerra di nuova generazione, basata 
sull’informazione. La Cina, da parte sua, ha preso brutalmente coscienza 
nel 1991 dei limiti delle proprie capacità militari. Nel 1999 due generali 
dell’Esercito popolare di liberazione (PLA) hanno pubblicato una riflessione 
sulle lezioni da trarre dalla guerra del Golfo. Nel loro libro intitolato Guerra 
senza limiti, indicano la guerra del Golfo come data d’inizio di un nuovo 
tipo di conflitto, che ora include il campo elettromagnetico, le reti di 
comunicazione e lo «spazio virtuale», e in cui i belligeranti non si servono 
più solo della forza armata per costringere gli avversari a sottomettersi alla 
propria volontà, ma di «tutti 1 mezzi», inclusi quelli informativi, «per 
costringere il nemico a sottostare ai nostri interessi». Il confine tra 
militare e non militare è di fatto abolito e la guerra va «oltre ogni confine»: 
il campo di battaglia è situato ovunque. Di conseguenza, i due militari 
cinesi, il cui libro è diventato rapidamente un classico, prevedono che il 
loro Paese farà propria questa nuova arte della guerra. Se nel 1991 era 
terminata la Guerra fredda, oggi ha inizio un nuovo conflitto su scala 
globale: la guerra dell’informazione. 
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Capitolo secondo 
Gli Stati Uniti alla ricerca del dominio globale dell’informazione 


Il 9 dicembre 1991, due settimane prima della scomparsa ufficiale 
dell’Urss, il senatore statunitense Al Gore lanciò gli Stati Uniti alla 
conquista dell’informazione digitale, facendo approvare  ’’High 
Performance Computing Act, che diede vita all’Infrastruttura 
d’informazione nazionale (National Information Infrastructure). L'obiettivo 
di quest’ultima era realizzare reti di comunicazione informatica in grado di 
diffondere la voce, i dati e le immagini per mezzo della Rete nazionale di 
ricerca e istruzione (National Research and Education Network), un 
fornitore pubblico di servizi internet ad alta velocità per scuole e università. 
Nel 1993, in qualità di vicepresidente degli Stati Uniti, Al Gore ha 
promosso la cosiddetta «superstrada dell’informazione», che avrebbe reso 
accessibili film, programmi televisivi, e-mail e grandi quantità di dati al 
maggior numero di persone possibile'. L'intento era di sfruttare la 
rivoluzione digitale a favore del prestigio politico ed economico americani. 
«La tecnologia di oggi», dichiarava nel 1994, «ha reso possibile una 
comunità globale connessa da informazioni e ‘analisi istantanee |...]. 
Decidendo ora di utilizzare internet come mezzo di comunicazione le 
aziende americane otterranno enormi vantaggi nel mercato mondiale» ?. 
Attraverso gli investimenti privati e la libera concorrenza in questo settore 
l’amministrazione Clinton-Gore puntava a creare una nuova dinamica 
globale tutta a favore degli Stati Uniti. Nel febbraio 1995, durante il vertice 
dei G7 tenutosi a Bruxelles, la Casa Bianca ha presentato un piano per 
costituire una società dell’informazione mondiale, avendo cura, l’anno 
successivo, di ribattezzare come «globale» e non più «nazionale», 
l’infrastruttura dell’informazione statunitense. Le autostrade 
dell’informazione promosse dal presidente Clinton e dal suo vicepresidente 
AI Gore erano destinate a far convergere il mondo intero all’interno della 
sfera informativa americana. Cosi, gli Stati Uniti, che al tempo erano la sola 


grande potenza, avevano deciso di dominare lo spazio informativo globale 
per affermare la propria visione del mondo e 1 propri interessi politici, 
economici e culturali. 


La dottrina americana della dominanza informativa. 


La strategia di comunicazione degli Stati Uniti si basa sul concetto 
militare di «dominanza informativa»* (Information Dominance), che 
l’esercito americano in un manuale del 1996 definiva «un livello di 
superiorità informativa che consente di utilizzare i sistemi e le capacità 
informative per ottenere un vantaggio operativo in un conflitto o per 
controllare la situazione in operazioni non belliche, negando queste capacità 
all’avversario»?. Tale dominanza si ottiene in tre modi: attraverso il 
comando e controllo delle informazioni all’interno dello spazio di battaglia, 
l’intelligence in tempo reale e la «guerra dell’informazione», volta a 
interrompere i sistemi del nemico. La cosiddetta guerra dell’informazione è 
l’arma più potente nella lotta al terrorismo. Essa, nella definizione data da 
Martin C. Libicki nel 1997, comprende cinque elementi: la guerra basata 
sull’intelligence, «che consiste nell’attaccare o disturbare i ricettori dei 
segnali; la guerra elettronica, che mira a danneggiare, infiltrare o piratare le 
comunicazioni dell’avversario; l’hacking informatico, con l’obiettivo di 
penetrare in un sistema avversario e distruggerlo; la guerra di comando e 
controllo, allo scopo di disabilitare i centri di comando dell’avversario; e le 
operazioni psicologiche, in cui «l’informazione viene utilizzata per 
scoraggiare, sedare o disturbare l’avversario»*. Il concetto militare della 
dominanza informativa è stato gradualmente esteso a tutti gli aspetti del 
potere, sulla base della convinzione che il controllo dei mezzi di 
comunicazione sia il metodo più adatto a garantire la supremazia americana 
nel mondo. 

Il controllo statunitense dei flussi di telecomunicazioni globali è 
facilitato dall’organizzazione stessa delle infrastrutture delle reti 
informatiche. Queste includono i cavi transoceanici e i satelliti che 
trasportano 1 dati, i server che li immagazzinano e i terminali — i computer — 
che permettono di accedervi. Negli anni Novanta la maggior parte dei cavi 
sottomarini che trasportavano le comunicazioni digitali intercontinentali 


passavano per lo Stato della Virginia, e la maggior parte dei personal 
computer venduti in tutto il mondo erano americani. 

L’infrastruttura comprende anche 1 protocolli informatici, che dirigono i 
dati da un Paese all’altro, consentendo alle reti di Paesi diversi di 
comunicare tra loro. Tutti questi protocolli sono stati inventati dagli 
americani, sia quelli relativi al coordinamento dei dati digitali, come il 
TCP/IP, sia quelli relativi allo scambio di dati tra Paesi, l’iP (Transmission 
Control Protocol / Internet Protocol), o il Domain Name System (DNS), che 
associa un nome di un dominio al suo indirizzo IP. Due di questi sono stati 
introdotti dalla DARPA (Defense Advanced Research Projects Agency), 
l’agenzia del Dipartimento della Difesa degli Stati Uniti responsabile della 
ricerca e dello sviluppo di tecnologie a uso militare, la stessa ad aver 
realizzato ARPANET, il precursore di internet. Infine, non solo le norme e gli 
standard che definiscono le comunicazioni digitali sono stati stabiliti negli 
Stati Uniti, ma anche la regolamentazione di internet è stata attuata nel suo 
territorio. Nel 1998, ad esempio, è stata istituita come società senza scopo 
di lucro, ai sensi della legge californiana, la Internet Corporation for 
Assigned Names and Numbers (ICANN), con sede a Los Angeles. Pur 
sostenendo il libero mercato dell’informazione gli Stati Uniti hanno 
costantemente e accuratamente assicurato la loro ingerenza sulle istituzioni 
di regolamentazione delle telecomunicazioni. Nel 1947 hanno imposto la 
loro prospettiva all'Unione internazionale delle telecomunicazioni (ITU), 
dividendo il mondo in tre zone di frequenza: Europa-Africa, America e 
Asia-Pacifico (a eccezione della Cina). Sin dalla creazione dell’ICANN, gli 
americani hanno difeso scrupolosamente i propri interessi in questa 
governance. 

Gli Stati Uniti sono tuttora leader nel settore dell’hardware e delle 
apparecchiature informatiche (con aziende come Apple, Intel, Cisco, 
Qualcomm), cosi come nel software (Google, Apple, Microsoft, Oracle, 
Ibm) e nelle piattaforme di contenuti (YouTube, Amazon, Netflix ecc.). Il 
sistema operativo Windows di Microsoft, OS di Apple e Android di Google 
dominano ampiamente il mercato mondiale, cosi come i browser di queste 
tre grandi aziende americane (Internet Explorer, Safari e Chrome). Per 
quanto riguarda il motore di ricerca Google, esso domina tuttora le ricerche 
globali. Una parte molto ampia del mondo accede alle informazioni 


attraverso i giganti digitali americani; a partire dal 1990, quindi, le 
tecnologie dell’informazione e della comunicazione sono state uno 
strumento strategico per diffondere il potere statunitense nel mondo. La 
superiorità tecnologica degli Stati Uniti in questo campo è alla base della 
loro dominanza informativa globale (Global Information Dominance). 


La raccolta massiccia di informazioni globali. 


La raccolta di informazioni è un’altra condizione essenziale della 
dominanza americana. In base a un accordo segreto firmato nel 1946 i 
servizi segreti americani hanno stretto un’alleanza con quelli di Gran 
Bretagna, Canada, Australia e Nuova Zelanda per raccogliere i dati dei loro 
comuni avversari. Nel 1988 il giornalista scozzese Duncan Campbell ha 
rivelato l’esistenza della rete Echelon, un sistema di intercettazione globale 
delle telecomunicazioni creato dalla NSA americana, dal Communications 
Security Establishment (CSE) canadese, dal Government Communications 
Headquarters (GCHQ) britannico, dall’ Australian Signals Directorate (ASD) e 
dal Government Communications Security Bureau (GCSB) neozelandese”. 
Questi cinque servizi di intelligence, noti come Five Eyes, si sono 
impegnati a istituire una «sorveglianza elettronica planetaria» °. Questa si 
basa su un centinaio di satelliti militari e altri strumenti di intercettazione in 
grado di captare le comunicazioni telefoniche e le trasmissioni radio. 

La NSA si sta gradualmente adattando alla digitalizzazione delle 
comunicazioni, approfittando del fatto che a partire dagli anni Duemila 1° 80 
per cento degli scambi digitali mondiali passa attraverso gli Stati Uniti. Per 
intercettare le e-mail o le conversazioni telefoniche di un terrorista afghano 
la NSA è in grado di attingere ai dati che passano attraverso gli Stati Uniti, 
anche se la Legge sulla sorveglianza dell’intelligence straniera (FISA) del 
1978 le vieta di raccogliere i dati dei cittadini americani. Il punto è che, 
nell’era digitale, i dati viaggiano tutti verso la destinazione finale, ma in 
pacchetti separati, il che rende impossibile intercettare le comunicazioni di 
un terrorista all’estero senza mietere nel contempo anche una grande 
quantità di dati statunitensi. 


Nel 2003 la NSA ha iniziato a implementare il progetto Total Information 
Awareness, che mira ad acquisire tutti 1 metadati digitali disponibili, sia di 
cittadini stranieri che statunitensi, indiscriminatamente. Criticato da molti 
parlamentari, è stato prima rinominato Terrorism Information Awareness 
per poi essere ufficialmente abbandonato alla fine dello stesso anno. 
Tuttavia, la raccolta di dati non si è interrotta. Nell’agosto 2007 il 
Congresso ha approvato il Protect America Act, che esenta dal 
perseguimento penale le agenzie e le organizzazioni di intelligence che si 
occupano di raccolta dati sui cittadini americani come parte della lotta 
contro il terrorismo, e offre loro copertura legale per le attività di 
acquisizione di informazioni grazie a un fornitore di servizi di 
comunicazione. Gli avvocati della NSA sono riusciti a far sostituire il 
termine «raccolta» con «archiviazione»; in altre parole, la NSA archivia una 
quantità considerevole di dati, ma la raccolta vera e propria avviene solo 
quando un analista consulta i file con l’approvazione obbligatoria del 
Tribunale di sorveglianza dell’intelligence estera degli Stati Uniti 
(Tribunale FISA). In linea di principio i dati di scarsa importanza non 
potrebbero essere archiviati, ma il responsabile della NSA dal 2005 al 2014, 
Keith Alexander, ha dichiarato che non c’è modo di sapere cosa sia 
rilevante finché non si scopre che lo è. Ha quindi praticato una dottrina che 
consiste non nel cercare un ago in un pagliaio, bensi nel raccogliere 
«l’intero pagliaio» per cercarvi in seguito un ago. 

Nel 2013 la nsA ha inaugurato a Bluffdale, nello Utah, il centro dati più 
grande del mondo, capace di immagazzinare tutte le telecomunicazioni 
nazionali e internazionali per i decenni a venire. Il considerevole vantaggio 
assunto dagli Stati Uniti nel settore informatico ha di fatto conferito alla 
prima potenza economica mondiale un beneficio decisivo: quello di essere 
la prima a entrare in gara nel mercato dei dati digitali di massa (big data), il 
più strategico di tutti i mercati dell’informazione. Con la crescente 
digitalizzazione delle società e delle economie la raccolta e l’elaborazione 
dei dati rendono possibile il monitoraggio, il controllo e l’analisi delle 
principali dinamiche globali in un numero crescente di settori. Fin 
dall’inizio gli Stati Uniti hanno dominato il settore del cloud computing, 
che offre l’accesso internet ai dati archiviati dalle aziende e dai privati di 


tutto il mondo. Nel 2023 Amazon Web Service (Aws) si conferma il leader 
di mercato in questo campo, davanti a Google e Microsoft. 


Il contributo dei giganti digitali alla raccolta dati globale. 


Come ha rivelato Jeff Nesbit, ex direttore degli Affari pubblici della 
National Science Foundation (NSF), l’agenzia governativa degli Stati Uniti 
progettata per supportare la raccolta di dati a livello globale, la Cia e la NSA 
lavorano fin dagli anni Novanta a stretto contatto con la Silicon Valley a un 
sistema di raccolta ed elaborazione delle informazioni su internet, 
utilizzando aziende commerciali *. Svariate compagnie della Silicon Valley 
hanno sviluppato enormi database per soddisfare le esigenze della 
cosiddetta «comunità di intelligence». Le diciotto diverse agenzie che 
compongono tale comunità hanno creato un programma di ricerca non 
classificato, il Massive Digital Data System (MDpDps), che sovvenziona 
progetti attraverso la NSF e il DARPA. I servizi segreti statunitensi si sono 
interessati precocemente a Google, azienda fondata nel 1998 da Sergey Brin 
e Larry Page con l’obiettivo di organizzare le informazioni su scala globale. 
Google ha beneficiato di due sovvenzioni statali per elaborare un sistema di 
indicizzazione web supportato da un’enorme biblioteca digitale. Il 
programma Mbps ha contribuito anche alla nascita di aziende come 
Symantec e Verizon. La Cia si è invece affidata a In-Q-Tel, un’azienda 
specializzata in venture capital per incrementare i suoi punti di ingresso nel 
mondo digitale, sviluppare nuovi strumenti in linea con le sue aspettative e, 
all’occorrenza, assumere il controllo di tecnologie strategiche, come la 
crittografia utilizzata nelle smart card o carte intelligenti. Nel 2000 
l’azienda francese Gemplus, numero uno al mondo nel settore delle smart 
card, ha aperto le porte del suo consiglio di amministrazione al Texas 
Pacific Group (TPG), che due anni dopo ha nominato Alex J. Mandl, un alto 
dirigente di In-Q-Tel, amministratore delegato. Il 19 febbraio 2015 la rivista 
«The Intercept» ha rivelato che la NSA americana e il GCHQ britannico 
avevano sottratto a Gemplus, ora Gemalto, i dati delle carte intelligenti di 
In-Q-Tel e le chiavi di crittografia di 450 operatori di telefonia mobile in 
190 Paesi. 


Nel giugno 2013 Edward Snowden, ex dipendente della Cia e dell’NSA, 
ha rivelato a un giornalista del «Guardian» l’esistenza di un vasto sistema di 
raccolta dati, basato in particolare sul programma di cyberspionaggio Prism, 
che consente di intercettare i dati in transito sui cavi sottomarini, la maggior 
parte dei quali ha origine negli Stati Uniti. Dagli anni Dieci del Duemila la 
dominanza informativa americana si è rafforzata grazie alla raccolta 
massiccia di informazioni da parte dei servizi di intelligence con il 
contributo indiretto dei giganti digitali americani, a partire da Facebook e 
Microsoft. Moltiplicando i loro servizi gratuiti e monetizzando i dati dei 
loro utenti Google, Facebook e Twitter (poi diventato X) hanno raggiunto 
una portata globale in meno di un decennio, e sono ora fonti essenziali di 
informazioni per miliardi di utenti. 

In breve, che si tratti del programma MDDs o di In-Q-Tel, la Cia e la NSA 
hanno ottenuto un risultato che supera di gran lunga i loro obiettivi iniziali: 
nell’arco di un decennio, la Silicon Valley è diventata il centro di un sistema 
panottico su scala globale. La combinazione di tutti i dispositivi utilizzati 
per raccogliere le tracce digitali di ogni individuo ha dato vita a una rete 
tanto ineludibile quanto invisibile, che permette di ampliare sia le 
informazioni che la sorveglianza sugli individui. 


Dominazione americana dello spazio. 


Negli anni della Guerra fredda gli Stati Uniti hanno perseguito una 
strategia di controllo delle reti di comunicazione globale nello spazio. Con 
il lancio nel 1960 di Echo, il primo satellite americano per le 
telecomunicazioni, hanno incoraggiato la copertura mondiale dei 
programmi trasmessi via satellite attraverso l’organizzazione internazionale 
Intelsat (International Telecommunication Satellite), che si trova di fatto 
sotto il loro controllo e all’interno del quale possono esercitare il diritto di 
veto. 

Fino al 2016, anno dell’attivazione del sistema europeo Galileo, gli Stati 
Uniti godevano dunque del monopolio nell’uso commerciale dei satelliti del 
Global Positioning System (Gps). Il programma militare statunitense, 
lanciato nel 1973 con il nome di Navstar, e operativo dalla fine degli anni 


Ottanta con il nome di Gps, è accessibile alle applicazioni commerciali dal 
2000. Nel 2003 la Cia, tramite In-Q-Tel, ha investito nella start-up Keyhole, 
che commercializza il software Earth Viewer, in grado di fornire un 
modello tridimensionale della Terra. Google ha invece acquisito diverse 
aziende specializzate nella mappatura digitale e ha lanciato Google Earth 
nel giugno del 2005. Il concetto di «dominanza dell’informazione» si 
estende fino a includere la «dominanza dello spazio». Gli Stati Uniti 
utilizzano reti di telecomunicazione satellitare anche a supporto delle 
agenzie di intelligence militare. Fondata nel 1996, la National Geospatial 
Intelligence Agency (NGIA) centralizza la raccolta e l’uso delle immagini 
spaziali per conto di sedici agenzie di intelligence statunitensi. Con l’ausilio 
di quasi 15 000 dipendenti, riesce a mappare in due o tre dimensioni aree 
del mondo che prima erano scarsamente visibili. Tuttora la più grande 
agenzia al mondo in questo campo, la NGIA, ha svolto un ruolo decisivo 
nella conduzione della guerra in Afghanistan del 2001, ad esempio, e 
nell’assalto a Osama Bin Laden ad Abbottabad, in Pakistan, il 2 maggio 
2011. 

A fronte della crescente rivalità nel campo dell’industria spaziale tra 
Russia, India e Cina, l’amministrazione statunitense ha caldeggiato 
l’ingresso di nuovi attori privati, come Blue Origin di Jeff Bezos (2000) e 
SpaceX di Elon Musk (2010), che mandano in orbita una nuova 
generazione di satelliti, detti nanosatelliti, di peso inferiore ai dieci 
chilogrammi e che necessitano perciò di vettori di lancio meno costosi, 
consentendo cosi al loro Paese di mantenere la leadership nel dominio dello 
spazio. Nel 2020 l’aeronautica militare degli Stati Uniti ha integrato 
Starlink, la rete di nanosatelliti di SpaceX, nel suo sistema informativo di 
combattimento, fornendo alle proprie unità un sistema di accesso a internet 
indipendente dalle strutture hardware terrestri. Dal 2020 Blue Origin ha 
mandato in orbita migliaia di nanosatelliti garantendo l’accesso a internet a 
banda larga in tutto il mondo. Per gli Stati Uniti il controllo dello spazio è 
diventato oggi una sfida strategica di primaria importanza per mantenere il 
primato nella corsa allo spazio. 


La diplomazia pubblica americana, uno strumento di influenza globale. 


Dalla Guerra fredda in poi gli Stati Uniti adottano, in materia di 
informazione globale, la strategia della diplomazia pubblica. 

In base alla legge Smith-Mundt del 27 gennaio 1948 il Dipartimento di 
Stato è autorizzato a diffondere informazioni «coerenti con gli obiettivi 
generali della politica estera americana» in tutto il mondo, allo scopo di 
influenzare l’opinione pubblica internazionale. Dal 1953 al 1999 Agenzia 
di informazione degli Stati Uniti (USIA), un braccio del Dipartimento di 
Stato, ha coordinato la strategia di influenza globale servendosi dei media 
internazionali per condizionare il pubblico straniero, facendo dello stile di 
vita americano un esempio da seguire, esportando la propria cultura e 
promuovendo la visione del mondo degli Stati Uniti. 

La strategia americana si basa sul principio del libero flusso di 
informazioni e comunicazioni, il che sancisce una inevitabile rivalità tra 1 
media. Per gli Stati Uniti l’obiettivo è quello di accrescere la propria 
influenza estendendo il principio della libertà di stampa a tutto il mondo, 
trattando di fatto l’informazione come una qualsiasi merce d’esportazione. 
L’estensione del libero commercio è stata quindi utilizzata per favorire il 
dominio statunitense nel campo dell’informazione internazionale. Un 
rapporto presentato nel 1964 al Congresso affermava: «Oggi è possibile 
raggiungere vaste porzioni della popolazione mondiale e plasmare le loro 
scelte» !°. Di conseguenza, gli accordi all’origine del Fondo monetario 
internazionale (FMI) o assunti nell’ambito dell’Organizzazione mondiale del 
commercio (OMC) fanno proprio un principio che gli Stati Uniti 
promuovevano già nel 1947 con l’Unione. internazionale delle 
telecomunicazioni (UIT). L'informazione, l’intrattenimento e il cinema sono 
beni che gli Stati Uniti vogliono poter diffondere liberamente e senza 
ostacoli in tutto il mondo. Dalla fine della Guerra fredda la dottrina 
americana dell’influenza informativa si serve di tre nuovi concetti. Nel 
1990 il politologo americano Joseph Nye ha inventato la nozione di soft 
power*, che corrisponde al potere che la cultura e i valori sono in grado di 
esercitare, per smentire la narrazione allora in voga di un imminente declino 
americano !!. L’ex presidente del Consiglio nazionale di intelligence ritiene 
che la propaganda possa essere più efficace dell’uso dell’hard power, ossia 


della forza e della potenza militari, per estendere l’influenza di uno Stato. Il 
soft power, incarnando perfettamente il ruolo che il governo federale ha 
assegnato all’industria dei media e dell’intrattenimento, consiste nel 
valorizzare e «vendere» l’immagine degli Stati Uniti all’opinione pubblica 
straniera. Nel 1999, Daniel Ronfeldt e John Arquilla hanno coniato la 
nozione di Noopolitik, definita una «forma emergente di “arte del governo” 
in grado di sottolineare l’importanza della condivisione di idee e valori a 
livello globale, avvalendosi più di un soft power persuasivo che del 
tradizionale hard power militare» '°. Come parte della «noosfera», la sfera 
del pensiero umano su scala globale concepita dal francese Pierre Teilhard 
de Chardin, il concetto di Noopolitik promuove una forma di geopolitica 
globale dell’informazione in rete '’. Infine, nel 2011, Joseph Nye ha coniato 
la nozione di smart power* per designare la combinazione di tutti gli 
strumenti di potere di cui gli Stati Uniti possono disporre per raggiungere i 
propri obiettivi di politica estera e per proiettare la propria influenza 
attraverso la forza militare, le relazioni economiche e culturali, il soft power 
o l’uso delle nuove tecnologie di informazione e comunicazione. 

Nel campo dei media internazionali Voice of America, fondata nel 1942, 
è legata al Dipartimento di Stato dal 1945, prima come parte integrante 
dell’USIA e poi, dopo il 1999, del Broadcasting Board of Governors (BBG), 
il cui direttore viene nominato dal presidente degli Stati Uniti. Negli anni 
Ottanta Voice of America ha lanciato programmi televisivi che a partire dal 
1997 sono stati trasmessi anche via satellite, raggiungendo parti del mondo 
prima inimmaginabili. Alla fine degli anni Duemila i programmi radiofonici 
e televisivi di Voice of America andavano in onda in ben 45 lingue diverse e 
raggiungevano oltre 116 milioni di persone !*. Dalla Guerra fredda in poi le 
politiche del Dipartimento di Stato sono state supportate anche da Radio 
Free Europe (1950), che trasmette in 28 lingue, e Radio Free (1951), che si 
fa carico di nove lingue asiatiche. Nel 2014 il BBG disponeva di un budget 
annuale di 750 milioni di dollari e circa 3500 dipendenti, il che lo rende una 
delle più grandi organizzazioni mediatiche del mondo '’. Al di là di questi 
encomiabili sforzi di multilinguismo, dagli anni Novanta l’inglese è a tutti 
gli effetti la lingua della comunicazione globale, sia su internet che nelle 
organizzazioni internazionali. 


L’influenza degli Stati Uniti nel campo dell’informazione si è 
consolidata anche grazie ai media privati che trasmettono in tutto il mondo. 
Nel 1990 i programmi americani rappresentavano da soli due terzi del 
mercato mondiale '°. Negli anni Novanta la deregolamentazione del settore 
dei media ha ulteriormente accentuato questo fenomeno, innescando un 
vasto movimento di aggregazione che ha portato alla nascita dei più grandi 
conglomerati mediatici del mondo, come Disney, Warner Bros. Discovery, 
Comcast e la News Corporation di Rupert Murdoch. Negli anni Duemila 
tutti si davano da fare per presidiare simultaneamente la stampa, la radio, la 
televisione, le riviste, il cinema, le telecomunicazioni e internet. I principali 
gruppi mediatici americani sono diventati più che mai i protagonisti 
dell’americanizzazione dell’industria dell’informazione, della 
comunicazione e dell’intrattenimento. Infine, la superiorità degli Stati Uniti 
nelle pubblicazioni scientifiche e nel numero di premi Nobel è diventata 
parte integrante di questa influenza globale, cosi come 1 film di Hollywood, 
i parchi a tema Disney e le riviste «Reader's Digest» e «National 
Geographic», che contano su una diffusione mondiale di oltre 20 milioni di 
copie vendute. L’industria americana dell’intrattenimento, la più 
internazionale al mondo, è un pilastro del soft power americano. Anche la 
stampa rappresenta uno strumento di influenza: nel 2012, il «New York 
Times» è stato il quotidiano più consultato online, con quasi 50 milioni di 
lettori ‘’. Nell’era digitale, con più di 230 milioni di abbonati, la piattaforma 
americana di streaming Netflix, creata nel 2007, è diventata a sua volta un 
potente strumento di influenza culturale. 


Dal «nation branding» all’«influenza strategica». 


La diplomazia pubblica americana, che ha raggiunto il suo apogeo alla 
fine della Guerra fredda, ha subito un forte declino dopo la caduta 
dell’Urss. Gli Stati Uniti si sono affermati come unica superpotenza e hanno 
cominciato a considerare 1 propri strumenti di influenza addirittura pletorici. 
Nel 1999 l’usIA è stata sciolta e sostituita all’interno del Dipartimento di 
Stato da un sottosegretario di Stato responsabile della Diplomazia pubblica 
e degli Affari pubblici. 


La diplomazia pubblica è però tornata in voga dopo gli attacchi dell’11 
settembre 2001. Il 2 ottobre 2001 Charlotte Beers, che in precedenza aveva 
diretto due delle maggiori agenzie pubblicitarie americane, J. Walter 
Thompson e Ogilvy & Mather, è stata nominata sottosegretario di Stato per 
la Diplomazia pubblica e gli affari pubblici. Il segretario di Stato Colin 
Powell ha cosi replicato a coloro che dubitavano dell’opportunità di questa 
scelta senza precedenti: «Mi ha convinto a comprare il riso di Uncle Ben, e 
non c’è niente di male nell’assumere qualcuno che sa come vendere 
qualcosa» 'î. A Charlotte Beers è stato chiesto di impiegare le sue 
competenze in pubblicità per promuovere la politica estera americana, di 
fatto per vendere il «marchio» Stati Uniti nell’ambito di una campagna di 
nation branding*, intesa a migliorare attraverso 1 media la brand awarness, 
cioè la conoscenza del brand America. Fino alle sue dimissioni nel marzo 
2003 Beers ha prodotto video di propaganda rivolti al pubblico arabo e 
musulmano, traducendo in immagini la strategia informativa del 
Dipartimento di Stato. 

All’indomani degli attentati dell’11 settembre è stato istituito l'Office of 
Strategic Influence (0s1) allo scopo di portare avanti una guerra psicologica 
contro il terrorismo e «fornire informazioni, eventualmente false, a 
organizzazioni o media stranieri per influenzare il sentimento pubblico e i 
responsabili delle decisioni in Paesi alleati o ostili» '°. Il sospetto di uso 
strumentale della disinformazione ha causato uno scandalo e portato alla 
chiusura dell’osi il 26 febbraio 2002. Ma le sue funzioni sono state ripartite 
tra diversi servizi: l'Ufficio dei piani speciali presso il Pentagono (fino al 
2003); l'Ufficio della comunicazione globale, creato nel 2003 dal presidente 
Bush per fronteggiare l’antiamericanismo; e l’Ufficio della comunicazione 
strategica, responsabile all’interno del Dipartimento di Stato di promuovere 
un'immagine positiva degli Stati Uniti. 

Dal 2002 in poi la diplomazia pubblica americana si è fatta portavoce 
della politica neoconservatrice dell’amministrazione Bush, che dichiarava 
la sua vocazione a diffondere la democrazia e 1 diritti umani in Medio 
Oriente, se necessario con la forza, mentre approntava una guerra contro 
l’Irag. Questa politica di influenza è stata sostenuta da due nuovi media 
controllati dal BBG: Radio Farda (2002), che trasmette da Praga programmi 
in lingua persiana rivolti agli iraniani; e Radio Sawa («Insieme» in arabo, 


2002), che trasmette programmi in lingua araba, in particolare in Iraq. Il suo 
fondatore, Norman J. Pattiz, ha spiegato come la missione di Radio Sawa 
fosse «promuovere la libertà e la democrazia attraverso la diffusione di 
notizie e informazioni accurate, affidabili e credibili sull’ America e sul 
mondo» °°. Sempre Pattiz è l’ideatore di Al-Hurra («La libera»), un canale 
televisivo satellitare in lingua araba lanciato il 14 febbraio 2004 per fornire 
«notizie accurate, equilibrate e complete» agli spettatori del Medio Oriente 
2! Nel luglio 2004, in occasione di una conferenza a Stanford, Peter Thiel, 
fondatore di Palantir, un’azienda di analisi dei dati finanziata dalla Cia 
(tramite In-Q-Tel), ha accusato il presidente George W. Bush di non 
mostrarsi abbastanza duro nei confronti dell’Islam sostenendo che «invece 
delle Nazioni Unite dovremmo considerare Echelon, il coordinamento 
segreto dei servizi di intelligence del mondo, come il percorso decisivo 
verso una Pax Americana veramente globale» °°. Una dichiarazione che non 
è passata inosservata in Russia, Cina o in Iran. 

Nel 2014 il giornalista Richard Stengel, già caporedattore della rivista 
«Time» per ben sette anni, è stato nominato da Barack Obama 
sottosegretario di Stato per gli Affari pubblici e la Diplomazia pubblica. «La 
descrizione ufficiale del mio lavoro», dichiarava, «comprende il sostegno a 
obiettivi di politica estera degli Stati Uniti attraverso notizie in grado di 
influenzare il pubblico internazionale. Alcuni mi hanno tacciato essere il 
“propagandista in capo”, ma io preferisco qualificarmi come il direttore 
marketing del “brand America” °°». A differenza della diplomazia di Stato, 
la diplomazia pubblica si rivolge alle popolazioni straniere e consiste in 
gran parte nel ribadire la versione americana dei fatti. Gli Stati Uniti non si 
limitano a dominare la propria narrazione, ma ambiscono a utilizzare la 
guerra dell’informazione per sottomettere gli avversari senza combattere. 


L'uso militare della dominanza informativa. 


La dottrina della dominanza dell’informazione ha trovato potenti alleati 
nei media e nella diplomazia pubblica. È però nel campo della guerra vera e 
propria che si riscontra la sua applicazione più concreta. Dagli anni 
Novanta in poi l’informazione è stata completamente integrata all’interno 
delle operazioni militari. Lo shock delle immagini dei soldati americani 


uccisi a Mogadiscio nell’ottobre 1993, trasmesse in tutto il mondo, ha 
indotto il Pentagono a intensificare gli sforzi per adattarsi al nuovo contesto 
informativo globalizzato. Per cominciare, negli anni Novanta sono state 
sviluppate diverse dottrine militari che si occupano di operazioni 
psicologiche volte a condizionare il morale dei combattenti o delle 
popolazioni avversarie (PsyOps), a modificare la percezione degli eventi 
(InfoOps) e alla «comunicazione strategica» (Stratcom*) che spieghi e 
legittimi il conflitto °°. Nel 1996 il Pentagono ha definito queste operazioni 
come «azioni volte a ottenere la superiorità informativa manipolando le 
informazioni avversarie, i processi e 1 sistemi basati sulle informazioni e le 
reti informatiche, al contempo difendendo e proteggendo le proprie» ??. 

In un secondo tempo gli Stati Uniti hanno gradualmente coinvolto la 
diplomazia pubblica nelle loro operazioni militari, progettando, a partire dal 
2001, programmi radiofonici educativi in Afghanistan allo scopo di 
migliorare l’accettazione della loro presenza e di promuovere valori come 
la parità di genere. I programmi di informazione governativa vengono 
considerati dal Pentagono come un utile supporto alle operazioni militari 
all’interno del nuovo tipo di conflitto in cui attività militari convenzionali si 
sovrappongono a forme di combattimento non convenzionali. Nel 2005 due 
alti ufficiali statunitensi hanno coniato il termine «guerra ibrida»* per 
descrivere questo nuovo tipo di conflitto in cui, scrivono, «i nostri avversari 
sfruttano in modo irregolare i vantaggi tattici quando e dove lo ritengono 
opportuno, piuttosto che giocare secondo le nostre regole» e «cercano di 
accumulare una serie di modesti effetti strategici, amplificandoli attraverso i 
media e la guerra dell’informazione al fine di indebolire la risolutezza degli 
Stati Uniti» °°. 

Per garantire la sicurezza degli Stati Uniti di fronte a questi nuovi attori, 
statali e non, il Pentagono ha sviluppato una strategia di sicurezza nazionale 
idonea alle guerre dell’informazione contemporanee, al fine di mantenere il 
controllo dello spazio informativo. 


Gli effetti destabilizzanti della dominazione americana. 


Il predominio americano nel settore delle nuove tecnologie 
dell’informazione e della comunicazione ha conferito agli Stati Uniti lo 


status di «iperpotenza» globale, dotandoli di una potente leva per apportare 
cambiamenti che favoriscano i suoi interessi. Nella guerra globale 
dell’informazione, almeno fino al 2003, i presidenti degli Stati Uniti 
nutrivano l’esaltante certezza di poter orientare il mondo a favore degli 
interessi americani. Niente rappresenta meglio questo fenomeno della visita 
di Bill Clinton in Cina nel 1998. Davanti agli studenti dell’Università di 
Pechino e al cospetto delle massime autorità del Partito comunista cinese, 
Clinton ha lodato i meriti dell’«era globale dell’informazione» e salutato la 
«marea crescente della libertà» che «ha migliorato la vita di milioni di 
persone in tutto il mondo, spazzando via i sistemi dittatoriali ormai falliti 
nel vecchio mondo, in Unione Sovietica e in tutta l'Europa centrale» ?”. 
Clinton ha inoltre espresso la convinzione americana che «alcuni diritti 
sono universali», come «il diritto di esprimere le proprie opinioni, scegliere 
i propri leader, associarsi liberamente con gli altri». Infine, ha dichiarato 
che durante il suo viaggio di quattro giorni ha avuto modo di «vedere 
espressioni di libertà in molte manifestazioni in Cina», «vitali germogli di 
democrazia crescere nei villaggi», e «telefoni cellulari, lettori video, fax 
diffondere idee, informazioni e immagini da tutto il mondo». E ha concluso 
dicendo di aver «sentito un irriducibile vento di libertà». Al termine del 
viaggio il presidente Clinton ha dichiarato al corrispondente del «New York 
Times» di essere «convinto che, man mano che la Cina sarà sempre più 
connessa, il Partito comunista perderà terreno». Non sapeva che la 
leadership cinese, come quella di molti altri Paesi del mondo, aveva già 
iniziato a praticare un ostruzionismo sistematico nei confronti 
dell’egemonia informativa americana, né tantomeno che il suo discorso 
avesse incoraggiato 1 leader cinesi a intensificare i loro sforzi per rendere la 
Cina un attore importante nella guerra globale dell’informazione. 
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Capitolo terzo 
Forme di resistenza all’egemonia dell’informazione americana 


Il primo gennaio 1994, giorno dell’entrata in vigore dell’ Accordo di 
libero commercio nordamericano tra Stati Uniti, Canada e Messico, i 
militanti dell’Esercito Zzapatista di liberazione nazionale (EZLN) si 
impadronirono di quattro villaggi disseminati sulle montagne messicane. 
«L'accordo di libero scambio è un certificato di morte per i popoli indiani 
del Messico», dichiarava il subcomandante Marcos, portavoce del 
movimento a difesa dell’autonomia dei popoli indiani del Chiapas, che 
vivono principalmente della coltivazione di mais e caffè'. Il presidente 
messicano Carlos Salinas de Gortari dapprima schierò 15 000 soldati e 
numerosi elicotteri per reprimere la ribellione, ma poco dopo dispose una 
repentina inversione di rotta seguita a breve dall’annuncio di un cessate il 
fuoco unilaterale per l’apertura di negoziati. Questa ritirata improvvisa è 
rimasta un mistero per anni, fino al momento in cui il presidente Salinas 
spiegò come la ribellione zapatista fosse balzata agli onori della cronaca 
internazionale, costringendolo a cambiare tattica: «Si è trattato di qualcosa 
di inedito, inaspettato, senza precedenti, che ha monopolizzato l’attenzione 
di tutto il mondo», ha dichiarato ?. Qualche anno prima, le Ong locali del 
Chiapas avevano creato un sito web e, nell’inverno del 1994, avevano 
stabilito un contatto digitale con tutti gli attivisti antiglobalizzazione, 
ambientali e femministi del mondo, nonché con i difensori dei diritti umani 
e, più specificamente, dei diritti dei nativi. All’epoca, internet non contava 
più di 16 milioni di utenti in tutto il mondo, ma costituiva già un'importante 
fonte di informazioni per i giornalisti. Le fotografie degli abusi perpetuati 
dall’esercito — sia reali che inventati — finirono quasi istantaneamente sulle 
prime pagine dei giornali occidentali, e lo scandalo della repressione 
minacciò l’afflusso di capitali generato dall’accordo di libero scambio. 
L’ambasciatore degli Stati Uniti in Messico, James Jones, avverti il 


presidente Salinas che Wall Street rischiava di abbandonarlo e che 
«sarebbero bastate ventiquattro ore di guerra sulla Cnn». Nulla aveva 
preparato le autorità messicane e i loro alleati americani a questa modalità 
di guerriglia: «Il Chiapas», dichiarava il segretario degli Affari esteri del 
Messico, José Angel Gurria, «è una guerra di inchiostro, fatta di parole, una 
guerra su internet» *. L’avvento del web e la globalizzazione del mercato 
dell’informazione hanno dunque aperto la prima breccia al primato 
dell’informazione americana, consentendo a questi militanti nelle montagne 
del Chiapas di portare avanti una guerra informativa asimmetrica, 1 deboli 
contro 1 forti, e di avere la meglio nella sfida per la conquista dell’opinione 
pubblica mondiale. 

L’avvento del web ha quindi dato vita a una nuova forma di attivismo 
mediatico, una forma di militanza che si avvale di media propri per offrire 
delle fonti di informazione alternative. Nel 1999, in occasione del vertice 
dell’omc a Seattle, le organizzazioni di protesta di sinistra e di estrema 
sinistra hanno fondato la piattaforma Indymedia (Independent Media 
Center, imc), sede di centinaia di media alternativi. Ulteriore espressione di 
resistenza al dominio informativo degli Stati Uniti è rappresentata da 
Darknet, un insieme di reti informatiche che permettono di scambiare 
informazioni in modo anonimo. La più famosa è la rete decentralizzata Tor, 
sviluppata dalla marina militare statunitense negli anni Novanta a scudo 
delle proprie comunicazioni. La Darknet si identifica dunque, per la natura 
e struttura che le sono proprie, come una zona senza legge. Infine, nel 2006 
è entrata in rete Anonymous, un’organizzazione di attivisti digitali che 
sostengono la libertà di espressione e che ricorrono all’hacking, cioè lo 
sfruttamento a proprio vantaggio delle falle di un sistema informatico, e 
all’hacktivismo, una forma di pirateria informatica che attacca per lo più i 
governi allo scopo di promuovere il cambiamento della società. 


L'effetto Cnn. 


Più ancora del web, all’epoca ancora agli albori, sono stati l’avvento 
della televisione satellitare e il successo della Cnn a scatenare il panico nel 
mondo intero. 


Molti Paesi democratici hanno reagito all’egemonia informativa 
americana creando 1 propri canali satellitari. Il 27 febbraio 1991 l’Unione 
europea di radiodiffusione (UER) ha presentato alla Commissione europea la 
proposta di lanciare un canale televisivo di notizie in più lingue in grado di 
competere con la Cnn: Euronews inaugurò le trasmissioni il 1° gennaio 
1993 in cinque lingue. In Germania la Deutsche Welle ha creato nel 1992 
un canale televisivo satellitare in tedesco e inglese, lanciando poi il suo sito 
web nel 1994 e trasmettendo ininterrottamente dal 1995. Nel 1992 il 
ministero degli Esteri britannico ha creato un proprio canale televisivo 
satellitare, British Satellite News. La British Broadcasting Corporation 
(Bbc), già dotata di un servizio radiofonico in lingua araba che dagli anni 
Novanta vantava una dozzina di milioni di ascoltatori, ha lanciato nel 1994 
il canale all-news Bbc World Service. 

Sono però i regimi autoritari a temere maggiormente l’«effetto Cnn», 
perché minaccia la loro stabilità permettendo alla popolazione di aggirare le 
informazioni ufficiali. In Cina la copertura internazionale delle 
manifestazioni di Tienanmen nella primavera del 1989 ha indotto il governo 
a revocare il permesso di trasmissione via satellite ai canali occidentali. Le 
«rivoluzioni di velluto» nel blocco sovietico e il crollo dell’Urss hanno 
rafforzato ulteriormente la convinzione delle autorità cinesi che la 
televisione satellitare costituisca una minaccia per la stabilità del loro 
regime. Questo timore è stato corroborato dall’attività del magnate 
australiano-americano dei media Rupert Murdoch, il quale, desideroso di 
espandere il suo impero mediatico in Cina, ha dichiarato nel 1993 che «i 
progressi della tecnologia delle telecomunicazioni si sono rivelati una 
minaccia inequivocabile per i regimi totalitari di tutto il mondo» ?. Meno di 
un mese dopo questo discorso il primo ministro cinese vietava l’uso delle 
antenne paraboliche in tutta la Cina. Iran, Arabia Saudita e Cuba hanno 
seguito a stretto giro il suo esempio. 

Tuttavia, il luogo in cui l’impatto della Cnn, definita nel 1996 dal 
segretario generale delle Nazioni Unite Boutros Boutros-Ghali «il 
sedicesimo membro del Consiglio di sicurezza», è stato accusato con 
maggior forza è il Medio Oriente. I Paesi di questa regione hanno vissuto 
il monopolio dei media occidentali sulla copertura della guerra del Golfo 
come un’umiliazione e un segno del potere imperialista. Tutto ciò accadeva, 


tra l’altro, in un momento in cui l'alleanza con i sovietici si era 
notevolmente affievolita, contribuendo ad alimentare un ulteriore senso di 
precarietà. Negli anni Novanta diversi Paesi del Medio Oriente hanno 
quindi dichiarato una guerra globale dell’informazione. Nel 1994 l’Egitto 
ha creato il canale pubblico Nile TV, che trasmette via satellite in inglese, 
francese ed ebraico. L’Iran finanzia il canale in lingua araba Al-Manar («Il 
Faro»), che il suo alleato Hezbollah ha lanciato a Beirut il 3 giugno 1991. 
Trasmesso sia in Libano via etere che in tutto il mondo via satellite, il 
canale promuove gli interessi dei musulmani sciiti. È bandito in diversi 
Paesi, tra cui la Francia, cosi come Al-Agsa TV, fondata nel 2006 da Hamas 
nella Striscia di Gaza. Dal 1996 l’Iran ha uno spazio anche in Siria, dove il 
suo alleato, la famiglia El Assad, ha creato l’Arab News Network, 
trasmesso in inglese e arabo fino al 2014. 


L'influenza informativa globale dell'Iran. 


L’Iran, nemico giurato degli Stati Uniti, utilizza l’informazione come 
strumento per proteggere la propria sovranità e proiettare la sua influenza in 
Medio Oriente e altrove. L'infrastruttura di comunicazione centralizzata di 
cui dispone è perfettamente in grado di bloccare tutto il traffico internet 
all’interno dei propri confini. Dai tempi della Guerra fredda, al fine di 
promuovere la propria immagine e sostenere la propria politica estera, l’Iran 
ha potuto contare su un’agenzia di stampa statale, l’Islamic Republic News 
Agency (IRNA); su un’emittente radiotelevisiva, l’Islamic Republic of Iran 
Broadcasting (IRIB), che dispone di un budget annuale di un miliardo di 
dollari, 13 000 dipendenti in 20 Paesi del mondo e 42 canali televisivi 
nazionali e regionali; su quattro canali di notizie internazionali, sei canali 
televisivi satellitari e trenta stazioni radio che trasmettono in onde corte in 
altrettante lingue’. Nel 2003, al momento dell’invasione americana 
dell’Irag, l'Iran ha lanciato il canale satellitare Al-Alam («Il Mondo»), 
pensato espressamente per un pubblico iracheno, sciita e di lingua araba. 
Nel 2007 Teheran ha poi creato il canale Press TV, che trasmette sia in 
inglese che in francese, per diffondere la propria versione al pubblico 


occidentale. Con lo stesso intento, nel 2013 l’Iran ha fondato Hispan TV, un 
canale satellitare in lingua spagnola rivolto al pubblico dell’ America Latina. 

Anche l’élite delle Guardie rivoluzionarie islamiche (1 pasdaran) prende 
parte a questa offensiva mediatica, con una propria agenzia di stampa e una 
rete di istituti culturali e think tank. Le Guardie rivoluzionarie agiscono sia 
all’interno dei confini iraniani, contro gli oppositori, sia all’esterno, 
rivolgendosi alla diaspora e  all’opinione pubblica. —L’arma 
dell’informazione diventa quindi uno dei mezzi asimmetrici utilizzati 
dall’Iran per difendere i propri interessi, rimanendo al di sotto della soglia 
del conflitto armato con gli attori dominanti nelle relazioni internazionali. 
Dal lancio di Radio Farda da parte degli Stati Uniti nel 2002 l'Iran ha 
rafforzato i suoi meccanismi difensivi, in particolare disturbando le 
trasmissioni radiofoniche straniere e controllando le comunicazioni via 
internet. I leader iracheni hanno sviluppato una «sindrome da cittadella 
assediata» che 1 geopolitici descrivono come «ossidionale», caratterizzata 
cioè dalla convinzione di essere circondati da un ambiente internazionale 
ostile. 


Al Jazeera e la corsa all'influenza nel mondo musulmano. 


L’ossessione a esercitare un’influenza mediatica dell’Iran non è nulla in 
confronto a quella del piccolo Stato del Qatar, che se non dispone dei tratti 
classici di sovranità e potere, è stato comunque in grado di creare il proprio 
strumento mediatico per l’influenza regionale e globale grazie alla propria 
ricchezza di gas e petrolio. Nel 1996 l’emiro del Qatar, lo sceicco Hamad 
ben Khalifa al-Thani, che voleva porre un freno all’egemonia mediatica 
occidentale e sfidare l’influenza del suo potente vicino, 1’ Arabia Saudita, ha 
lanciato il canale Al Jazeera, che in breve tempo è diventata una delle più 
grandi compagnie audiovisive del mondo. Il gruppo, guidato da un cugino 
dell’emiro, ha esordito con un canale sportivo, seguito nel 2003 da un 
canale per l’ Africa, due anni dopo da un canale per bambini e nel 2005 da 
un canale di notizie in lingua inglese, Al Jazeera English. Il gruppo ha 
inaugurato poi una serie di canali sportivi, BeIN Sports, trasmessi in 
Francia a partire dal 2012, che gli hanno permesso di essere all’avanguardia 


nella diplomazia sportiva, ovvero l’uso dello sport per l’influenza 
internazionale. 

Il canale Al Jazeera è uno strumento chiave di soft power, che riflette la 
politica di apertura del Qatar attraverso la creazione di uffici in Israele, a 
Damasco e a Londra. Costituisce inoltre una leva di influenza nel mondo 
arabo. Il canale del Qatar, con vocazione panaraba, nel 2000 fornisce una 
copertura dettagliata dell’Intifada palestinese, agisce come portavoce di 
Osama bin Laden, di cui trasmette i video dopo gli attacchi del 2001, e 
raggiunge decine di milioni di telespettatori durante la guerra in Iraq dal 
2003 in poi. Nel luglio del 2004 la sua copertura mediatica dell’assalto a 
Fallujah da parte dei soldati americani ha turbato a tal punto il presidente 
George W. Bush da spingerlo a prendere in seria considerazione la 
possibilità di «bombardare Al Jazeera in Qatar e altrove» ®. Nel 2011 AI 
Jazeera ha svolto un ruolo influente nella Primavera araba, in particolare in 
Egitto, dove il Qatar sosteneva i Fratelli musulmani. Ha trasmesso le 
proteste del Cairo in diretta, con l’aperto supporto dei suoi giornalisti di 
punta, dando allo stesso tempo ampio spazio a personalità ostili al 
presidente egiziano Hosni Mubarak. Dopo l’uscita di scena di Mubarak e 
l’ascesa alla presidenza dell’islamista Mohammed Morsi, il canale ha 
fornito a quest’ultimo un ampio sostegno. Al Jazeera ha cosi contribuito a 
trasformare il piccolo emirato del Qatar in una potenza globale di primo 
piano. 


La prima guerra regionale dell’informazione. 


L’influenza acquisita dal Qatar ha rapidamente preoccupato 1 suoi vicini 
e rivali. Nel 2000, Abu Dhabi TV, il canale generalista degli Emirati, ha 
lanciato il proprio carnet satellitare per contrastare il successo di Al Jazeera, 
riscuotendo immediato successo grazie all’organizzazione di un telethon per 
le vittime palestinesi dell’Intifada, con una raccolta fondi che ha toccato i 
100 milioni di dollari’. Durante la guerra in Iraq nel 2003 il canale di Abu 
Dhabi, ribattezzato Abu Dhabi AI Oula («The First») nel 2008, ha 
guadagnato credibilità nel mondo arabo grazie a una copertura più 
approfondita ed equilibrata del conflitto rispetto ad Al Jazeera. 


Dopo gli attentati dell’ 11 settembre, ai quali hanno partecipato 15 suoi 
cittadini (su un totale di 19 sequestratori), 1’ Arabia Saudita ha lanciato una 
vasta campagna per riabilitare la propria reputazione internazionale con 
l’ausilio di una società americana di pubbliche relazioni, Burson-Marsteller. 
Nel 2003 il nuovo canale Al-Arabiya, finanziato da un gruppo saudita, ha 
iniziato a trasmettere da Dubai, promuovendo la visione del mondo e 
dell’Islam dell’ Arabia Saudita attraverso programmi insieme educativi e di 
intrattenimento (Edutainment ). Il canale aveva però un pubblico molto più 
ristretto di quello del Qatar e a seguito delle Primavere arabe le relazioni tra 
l’Arabia Saudita e l’Emirato si sono fatte sempre più tese. Il 23 maggio 
2017 un attacco informatico al sito web e all’account Twitter dell’ Agenzia 
nazionale del Qatar ha innescato una crisi senza precedenti: è comparso in 
rete un falso discorso dell’emiro del Qatar nel quale si alludeva ai legami 
del Paese con l’Iran, Hamas e Hezbollah. Il giorno successivo questa 
contraffazione è stata utilizzata come pretesto dall’ Arabia Saudita e dai suoi 
alleati, gli Emirati Arabi Uniti (EAU), l'Egitto e il Bahrein, per interrompere 
le relazioni diplomatiche con il Qatar e imporre un blocco aereo, marittimo 
e terrestre. Contestualmente si è disposto il lancio sui social network di una 
sistematica campagna denigratoria ai danni del Qatar, che ha risposto per 
voce del proprio ministero degli Affari esteri su Al Jazeera. Durante la crisi 
gli Emirati Arabi Uniti hanno cercato di influenzare le decisioni di 
Washington utilizzando società di lobbing americane, che sono intervenute 
soprattutto presso il Congresso, i media, i think tank e le università. Nel 
giugno del 2017 un gruppo di hacker che agiva per conto del Qatar ha 
violato le caselle di posta elettronica dell’ambasciatore degli Emirati Arabi 
Uniti e rivelato i dettagli della campagna emiratina per suggestionare gli 
Stati Uniti. Questa guerra regionale dell’informazione non si è più fermata. 


La Grande Muraglia informativa della Cina. 


Ancor più dei Paesi del Medio Oriente, la Cina vive il potere di 
destabilizzazione dei media globali come una minaccia diretta ed 
esistenziale. Al pari dell’Iran, il Regno di Mezzo ha strutturato il proprio 
sistema di comunicazione digitale secondo un modello strettamente 


centralizzato. Internet è arrivato ai cittadini cinesi nel 1996, e già nel 1999 
la Cina contava quattro milioni di utenti !°. Tuttavia, i punti di scambio che 
permettevano ai flussi digitali di entrare e uscire dal Paese erano solo tre, e 
fortemente controllati: Pechino, Shanghai e Guangzhou. Nel 1998 il 
ministero della Pubblica sicurezza ha lanciato il progetto Scudo, che mira a 
controllare l’accesso degli utenti cinesi ai contenuti stranieri di internet. 
Soprannominato «Great Firewall», questo progetto prevede il setaccio o il 
blocco dei contenuti provenienti dall’estero, cosi da garantire alla Cina sia 
un «grande scudo digitale» sia il cosiddetto «grande cannone» !. La 
«Grande Muraglia digitale» garantisce che il 73 per cento del traffico 
internet sia di esclusiva provenienza cinese, mentre non è ermetica per ciò 
che riguarda il traffico in uscita, perché ad esempio 1°87 per cento del 
traffico pubblicitario dalla Cina finisce negli Stati Uniti !°. 

Il governo cinese ha fatto dello sviluppo delle tecnologie 
dell’informazione una priorità in una fase molto precoce. Nel 1988 ha 
fondato il primo tecnopolo nel distretto di Haidan, una regione interamente 
dedicata a tali tecnologie. Da allora sono stati creati circa cinquanta altri 
tecnopoli che ospitano più di 700 centri di ricerca dedicati alle tecnologie 
più avanzate, in particolare per ciò che riguarda i prodotti elettronici. La 
Cina è diventata il primo esportatore al mondo di questi prodotti grazie alla 
trasmissione di tecnologia, agli investimenti in aziende americane, alle joint 
venture tra aziende nazionali e straniere e alla contraffazione su larga scala. 
Questo fenomeno ha influenzato anche l’industria dell’informazione e 
dell’intrattenimento. Mosso dall’ambizione di penetrare nel mercato cinese, 
Rupert Murdoch ha accettato una serie di joint venture senza mai ottenere la 
possibilità di diffondere i propri media nel Paese e scoprendo, in compenso, 
che la maggior parte dei suoi giornali e dei suoi canali televisivi erano stati 
bellamente plagiati '*. 

Nel settore digitale la Cina è riuscita a sfuggire all’egemonia dei giganti 
americani, detti GAFAM (Google, Amazon, Facebook, Apple, Microsoft), o 
perché non si sono insediati li, oppure sono stati banditi, come Facebook e 
Twitter dal 2009, oppure ancora perché si sono ritirati rifiutando di 
sottomettersi alla censura richiesta da Pechino, come Google nel 2010, o 
perché devono affrontare la concorrenza degli equivalenti cinesi. La Cina 
ha i suoi giganti: BATHX (Baidu, Alibaba, Tencent, Huawei e Xiaomi). 


Baidu, fondata nel 2000, è stata una rivale di Google sin dalla sua 
quotazione a Wall Street nel 2005, e il suo motore di ricerca è la principale 
porta d’accesso al web per la stragrande maggioranza dei cinesi. Proprio 
come nel 2006 il gigante californiano ha acquistato YouTube, cosi nel 2010 
Baidu ha creato la propria piattaforma di contenuti video, 1Qiyi. Mentre 
Alibaba, fondata nel 2003, svolge prestazioni simili a quelle di Amazon, il 
gruppo Tencent, fondato nel 1998, offre un’ampia gamma di servizi, tra cui 
la messaggistica istantanea QQ, la comunità online più grande del mondo, 
lanciata nel 1999, e WeChat, acquisita nel 2011, che consente a un miliardo 
di utenti di videochattare sui propri smartphone. Per quanto riguarda 
Huawei, questo produttore di apparecchiature per le telecomunicazioni, 
fondato nel 1987, ha iniziato ad affermarsi ovunque a partire dagli anni 
Duemila, prima di investire massicciamente nel SG. Dal 2014 le sue attività 
in un settore tanto sensibile hanno preoccupato i servizi di intelligence 
americani, che paventavano l’uso strumentale delle sue apparecchiature al 
fine di acquisire enormi quantità di dati per conto del governo cinese. Nel 
2020 Boris Johnson ha estromesso Huawei dal mercato delle reti 5G nel 
Regno Unito, mentre gli Stati Uniti hanno negato ai telefoni Huawei 
l’accesso ad Android di Google. Nell’arco di dieci anni Xiaomi, fondata nel 
2010, è diventata il secondo fornitore di smartphone al mondo dopo 
Samsung. A questi grandi gruppi va aggiunto il portale internet Sina, che 
nel 2009 diede vita a Sina Weibo, un microblog alternativo a Twitter, che 
costituiva uno spazio di libera espressione, bloccato però dalle autorità di 
Pechino nel 2013. 


Soft power globale cinese. 


Nel 1991, alla fine della guerra del Golfo, la Cina ha elevato il suo 
Ufficio di propaganda estera al rango di ministero. Due anni dopo Wang 
Huning, professore di scienze politiche presso la Fudan University di 
Shanghai, ha teorizzato il soft power cinese in un articolo intitolato La 
cultura come potere nazionale: il soft power '*. Wang Huning, l’eminenza 
grigia dei tre segretari generali del Partito comunista cinese (PCC) fin dal 
1989, ha visitato gli Stati Uniti diverse volte negli anni Ottanta e ha tratto 


ispirazione dalle idee di Joseph Nye, sottolineando la dimensione culturale 
del soft power. Si deve probabilmente a lui la costituzione nel 2004 di una 
divisione di diplomazia pubblica all’interno del ministero degli Affari esteri 
cinese. Contestualmente, il ministero dell’Istruzione ha incaricato il suo 
Ufficio della commissione per la diffusione internazionale del cinese 
(Hanban) di creare i primi Istituti Confucio, che offrono corsi di mandarino 
e attività culturali e che, secondo le parole di Li Changchun, capo della 
propaganda del Pcc nel 2009, rappresentano «un cardine per la macchina 
propagandistica cinese» ‘’. La promozione della lingua e della cultura cinese 
è la pietra angolare della diplomazia d’influenza di Pechino. Nel 2023 si 
contavano 535 Istituti Confucio attivi in un centinaio di Paesi. Il soft power 
della Cina è anche in forte connessione con la diaspora, che annovera circa 
50 milioni di persone, e con la cosiddetta «diplomazia del panda», che 
consiste nel prestare coppie di questo animale emblematico per promuovere 
la cultura cinese e migliorare le relazioni diplomatiche con il Paese 
ospitante. 

Nel corso del XVII Congresso nazionale del PCC del 2007 il presidente 
Hu Jintao ha inserito il soft power nelle priorità cinesi, contribuendo a 
definire una importante strategia di influenza globale. Nel 2008 1 quattro 
media statali ufficiali della Cina sono stati riformati e rifinanziati per 
diventare The Voice of China e sfidare l’egemonia mediatica occidentale. 
Nel 2009 il principale giornale di propaganda ufficiale del PCC, il 
«Quotidiano del popolo», disponibile online in otto lingue, ha lanciato una 
propria edizione americana, ed è stata inaugurata anche la versione in 
lingua inglese del tabloid «Huangiù Shibào», o «Global Times», che 
commenta le notizie internazionali da una prospettiva ultranazionalista. Nel 
2010, per competere con le quattro principali agenzie di stampa occidentali 
(Associated Press, United Press International, Reuters e AFP), responsabili 
ancora oggi dei quattro quinti delle notizie quotidiane, 1’ Agenzia nuova 
Cina (Xinhua) ha ampliato la sua rete per includere 140 uffici e 400 
corrispondenti in tutto il mondo, con una forte presenza in Africa !°. Nello 
stesso anno Xinhua ha lanciato la China Xinhua News Network 
Corporation (CNC), un canale di notizie in lingua inglese che va in onda 24 
ore su 24 ed è progettato per competere con la Cnn e la Bbc. Anche China 
Radio ha ricevuto maggiori risorse: ora trasmette in 161 Paesi in 60 lingue e 


dispone di un canale televisivo digitale e di un sito web di notizie. Infine, la 
televisione di Stato cinese, ccTv (China Central Television), ha creato 
canali internazionali che trasmettono in inglese (2006), francese (2007), 
spagnolo (2007), russo (2009) e arabo (2009). Nel 2016 tutti questi canali 
sono confluiti nel China Global Television Network (CGTN), che impiega 
centinaia di corrispondenti in 60 Paesi. Il suo più importante ufficio estero 
si trova a Washington, dove nel 2014 erano impiegate circa 350 persone ‘’. 

La CGTN vanta oltre 70 milioni di telespettatori in Quebec, e nel 2010 ha 
lanciato un canale di notizie 24 ore su 24 in lingua inglese (CCTV-NEWS) in 
onda da New York, oltre a un canale televisivo su internet (CNTV), che nel 
2013 ha raggiunto 40 milioni di utenti in tutto il mondo grazie a un reality 
interamente dedicato alla vita di ottanta panda a Chengdu. La Cina può 
contare anche su diversi media privati strettamente controllati dallo Stato, 
quali Phoenix Television, una società televisiva satellitare che gestisce sei 
canali in lingua cinese in cinque continenti. 


L'appello a un «nuovo ordine dell’informazione e della comunicazione)». 


Per molti versi il successo della Cina nella sfera dell’informazione 
avvalora la battaglia che 1 Paesi non allineati hanno condotto per decenni 
contro l’egemonia dell’informazione occidentale. È dagli anni Settanta che 
l’Unesco denuncia che l’applicazione all’informazione del principio del 
libero scambio, di cui a loro avviso gli Stati Uniti sono stati 1 principali 
beneficiari, non è altro che un «flusso di informazioni a senso unico» "È. 
Hanno criticato anche la predominanza delle agenzie di stampa e dei media 
occidentali nella copertura delle notizie mondiali, esprimendo la necessità 
di «decolonizzare l’informazione» e di stabilire un accesso paritario alle 
fonti. Nel 1980, 1 Paesi non allineati hanno ottenuto che l'Unesco adottasse 
il principio di un «nuovo ordine mondiale dell’informazione e della 
comunicazione» (NOMIC), dove al principio del libero flusso di 
informazioni si sostituisce quello di «circolazione equilibrata». In risposta, 
gli Stati Uniti e il Regno Unito si sono ritirati dall’organizzazione 
internazionale. La fine della Guerra fredda ha posto fine al NOMIC, mentre 


l’iniziativa privata ormai dominava l’informazione e le comunicazioni quasi 
ovunque nel mondo. 

Dagli anni Novanta in poi diversi Paesi non occidentali hanno adottato 
un’economia di mercato e cercato di acquisire potere, in particolare 
nell’ambito dell’informazione, con l’obiettivo di ricoprire un ruolo 
importante nelle relazioni internazionali. Il Brasile ha fatto della sua cultura 
e della sua lingua, parlata da oltre 200 milioni di persone in tutto il mondo, 
gli elementi principali del suo soft power. Nel 1996 il gruppo mediatico 
brasiliano Globo ha lanciato Globo News, un canale di notizie in 
portoghese che trasmette 24 ore su 24. L’India, da parte sua, ha introdotto 
negli anni Novanta una politica estera ambiziosa favorita poi dalla sua 
affiliazione all’ Associazione sudasiatica per la cooperazione internazionale 
(SAARC, 2006). 

Altri Paesi in via di sviluppo si stanno affermando come attori 
fondamentali nella guerra all’influenza globale, a partire dalla Corea del 
Sud, il cui governo negli anni 2010 ha incoraggiato le aziende di 
telecomunicazioni e di nuove tecnologie a unire le forze, sotto la sua egida, 
per formare conglomerati giganteschi allo scopo di ottenere dei vantaggi sui 
mercati mondiali. Samsung ha lasciato il segno sul mercato della telefonia 
mobile nel 2012 con il suo smartphone Galaxy $3. La Corea, che dal 1995 
ha un proprio canale di notizie 24 ore su 24, Yonhap Television News 
(YTN), lavora senza sosta alla diffusione del suo modello culturale in tutto 1l 
mondo attraverso il cinema, i drammi, i manga, la musica K-pop e, più 
recentemente, i web toons, fumetti online. Un altro attore importante in 
questa guerra è il Venezuela. Il 24 luglio 2005, anniversario della nascita di 
Simon Bolivar, il presidente venezuelano Hugo Chavez lanciava il canale 
TeleSUR per fornire ai cittadini dell’ America Latina informazioni che 
riflettessero 1 loro valori: in altre parole, per contrastare l’influenza dei 
media statunitensi. Il canale, che ha fatto dell’anti-imperialismo il suo 
marchio di fabbrica, è finanziato e sostenuto da sei Paesi vicini (Argentina, 
Bolivia, Cuba, Ecuador, Nicaragua e Uruguay), e nel 2006 ha firmato un 
accordo di cooperazione con Al Jazeera. 


Russia, un cyberspazio a parte. 


Il 19 agosto 1991 la vecchia guardia del Kgb (Comitato per la sicurezza 
dello stato) tentò di rovesciare Michail Gorbatév mentre questi si trovava in 
vacanza in Crimea, al fine di ripristinare il potere del Partito comunista. Le 
linee telefoniche non funzionavano, i media statali furono censurati e venne 
schierato l’esercito davanti alle istituzioni più importanti del Paese. In quel 
momento tragico, all’interno dell’Istituto segreto di ricerca Kurtatov di 
Mosca un uomo decise di resistere. Alexej Soldatov, che l’anno precedente 
aveva costruito la prima rete internet della Russia, Relcom, collegando tra 
loro una trentina di istituti di ricerca, si servi della sua linea telefonica, 
l’unica in grado di effettuare chiamate internazionali, per diffondere 
informazioni provenienti da fonti estere indipendenti, immediatamente 
riprese dalla Cnn. Soldatov sostenne Boris El’cin, che si opponeva al 
putsch, e il team di Relcom chiese ai suoi abbonati di descrivere ciò che 
vedevano fuori dalle loro finestre, rivelando che i carri armati e le truppe 
dei putschisti erano presenti solo a Mosca e a San Pietroburgo. Il 21 agosto 
il tentativo di colpo di Stato falli: una semplice linea telefonica aveva 
contribuito a sconfiggere il potente K gb. 

Negli anni successivi la rete internet russa continuò a espandersi, pur 
restando ai margini del cyberspazio globale: La Russia godeva infatti di 
pochissimi Internet Exchange Point (IXP) connessi con altri Paesi, e oltre la 
metà delle connessioni erano gestite da l’Istituto Kurtatov, noto come M9, 
soggetto ad alta sorveglianza. Inoltre, i cavi che collegano la Russia 
all’Occidente sono pochi e inaffidabili, mentre gli investitori occidentali 
sono parsimoniosi e cauti, a eccezione del finanziere americano di origine 
ungherese George Soros, che sta investendo nel terzo ISP più grande del 
Paese, Sovam Teleport. La Russia è rimasta fuori dal dinamismo che ha 
visto gli Stati Uniti estendere la propria influenza informatica in tutto il 
mondo, e il segmento di lingua russa della rete (Ru.net) ha presto incluso 
quasi tutti 1 Paesi postsovietici, molti dei quali dipendono ancora 
interamente dalla rete russa per connettersi a internet. 

Allo stesso tempo, sullo sfondo della crisi economica della Russia, gli 
hacker postsovietici si andavano specializzando nel crimine informatico e 
nell’attività di hacking, conducendo una sorta di guerra economica 


clandestina nel mondo occidentale. Nei Paesi vicini si utilizzava Ru.net per 
promuovere l’influenza digitale russa, sia negli strati superiori del 
cyberspazio (servizi) che in quelli inferiori (infrastrutture e protocolli di 
comunicazione). Negli strati superiori del cyberspazio, la Russia è stata, 
come nota Kevin Limonier, «uno degli unici Paesi al mondo ad avere un 
ecosistema quasi completo di piattaforme e servizi digitali fondati e 
amministrati da cittadini russi, per utenti russofoni»!. Ru.net offre 
alternative alle piattaforme americane: Yandex, il motore di ricerca russo 
fondato nel 1993 sotto forma di servizio di indicizzazione dei contenuti 
(«Yet another index»), è molto più consultato di Google come porta 
d’accesso alle informazioni digitali nel mondo russofono, mentre 
VKontakte (vx), la rete di notizie online in lingua russa, creato due anni 
dopo Facebook, è più popolare di quest’ultimo in molti Paesi dell’ex Urss. 


Lo sviluppo della concezione russa di guerra dell’informazione. 


Da molto tempo ormai, in alternativa alle nozioni occidentali di 
«cybersecurity» e «cyberdefence», che si concentrano sui contenitori 
(infrastrutture e terminali), la Russia preferisce ricorrere ai concetti di 
«sicurezza dell’informazione» e «difesa dell’informazione», che fondono 
idealmente contenitori e contenuti per descrivere un terreno virtuale di 
conflitto, uno «spazio dell’informazione». Questi concetti si ispirano al 
lavoro dell’inventore della cibernetica, il matematico americano Norbert 
Wiener, che nel 1950 preconizzò un «uso aggressivo dell’informazione», in 
cui è «altrettanto importante lasciare aperti 1 propri canali informativi 
quanto ostacolare quelli a disposizione dell’avversario»?°. Dagli anni 
Settanta in poi la dottrina militare russa nell’ambito dell’informazione si 
basa sul cosiddetto «controllo riflessivo», che consiste nell’influenzare la 
percezione che gli avversari hanno del proprio ambiente agendo sulla loro 
«sfera informativa», una nozione che sottende al contempo il contenuto e i 
vettori dell’informazione, sia per incoraggiare l’avversario ad agire in una 
determinata direzione, sia per creare confusione e paralizzare la sua 
decisione ”'. 


Il risultato è ciò che l’intelligence russa definisce «misure attive»*, che 
mirano a impedire al nemico di intraprendere azioni indesiderate, 
depistandolo attraverso attività sovversive. Dennis Kux, il diplomatico 
americano che durante la Guerra fredda dirigeva il gruppo di lavoro 
responsabile di contrastare lo sforzo di disinformazione sovietico, le ha 
classificate in tre categorie: le «operazioni nere», misure clandestine 
coordinate dall’intelligence; le «operazioni grigie», che coinvolgono alleati 
politici e scientifici stranieri; infine, le «operazioni bianche», attuate dalle 
agenzie di stampa, dai media sovietici internazionali e dai servizi di 
informazione delle ambasciate”. I servizi responsabili di queste operazioni 
sono usciti indenni dalla Guerra fredda e hanno continuato a condurre le 
loro attività all’interno della stessa logica, che si trattasse del Direttorato 
generale di intelligence dell’esercito russo (GRU) o del Servizio di 
intelligence estera della Federazione Russa (SVR), che è succeduto al Primo 
direttorato generale del Kgb. Tuttavia, negli anni Novanta, la dottrina russa 
della guerra dell’informazione si è arricchita di nuovi concetti. Dopo la 
caduta dell’Urss, 1 teorici militari russi riscoprirono gli scritti di uno degli 
avversari più determinati della Guerra fredda, Evgeny Messner, un ufficiale 
della Russia imperiale esiliato in Occidente, che aveva lavorato per la 
propaganda della Wehrmacht durante la Seconda guerra mondiale per poi 
emigrare in Argentina. Negli anni Sessanta descrisse l’imminente avvento 
di un nuovo tipo di guerra, il cui obiettivo principale sarebbe stato quello di 
indebolire la volontà politica del nemico influenzando l’anima della sua 
popolazione: «Nelle guerre precedenti», scrisse, «la conquista del territorio 
era considerata la cosa più importante. D'ora in poi, si tratterà di 
conquistare le menti dello Stato nemico» ‘. Riteneva che alle tre dimensioni 
tradizionali della guerra (terra, mare, aria), se ne dovesse sommare una 
quarta: la «psicologia delle nazioni combattenti» ?*. Nel 1971 ha quindi 
definito la «guerra di sovversione» (myatezhe-voyna) come «guerra 
psicologica volta a conquistare la mente e l’anima delle persone» °. Quando 
il suo lavoro è stato pubblicato in Russia ha subito guadagnato il favore di 
molti esperti militari, che lo hanno visto come una chiave per comprendere i 
cambiamenti strategici nell’arte della guerra degli Stati Uniti: «L'esempio 
della Guerra fredda dimostra come l’Urss sia stata la prima e più importante 
vittima della guerra di sovversione*, il che dimostra la necessità di ampliare 


lo spettro dei criteri di guerra», ha scritto Tatiana Gracheva nel 2004 
nell’introduzione alla nuova edizione dell’importante libro di Messner, 
Vseminaya Myatezhevoyna [«La guerra di sovversione mondiale»]?°. 

L’idea che gli Stati Uniti abbiano vinto la Guerra fredda a mezzo di un 
attacco informativo contro l’Urss è sostenuta anche da Igor Nikolaeviè 
Panarin, ex decano della Scuola per diplomatici stranieri del ministero degli 
Esteri e principale teorico russo della guerra informativa (informatsionnaya 
voyna), che lo ha definito come «un conflitto basato sull’uso di metodi 
speciali (politici, economici, diplomatici, militari e altri) mirati a 
influenzare l’ambiente informativo del nemico, proteggendo nel contempo 
il proprio». Insieme a un altro teorico russo della guerra 
dell’informazione, Sergej Rastorguev, ritiene che gli Stati Uniti siano 
rimasti dal 1991 in avanti il nemico principale della Russia, e sottolinea la 
necessità di sviluppare una «strategia di difesa psicologica per prevenire o 
neutralizzare i tentativi di controllare la psiche della società russa». 
Questa percezione di un attacco informativo e psicologico statunitense ai 
danni della Russia ha contribuito molto presto all’implementazione di una 
strategia difensiva. 


Il ripristino del controllo russo sull’informazione. 


L’esperienza del putsch del 1991 ha portato i servizi di sicurezza russi a 
interessarsi precocemente a internet. Nel 1991 la divisione del Kgb 
responsabile delle intercettazioni elettroniche e della crittografia, 
l'equivalente russo della NSA, divenne l'Agenzia federale per le 
comunicazioni e le informazioni governative (FAPSI), successivamente 
integrata nell’FsB (Servizio federale di sicurezza della Federazione Russa). 
Nel 1994 I’FsB ha creato il sistema soRM (System of Operational Research 
Measures), un sistema di intercettazione digitale delle telecomunicazioni 
che gli operatori russi sono stati costretti a installare sulle loro reti a proprie 
spese. Quando Vladimir Putin era a capo dell’rsB, dal luglio 1998 
all’agosto 1999, estese il sistema SORM a tutta la rete internet di lingua 
russa, al fine di porre l’accesso alle informazioni sotto il controllo dello 
Stato °°. Una volta nominato presidente, questo ex tenente-colonnello del 


servizio estero del Kgb ha riunito, il 28 dicembre 1999, gli imprenditori 
russi di internet e del mondo digitale e ha cercato, invano, di far loro 
accettare il trasferimento dell’assegnazione dei nomi di dominio .ru al 
governo. 

Inoltre, dopo un breve periodo di liberalizzazione nei primi anni 
Novanta, il governo russo ha imposto un progressivo controllo dei media. 
Nel 1999, all’inizio della seconda guerra cecena, i ribelli crearono un sito 
web, Kavkaz Center, che forniva informazioni ai media internazionali e 
contrastava la propaganda del regime di Mosca rendendo pubblici gli abusi 
commessi dall’esercito russo. Appena salito al potere Vladimir Putin ha 
rafforzato il controllo dell’informazione interna, vietando ai giornalisti russi 
di esporre il punto di vista del movimento pro-indipendenza. Dopo il 
sequestro del teatro di Mosca nell’ottobre 2002, ad opera di un commando 
ceceno che aveva precedentemente inviato ad Al Jazeera una registrazione 
delle sue richieste, la Duma ha approvato una legge che limita la libertà dei 
media nel Paese, autorizzando le autorità a perseguire i giornalisti che 
riferiscono di «operazioni antiterrorismo», in altre parole della guerra in 
Cecenia. 

Dopo aver riformato l’amministrazione presidenziale per ristabilire 
quella che ha definito la «struttura verticale del potere», il 9 dicembre 2000 
Putin ha promulgato la Dottrina sulla sicurezza dell’informazione della 
Federazione Russa, un lungo elenco di ciò che, nel campo 
dell’informazione, costituisce una minaccia, tra cui la «svalutazione dei 
valori spirituali» della popolazione russa, la «manipolazione delle 
informazioni» e l’individuazione delle fonti in cui emerga «il desiderio di 
alcuni Paesi di dominare e minare gli interessi della Russia nello spazio 
informativo globale» *°. In linea con questa strategia difensiva, nel marzo 
2001 Putin ha istituito all’interno del Cremlino un Dipartimento 
dell’informazione allo scopo di centralizzare le informazioni e proteggere lo 
spazio informativo russo dalle ingerenze straniere. Putin ha quindi 
licenziato gli oligarchi che controllavano i media a favore di quelli 
all’epoca a lui vicini, a partire da Boris Berezovskij, che controllava il 
canale televisivo più seguito (ORT, poi Pervyj Kanal), oltre a un importante 
quotidiano. Nel 2001 ha fatto arrestare Vladimir Gusinski], proprietario del 
canale di opposizione indipendente NTV. Per ottenere il rilascio Gusinskij 


ha dovuto accettare di vendere il suo canale al gigante dell’energia 
Gazprom, strettamente controllato dal Cremlino. Tutte le attività mediatiche 
di Gazprom sono poi finite nelle mani di Jurij Koval’èuk, un amico 
personale di Putin®!. Appena salito al potere il padrone del Cremlino ha 
collocato diversi dirigenti dell’FSB, spesso ex membri dei servizi esteri del 
Kgb, in posizioni di responsabilità nei media pubblici. Negli anni Duemila 
la Russia ha assistito anche a un’ondata di omicidi di giornalisti critici nei 
confronti del Cremlino, come quello di Anna Politkovskaja nel 2006. Nello 
stesso anno l’unico media online russo dotato di una redazione, Gazeta.ru, è 
stato acquistato da uno stretto collaboratore di Putin, Aliser Usmanov. 

Putin è tanto più propenso a mantenere un rigoroso controllo dello 
spazio informativo perché tende a considerare qualsiasi evento © 
manifestazione indesiderati in Russia o nelle regioni vicine come opera di 
potenze straniere. Nel settembre 2004 la cattura di ostaggi a Beslan, 
nell’Ossezia del Nord, per mano di ceceni e ingusci, si è conclusa con un 
efferato e sanguinoso assalto da parte delle forze russe con un bilancio di 
332 morti, dei quali 186 erano bambini. Nel suo discorso alla nazione dopo 
la tragedia Putin ha insinuato il sospetto che dietro l’attacco ci fossero non 
specificate forze occidentali. Il 15 aprile 2005 ha istituito il Nachi 
(«Nostro» in russo), un movimento giovanile anti-insurrezionale che 
perseguita i dissidenti etichettandoli come «traditori». 

Agli occhi di Vladimir Putin il crollo dell’Urss è stata una catastrofe 
voluta dagli Stati Uniti, che hanno imposto alla Russia il modello 
democratico allo scopo di indebolirla. Già nel 1994, quando Putin era uno 
stretto collaboratore del sindaco di San Pietroburgo Anatolij Sobéak, 
deplorò pubblicamente 1l fatto che la Russia avesse ceduto «vasti territori» e 
«25 milioni di russi» agli Stati postsovietici, comprese le regioni «che 
storicamente sono sempre appartenute alla Russia», e affermò che il mondo 
avrebbe dovuto rispettare gli interessi dello Stato russo e «il popolo russo 
come grande nazione» °°. Da quel momento in poi il proposito esplicito di 
Vladimir Putin è stato quello di contrastare le ingerenze occidentali, reali o 
presunte, e di ripristinare lo status della Russia come grande potenza. 

In effetti, 11 desiderio di Putin di ricondurre il suo «vicino estero», come 
vengono chiamati i Paesi dell'ex Unione Sovietica a Mosca, sotto 
l’influenza russa si è scontrato con una serie di «rivoluzioni» nelle quali ha 


individuato un’illegittima intromissione dell’Occidente. Nel 1996 la prima 
«rivoluzione di internet» ha visto 1 giovani oppositori del presidente serbo 
Slobodan MiloSevic, alleato della Russia, ricorrere alle e-mail per 
pianificare manifestazioni contro il regime. Nel 2003 la Rivoluzione delle 
rose in Georgia ha portato alle dimissioni del presidente Eduard 
Shevardnadze e all’elezione, all’inizio del 2004, di un nazionalista filo- 
occidentale, Mikheil SaakaSvili. Nell’inverno 2004-2005 la Rivoluzione 
arancione in Ucraina ha portato al potere Viktor Ju$tenko, il candidato filo- 
occidentale, contro Viktor JanukovyÈè, sostenuto personalmente da Vladimir 
Putin. Il politologo Ivan Krastev ha paragonato la Rivoluzione arancione 
ucraina, in termini di «impatto rivoluzionario», all’«11 settembre [2001]» 
della Russia”. In effetti, questi due Stati confinanti con la Russia, a cui si 
aggiunge il Kirghizistan da quando nell’aprile del 2005 la Rivoluzione dei 
tulipani ha rovesciato il presidente Askar Akayev, si stavano emancipando 
dalla tutela russa proprio nel momento in cui l'Unione Europea e la Nato 
integravano al suo interno diversi Stati postcomunisti, tra cui le tre ex 
repubbliche sovietiche baltiche (Estonia, Lituania e Lettonia). La Russia ha 
letto queste «rivoluzioni colorate» come il risultato dell’interferenza 
americana, con le piazze sostenute dal Dipartimento di Stato e dalle Ong 
americane. 


Russia Today asservita al soft power della Russia. 


Il Cremlino ha stabilito di reagire con una politica neosovietica a ciò che 
percepiva come un pericolo, fornendo armi agli avversari degli Stati Uniti, 
tra cui l’Iran e la Corea del Nord, sfidando l’«iperpotenza» americana in 
nome della multipolarità, e con un’offensiva informativa attraverso il lancio 
nel giugno 2005 del canale in lingua inglese Russia Today, ispirato al 
successo di Al Jazeera. Il canale dipendeva dall’agenzia di stampa RIA 
Novost e dalla sua filiale TV Novosti, gestita da Mikhail Lessine, ex 
ministro della Stampa sotto Vladimir Putin (1999-2004). Destinato al 
pubblico straniero, Russia Today era stato originariamente concepito come 
un classico strumento di soft power e di nation branding che doveva 
trasmettere una visione irenica della Russia. «Dobbiamo propagandare 


[propagandirovat] la Russia sul mercato internazionale attraverso 
un'immagine positiva», sosteneva Lessine. Perché [per il momento], ai loro 
occhi, non siamo altro che orsi che ballonzolano e ringhiano»?. Le 
insurrezioni interne hanno portato le autorità russe, come quelle cinesi 
prima di loro, a riappropriarsi della nozione di soft power, o miagkaia sila. 
Il nuovo volto di questa diplomazia pubblica è Margarita Simonian. Nata a 
Krasnodar da una modesta famiglia di origine armena, Simonian ha 
trascorso un anno di studio in una scuola superiore americana grazie al 
programma Future Leaders Exchange (FLEx), ideato nel 1992 dal 
Dipartimento di Stato americano come parte della sua diplomazia pubblica. 
AI suo ritorno in Russia ha studiato giornalismo e vinto diversi premi per i 
reportage di guerra dalla Cecenia. Nel 2002 è entrata a far parte del pool! di 
giornalisti accreditati al Cremlino per il canale televisivo RTR, e li ha 
attirato l’attenzione di Vladimir Putin, che le ha donato dei fiori in diretta su 
RTR nel giorno del suo venticiquesimo compleanno, prima di decretarne la 
nomina, pochi giorni dopo, a direttrice di Russia Today. La giovane donna 
s1 è poi vantata di godere di una linea diretta con il Cremlino per «discutere 
di questioni segrete». L’«Economist» l’ha soprannominata «la 
propagandista in capo della Russia»; Simonian si è anche rapidamente fatta 
un nome per il tono sarcastico e la fedeltà personale a Putin °. Sotto la sua 
guida Russia Today promuove i punti di vista del Cremlino sulla politica 
estera, a partire dalle critiche agli Stati Uniti, alla Nato, al sistema 
finanziario internazionale e all'Unione Europea. 

Il 4 maggio 2007 Russia Today ha acquisito un canale in lingua araba, 
Rusiya Al-Yaum, ribattezzato nel 2009 RT Arabic. L’obiettivo della Russia 
era quello di sfruttare l’ostilità di alcune popolazioni arabe nei confronti 
degli Stati Uniti a seguito delle guerre in Afghanistan e Iraq, e di offrire alle 
popolazioni dei suoi alleati arabi una visione alternativa a quella di Al 
Jazeera. Nello stesso anno la Russia ha lanciato il canale YouTube Russia 
Today, cosi come il sito web multilingue Russia Beyond, che mira a far 
conoscere la Russia a un pubblico più vasto. Russia Beyond è di proprietà 
del quotidiano governativo «Rossiskaya Gazeta». 


La prima guerra dell’informazione russa contro il mondo occidentale. 


Armata di questi nuovi strumenti mediatici, nel 2007 la Russia ha 
lanciato un’offensiva dell’informazione volta a incoraggiare i Paesi membri 
dell’Unione Europea a prendere le distanze dagli Stati Uniti e dalla Nato. 

«Ci sono tre modi per influenzare le persone, ha detto Vladimir Putin. 
Ricatto, vodka e minaccia di morte». Nelle sue relazioni con i capi di 
Stato occidentali il padrone del Cremlino ha stabilito da subito un modus 
operandi fondato sulla brutalità. Avendo saputo che la cancelliera Angela 
Merkel aveva la fobia dei cani si presentò con un Labrador nero nel corso 
del loro secondo incontro, avvenuto nel maggio del 2007. Il mese 
successivo, a Heiligendamm, a Nicolas Sarkozy, che stava parlando delle 
violazioni dei diritti umani in Russia ha replicato dicendo: «Se continua 
cosi, la schiaccerò. Se cambia tono, la farò re d'Europa» *. Vladimir Putin 
ha ripetuto nei confronti dei capi di Stato la tradizione bolscevica 
dell’umiliazione dei diplomatici stranieri, descritta nel 1918 dal diplomatico 
americano Edgar Sisson, che scriveva: «L'intenzione dei bolscevichi era 
quella di esporre pubblicamente l'impotenza dei rappresentanti dell’Intesa, 
ostentando alle masse la capacità di insultare impunemente i rappresentanti 
di popoli potenti. Si trattava di un dispositivo di propaganda a uso interno, 
progettato per instillare nei russi fatalisti un senso di debolezza di fronte a 
leader abbastanza forti da sfidare le grandi nazioni del mondo» ?°. Nel 2007, 
in un discorso tenuto a Monaco, Putin presentava una visione del mondo 
alternativa all’ordine unipolare americano proponendo un nuovo ordine 
internazionale basato sulle nazioni sovrane. Nello stesso anno, intervistato 
da Richard Stengel per la rivista «Time», che lo aveva nominato «persona 
dell’anno», Vladimir Putin dichiarava che la fine dell’Urss era stata «la più 
grande tragedia del xx secolo». Proprio mentre gli Stati Uniti erano 
impantanati in Iraq e Afghanistan, il presidente russo coglieva l’occasione 
per dimostrare apertamente il proprio disprezzo per l’Occidente. E quando 
la crisi economica del 2008 ha colpito la Russia la propaganda si è 
concentrata su una visione oscura del mondo occidentale, ritratto come 
decadente e corrotto. Tra il 2000 e il 2016 le autorità russe hanno speso 
almeno 115 milioni di dollari in contratti di pubbliche relazioni all’estero, in 
particolare negli Stati Uniti, servendosi della nota società di lobbying di 


Paul Manafort e Roger Stone ‘. La guerra dell’informazione condotta dalla 
Russia è soprattutto una guerra psicologica. 

Nell’agosto 2008 Russia Today, al termine della guerra russo-georgiana 
nell’Ossezia del Sud, cambiò radicalmente la propria linea editoriale. In 
reazione alla copertura del conflitto da parte dei media occidentali, che il 
Cremlino giudicava faziosi e filo-georgiani, e in risposta all’inequivocabile 
sostegno garantito dagli Stati Uniti al presidente Mikheil Saakashvili, 
Russia Today si è apertamente schierata contro il governo georgiano, 
accusato di commettere un «genocidio» e ha assunto un atteggiamento 
risolutamente offensivo. «Nel 2008», ha testimoniato Margarita Simonian, 
«il ministero della Difesa si è battuto contro la Georgia, e noi abbiamo 
condotto una guerra  dell’informazione contro l’intero mondo 
occidentale» ‘’. Nel 2009 Vladimir Putin ha assegnato a Russia Today il 
nuovo nome di RT e l’obiettivo di «intaccare il monopolio dei media 
anglosassoni nel flusso globale di informazioni» ‘. Il canale è stato di gran 
lunga lo strumento della diplomazia pubblica russa più sovvenzionato. Nel 
2009 è stata lanciata RT Espafiol, con il compito di fungere da portavoce ai 
critici della politica estera degli Stati Uniti in America Latina, seguita, nel 
febbraio 2010 da RT America, un canale rivolto al pubblico nordamericano. 
Nell’ottobre 2012 RT ha inaugurato un portale in lingua russa, RT in 
Russian (RT na russkom), che aveva come destinatari d’elezione 1 russi, le 
minoranze russofone in Europa e quelle del «vicino estero». 

Nel 2010 la Russia ha adottato una politica informativa ancora più 
aggressiva. Il contrammiraglio Vladimir Pirumov, ex capo della Direzione 
della guerra elettronica dello Stato maggiore della marina, ha scritto che «la 
guerra dell’informazione consiste nell’assicurare gli obiettivi della politica 
nazionale in tempo di guerra e in tempo di pace con mezzi e tecniche che 
consentano di influenzare le risorse informative della controparte |...] e 
prevede le influenze sul sistema informativo e sullo stato psicologico del 
nemico» ‘. Le tecniche di influenza che prescrive sono «la disinformazione 
(inganno), la manipolazione (situazionale o sociale), la propaganda 
(conversione, separazione, demoralizzazione, diserzione, prigionia), il 
lobbismo, il controllo della crisi e il ricatto». La dottrina militare della 
Federazione Russa, adottata nello stesso anno, descrive la guerra 
dell’informazione come una strategia per «raggiungere obiettivi politici 
senza l’uso della forza militare» e, in combinazione con mezzi 


convenzionali, come utile sistema per generare «una risposta favorevole da 
parte della comunità mondiale» ‘°. 

Da allora la Russia ha applicato alla sua diplomazia pubblica i principî 
militari ispirati alla teoria del controllo e si è avvalsa della propria 
esperienza decennale nella guerra dell’informazione contro l'Occidente. Il 
ministero degli Affari esteri russo ha pubblicato un testo in cui definiva 
l’informazione come uno dei suoi strumenti più utili: «Come parte della sua 
diplomazia pubblica», si legge nell’informativa, «la Russia cercherà di 
presentare un'immagine obiettiva di sé nel mondo, di sviluppare i propri 
mezzi di influenza informativa sull’opinione pubblica internazionale, di 
rafforzare la posizione dei mass media russi nello spazio informativo 
globale fornendo loro il sostegno essenziale dello Stato, di partecipare 
attivamente alla cooperazione internazionale nel campo dell’informazione e 
di adottare le misure necessarie per rispondere alle minacce informative alla 
sua sovranità e sicurezza» ‘. 

Nella guerra dell’informazione contro l'Occidente RT occupa una 
posizione di spicco, screditando sistematicamente il potere americano, 
denunciando le sue politiche estere e interne. Il canale adotta una posizione 
«alternativa», e sostiene di offrire una prospettiva diversa sugli eventi 
mondiali: si tratta di «farsi più domande», secondo la nuova parola d’ordine 
di RT, e di offrire una «seconda opinione», come recita lo slogan della 
campagna di affissioni pubblicitarie lanciata a Londra e New York nel 2014. 
Uno dei manifesti mostra una caricatura dell’ex segretario di Stato 
americano Colin Powell mentre agita una fialetta davanti al Consiglio di 
sicurezza dell’Onu del 2003 come elemento probatorio del fatto che l’Iraq 
producesse antrace. 

RT manda in onda qualsiasi discorso critico nei confronti della politica 
estera degli Stati Uniti che si oppone apertamente al neoconservatorismo, la 
scuola di pensiero americana che individua nella Russia una minaccia 
esistenziale per gli Stati Uniti e considera l’esercizio del potere, compreso 
quello militare, come il modo migliore per promuovere la democrazia nel 
mondo. Il canale dà regolarmente la parola ai più fedeli esponenti 
dell’approccio cosiddetto «realista» alle relazioni internazionali, ostile 
all’idealismo neoconservatore. Tra questi spiccava Ron Paul, un deputato 
repubblicano del Texas, fieramente ostile a qualsiasi intervento degli Stati 
Uniti sulla scena internazionale. I «realisti», inoltre, esprimevano largo 


sostegno nei confronti della Russia: il 9 marzo 2015 il teorico americano 
delle relazioni internazionali John Mearsheimer, leader del movimento, 
defini il rovesciamento di Viktor Janukovyè avvenuto l’anno precedente 
come un «colpo di Stato» organizzato da «Stati Uniti e Europa» **. 

RT si è anche schierata dalla parte dei whist/eblower, a partire da Julian 
Assange, che nel 2012 ha presentato un programma in dodici puntate sul 
canale RT in lingua inglese. Come primo ospite Assange ha scelto il leader 
di Hezbollah, l’organizzazione islamica sciita libanese. In perfetta 
continuità con il lavoro del Comintern tra le due guerre, la propaganda russa 
sfrutta l’odio verso l’Occidente di qualunque matrice e dovunque, 
dall’ America Latina all’Asia e all'Africa, servendosi di una retorica anti- 
imperialista e postcoloniale. Nel maggio 2009 l’ Unione Europea ha lanciato 
una partnership orientale volta a facilitare legami più stretti con sei Stati 
dell’Europa orientale e del Caucaso meridionale, tra cui Georgia, Moldavia 
e Ucraina. Il Cremlino ha risposto intensificando la sua offensiva 
informativa in Europa e nei Paesi vicini e ha ottenuto la sua prima vittoria 
nel 2010, quando Viktor Janukovyè è stato eletto presidente dell'Ucraina. 


Sfida agli strumenti del potere informativo americano. 


Nel 2009 Brasile, Russia, India e Cina (BRIC) hanno tenuto il loro primo 
vertice annuale: nel 2011 si è aggiunto a loro il Sudafrica (BRICS). Questi 
Paesi emergenti stanno unendo le loro voci per sfidare l’egemonia delle 
grandi potenze del G7 (Canada, Francia, Germania, Italia, Giappone, Regno 
Unito e Stati Uniti). Cina e Russia ribadiscono la necessità, entro i propri 
confini, di un «internet sovrano», individuando nella sovranità nazionale 
un’istanza assoluta nelle relazioni internazionali. Questi due Stati chiedono 
che il sistema di assegnazione dei nomi di dominio (DNS) sul loro territorio 
nazionale sia tolto dalle mani dell’ICANN, che dipende dal Dipartimento del 
commercio degli Stati Uniti. Nel dicembre del 2012, in occasione del 
vertice dell’Unione internazionale delle telecomunicazioni (UIT) a Dubai, 
Cina e Russia, insieme ad altri Paesi emergenti, hanno chiesto senza 
successo l’introduzione di un sistema più decentralizzato, che porrebbe 
parte dell’infrastruttura internet sotto il loro diretto controllo. Il caso 


Snowden, che nell’estate del 2013 ha rivelato la sorveglianza di massa di 
internet da parte della NSA, ha incoraggiato l’atteggiamento critico dei Paesi 
emergenti. La presidente brasiliana Dilma Rousseff ha chiesto apertamente 
alle Nazioni Unite la «de-americanizzazione» del web‘. Gli Stati Uniti 
hanno rinunciato al controllo dell’ICANN, rifiutando però la proposta del 
Brasile di una governance democratica. Il 1° ottobre 2016, al termine del 
suo secondo mandato, Barack Obama ha posto l’ICANN sotto il controllo di 
un’agenzia internazionale in cui erano rappresentate le principali aziende 
del settore, gli esperti tecnici, i governi — tenuti a votare all’unanimità — e le 
organizzazioni della società civile. Sebbene l’ICANN non sia più sotto il 
controllo diretto degli Stati Uniti, alcuni Paesi, tra cui la Francia, stanno 
denunciando la privatizzazione di fatto dell’ICANN a vantaggio dei giganti 
digitali americani. 

I Paesi emergenti hanno anche lanciato una sfida all’egemonia 
informativa americana nello spazio. Nel 1996 la Russia ha inaugurato il suo 
sistema di geolocalizzazione satellitare Glonass, che dal 2011 copre l’intera 
superficie della Terra. Nel 2003 la Cina ha lanciato il proprio sistema, 
Beidou, aperto al pubblico nel 2013. Per contrastare il dominio tecnologico 
americano nei teatri di guerra, la Russia ha sviluppato sistemi di disturbo 
del Gps su distanze di diverse centinaia di chilometri. La Russia e la Cina 
hanno poi testato missili anti-satellite, che hanno indotto gli Stati Uniti a 
sviluppare sistemi di navigazione senza Gps. 

Nel 2006 la Russia ha riattivato il suo programma spaziale e sette anni 
dopo ha acquisito un nuovo vettore di lancio, il razzo Angara. Grazie al 
contributo della tecnologia russa, nel 2003 la Cina ha lanciato un ambizioso 
programma di esplorazione dello spazio. Non solo è in atto una sfida 
all’egemonia americana a tutti i livelli, ma alcuni Stati autoritari hanno 
ingaggiato una vera e propria corsa agli armamenti informativi. Nel 2008, 
poco dopo la guerra con la Georgia, il colonnello generale Anatolij 
Nogovicyn, vicecapo dello Stato maggiore russo, ha dichiarato che «le armi 
informatiche forniscono agli Stati un sistema per ottenere vantaggi senza 
bisogno di alcuna dichiarazione di guerra» e che nel futuro la missione 
principale delle forze militari russe sarà quella di boicottare 
sistematicamente l’efficienza [...] della leadership politico-militare, delle 


truppe e della popolazione per mezzo delle moderne tecnologie e dei mezzi 
di informazione» °°. 
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Capitolo quarto 
I media come campo di battaglia della guerra segreta 
dell’informazione 


L’11 settembre 2001 Al-Qaida colpi gli Stati Uniti sul loro stesso suolo. 
Le immagini del crollo delle Torri Gemelle a Manhattan, trasmesse in 
diretta televisiva in tutto il mondo, sconvolsero l’opinione pubblica 
occidentale. Per l’organizzazione di Osama bin Laden questi attacchi 
rappresentarono una vittoria importante nella lotta contro l’Occidente. «È 
chiaro», scriveva il leader di Al-Qaida nel 2002, «che la guerra mediatica è 
la forma di guerra più potente del xx1 secolo» '. Per i governi e gli eserciti 
di tutto il mondo questi attacchi hanno significato conflitti irregolari e 
asimmetrici senza precedenti, il cui impatto è stato immediatamente 
moltiplicato dai canali di notizie 24 ore su 24 e dall’ascesa di internet. Quel 
giorno Al-Qaida ha vinto una battaglia decisiva nella guerra globale 
dell’informazione, spingendo gli Stati Uniti, e successivamente tutti gli 
Stati occidentali, a rivedere radicalmente la propria strategia. 

Due mesi dopo gli attacchi dell’11 settembre 2001 l’amministrazione 
Bush costitui l’Office of Strategic Influence (0s1) per coordinare la guerra 
dell’informazione contro il terrorismo, in particolare nei Paesi musulmani. 
Alla direzione di questo ufficio pose il generale di brigata Simon P. Worden, 
il quale sostenne che «menzogne pure e semplici possono rivelarsi efficaci, 
soprattutto quando chi le propaga vanta una lunga storia di apparente 
sincerità» ?. «Questo suggerisce», aggiungeva in una nota ai suoi superiori, 
«che la disinformazione, nel caso degli Stati Uniti, è una guerra 
dell’informazione analoga a quella che prevede l’uso di armi nucleari» ?. Il 
fatto che la missione dell’osi, dopo la sua chiusura decisa dal segretario alla 
Difesa Donald Rumsfeld, sia stata assegnata ad altri servizi testimonia la 
posta in gioco per l’amministrazione americana nel controllo delle 
informazioni. Oggi più che mai i media sono un importante teatro di 
operazioni: per i governi sono strumenti chiave per raggiungere gli obiettivi 


di politica estera. Nella guerra globale dell’informazione rappresentano 
l’arma principale con cui gli Stati cercano di influenzare l’opinione 
pubblica. Sebbene gli Stati Uniti non possano controllare direttamente i 
media, da tempo cercano di influenzarne il contenuto. 


Manipolazione dei media da parte dell’intelligence statunitense. 


Dal 2002 in poi l’amministrazione statunitense ha fondato un nuovo 
apparato di propaganda, detto «comunicazioni strategiche», che il 
Pentagono ha definito nel 2006 come gli «sforzi mirati da parte del governo 
degli Stati Uniti per comunicare e coinvolgere il pubblico al fine di creare, 
rafforzare o preservare condizioni favorevoli alla promozione degli 
interessi, delle politiche e degli obiettivi del governo statunitense» *. In 
diversi testi di formazione il Pentagono presenta le «operazioni 
informative» come una «nuova competenza fondamentale», il cui scopo è 
quello di «dominare il campo di battaglia dell’informazione»?. Le 
«comunicazioni strategiche» connettono l’esercito, il Dipartimento di Stato 
e 1 servizi di intelligence. La gestione della comunicazione coinvolge tanto 
la diplomazia pubblica e le operazioni informative (InfoOps*) quanto 
l’azione psicologica (PsyOps): attraverso una strategia concertata, 
l’obiettivo consiste nel manipolare le percezioni su scala globale. La 
narrativa prescelta deve prevalere sulla realtà. 

Tra le agenzie di intelligence statunitensi la Cia si distingue per la vasta 
esperienza nella strumentalizzazione dei media. Fin dalla sua creazione 
l’agenzia di intelligence americana ha investito gran parte del suo budget 
nella manipolazione delle notizie internazionali attraverso campagne 
stampa. Mentre 1 militari e il Dipartimento di Stato operano alla luce del 
sole, la Cia insinua clandestinamente la sua narrazione dei fatti nei media. Il 
suo modus operandi si è manifestato con chiarezza al grande pubblico nel 
1976, quando un comitato guidato dal senatore democratico Frank Church 
dell’Idaho e incaricato di indagare sulle operazioni governative nell’ambito 
dell’intelligence ha portato alla luce l’operazione Mockingbird, una 
campagna di propaganda che coinvolgeva giornalisti americani e stranieri e 
decine di media che avevano garantito copertura agli agenti statunitensi °. 
L’anno successivo due inchieste giornalistiche hanno rivelato la portata 


dell’influenza segreta della Cia sui media. Sul «New York Times» John M. 
Crewdson descriveva la «rete di propaganda globale» istituita dall’agenzia, 
che si avvaleva di società di facciata per acquistare o creare da zero agenzie 
di stampa e altri media: «Avevamo almeno un giornale in ogni capitale 
straniera», ha detto un ex funzionario della Cia’. Il giornalista Carl 
Bernstein, che denunciò lo scandalo Watergate, ha rivelato che almeno 
quattrocento giornalisti americani avevano aiutato la Cia a «far trapelare 
informazioni false ai funzionari governativi stranieri» *. La Cia si è servita 
di agenti che si spacciavano per giornalisti freelance, con la tacita 
compiacenza dei proprietari di media, editori e giornalisti. In Giappone, ad 
esempio, l’agenzia statunitense possedeva l’intero «Tokyo Evening News», 
gran parte dell’«Okinawa Morning Star» e aveva infiltrato degli agenti nella 
redazione del «Japan Times» °. Attraverso i suoi agenti sotto copertura nelle 
sedi estere dei principali media americani si era infiltrata quasi ovunque. 
Nel 1978 la Cia spendeva in propaganda almeno 265 milioni di dollari, pari 
al budget combinato delle tre maggiori agenzie di stampa del mondo". 
Disponeva anche di agenti sotto copertura negli uffici esteri di Associated 
Press e United Press International (UPI), e poteva contare sulle loro 
controparti inglesi dell’ MI6 per arrivare alla Reuters. In altre parole, la Cia 
era segretamente la più grande agenzia di stampa del mondo. 

Lo scandalo causato da queste rivelazioni ha indotto la Cia a sospendere, 
stando alle sue dichiarazioni ufficiali, l'assunzione diretta di giornalisti, e la 
fine della Guerra fredda ha ridotto le dimensioni del budget a sua 
disposizione per la propaganda. Tuttavia, come tutte le agenzie di 
intelligence delle principali potenze mondiali, da allora ha continuato a 
cercare di influenzare l’informazione globale. La guerra segreta 
all’informazione non è mai cessata. Nel 1991, il «Guardian» rivelò che la 
Cia aveva pagato novanta giornalisti britannici attraverso la Bank for Credit 
and Commerce International (Bcc) !!. Sebbene la legge Smith-Mundt del 
1948 avesse imposto alla Cia il divieto di diffondere disinformazione sul 
suolo americano, l’agenzia aveva continuato ad agire indirettamente, 
attraverso pubblicazioni straniere distribuite negli Stati Uniti. I servizi di 
intelligence sapevano anche di poter fare affidamento sull’autocensura dei 
giornalisti con cui entravano in contatto. Dopo 1°11 settembre 2001 sui 
giornali americani la gravità delle torture commesse  dall’esercito 


statunitense è stata minimizzata, e nel febbraio 2003 il «New York Times» 
ha rifiutato di pubblicare un articolo del suo corrispondente in Afghanistan 
sulla morte sospetta di un prigioniero in custodia '°. 


L’arte di manipolare i giornalisti. 


Va detto che anche il Kgb, naturalmente, si è dato parecchio da fare per 
influenzare la pubblicazione di notizie in Occidente, soprattutto all’epoca 
della Guerra fredda. Ivan Agayants, due volte ambasciatore in Francia 
prima di diventare capo del dipartimento di disinformazione del Kgb, si è 
detto sconcertato dalla facilità con cui si riusciva a manipolare la stampa 
occidentale: «Se non avessero la libertà di stampa», dichiarò, «dovremmo 
inventarla noi per loro» !. «La verità», ha detto il grande esperto di 
spionaggio stalinista Pavel Sudoplatov, «è che 1 media occidentali sono 
molto facili da manipolare, perché la maggior parte dei loro articoli 
vengono scritti attingendo a comunicati stampa e, il più delle volte, non 
viene fatto alcun approfondimento circa la natura e l’affidabilità delle fonti 
da cui provengono». Anche il capo dell’unità specializzata nella 
disinformazione della Stasi, Rolf Wagenbreth, rideva con i suoi colleghi 
facendosi beffa di questi «cari giornalisti occidentali» che per vent'anni 
aveva raggirato, approfittando della loro avidità di scoop e dell’ingenuità 
con la quale ricevevano una fuga di notizie anonima senza autenticarne né 
la fonte né, tantomeno, il contenuto !. Il servizio informazioni estero russo, 
(SvR) non ha mai smesso di utilizzare agenti sotto copertura giornalistica: la 
filiale di New York ne contava quattro tra cui Aleksej Berezhkov, 
corrispondente dell’agenzia di stampa russa TASS (Telegrafnoie aguentstvo 
Sovietskovo Soiouza), che ufficialmente aveva abbandonato il Kgb ma che 
rimase segretamente un membro dell’! Il primo addetto stampa 
dell’ambasciata russa, a sua volta alto ufficiale sotto copertura dell’svR, 
ricorreva a questi agenti per avvicinare gli obiettivi senza indurre sospetti, 
per porre domande imbarazzanti ai politici americani durante le conferenze 
stampa e reclutare nuovi agenti tra i giornalisti stranieri a New York. La 
SVR dispone di numerosi contatti tra i corrispondenti esteri dei principali 
media russi; negli anni Novanta tutti i corrispondenti esteri della 


«Komsomolskaya Pravda», tranne uno, lavoravano per il servizio segreto 
russo !”. 

Nessun Paese democratico è stato risparmiato dall’infiltrazione di spie 
nei propri servizi segreti. In un libro postumo pubblicato nel 2015 il 
giornalista francese Roger Auque ha ammesso di aver collaborato con 
diversi servizi segreti dal 1989 in poi'*. Nel 2022 Romain Mielcarek, un 
giornalista freelance specializzato in questioni militari, ha riferito che ben 
due servizi segreti francesi lo avevano avvicinato offrendogli una 
collaborazione che aveva preferito rifiutare !°. Gli stipendi bassi spingono 
alcuni giornalisti a integrare il loro reddito redigendo articoli per agenzie di 
pubbliche relazioni segretamente impiegate dai servizi di intelligence. In 
alternativa a un pagamento in denaro le agenzie offrivano delle «gentilezze» 
sotto forma di informazioni «segrete» che i giornalisti avrebbero potuto poi 
riprendere, «a propria discrezione», senza darsi troppa pena a verificarle. 
Poco prima della sua morte, avvenuta all’età di cent’anni, Chapman 
Pincher, un giornalista inglese specializzato in questioni di difesa e 
sicurezza, ha ammesso nella sua autobiografia di aver preso parte a 
operazioni di disinformazione per conto del ministero della Difesa e dei 
servizi segreti britannici’. Il Regno Unito vanta una lunga tradizione di 
cooperazione tra i servizi di intelligence e 1 giornalisti. L'esempio più noto è 
quello di Ian Fleming, autore della serie di romanzi di James Bond, che 
prima della guerra lavorò per il «Times», poi entrò nell’intelligence della 
marina per riapprodare infine al giornalismo come redattore internazionale 
del «Sunday Times». Il giornalista Richard Norton-Taylor, che ha trascorso 
quattro decenni a occuparsi di questioni di difesa e sicurezza per il 
«Guardian», racconta come le agenzie di intelligence inglesi non avessero 
remore a diffondere storie false nei media, manipolando i giornalisti al 
punto che, scrive, «questi si credono dei privilegiati e sono lusingati 
dall’invito ad accedere nel mondo segreto delle spie» e «convincono i loro 
redattori che le fonti dell’intelligence sono cosi speciali ed esotiche da 
essere per forza attendibili» °!. I giornalisti sono più propensi a lasciarsi 
abbindolare dalle fonti classificate come segrete perché queste conferiscono 
loro un alto profilo all’interno delle redazioni e, a volte, ne accelerano le 
carriere. Nel Regno Unito i legami tra giornalisti e spie sono ancora più 
stretti perché spesso entrambe le categorie provengono dalle stesse scuole e 
università private. Dal 1990 1° MIS, responsabile della sicurezza nazionale, e 


I'MI6 (il servizio segreto di intelligence), responsabile dell’intelligence 
estera, organizzano briefing non ufficiali per giornalisti selezionati, sul 
modello delle lobby, quei poo/ di giornalisti accreditati presso il ministero 
degli Esteri o Downing Street che ricevono informazioni privilegiate. 
Questi giornalisti tendono di rado a mettere in discussione il contenuto delle 
fonti, per non mettere a repentaglio il loro accesso a queste informazioni 
esclusive. Inoltre, 1 giornalisti inglesi che scrivono di questioni inerenti alla 
difesa, alla sicurezza e all’intelligence devono fare i conti con il Comitato 
consultivo per la difesa, la stampa e la radiodiffusione (D-Notice 
Committee), composto da alti funzionari e dirigenti della stampa, che 
tuttora incoraggia un sistema di autocensura volontaria su argomenti relativi 
ai servizi di intelligence. Chiunque si discosti da questo sistema di regole è 
passibile di sanzioni giudiziarie ai sensi dell’Official Secrets Act del 1989. 

Di conseguenza le agenzie di intelligence non hanno difficoltà a 
«piazzare» informazioni e talvolta anche interi articoli con l’aiuto di 
giornalisti compiacenti, disposti a non citare le fonti, e di redattori che 
approvano la pubblicazione di articoli provenienti direttamente dai servizi. 
Nel 1998 ad esempio, un ufficiale dell’MI6, Keith Craig, pubblicò sotto 
falso nome sulla rivista «The Spectator» alcuni articoli sulla guerra in 
Bosnia, insinuando l’idea che i musulmani avessero commesso delle 
atrocità in un momento in cui il governo inglese individuava nella Serbia un 
elemento di stabilità nella regione e il ministro degli Esteri britannico, 
Douglas Hurd, paventava la prospettiva di una Bosnia indipendente e a 
forte rischio di diventare «il primo Stato musulmano in Europa». In un 
rapporto sulle relazioni politico-militari nel Regno Unito dal 2001 al 2010, 
James de Waal riassume perfettamente la posta in gioco di queste relazioni 
manipolative con i media: per il governo britannico, «le battaglie», scrive, 
«si combattono tanto a Fleet Street [la sede dei principali giornali inglesi] 
quanto in Iraq o in Afghanistan» ?.. 


Armi americane di disinformazione di massa. 
Dopo gli attentati dell’11 settembre 2001 l’amministrazione Bush ha 


dato carta bianca alla Cia per utilizzare ogni tipo di propaganda contro Al- 
Qaida e i Talebani. A partire dal 2002 nell’entourage di George W. Bush i 


neoconservatori, che dal 1998 chiedevano un intervento in Iraq per 
liquidare Saddam Hussein e innescare un processo democratico in Medio 
Oriente, lanciarono una vasta campagna di opinione pubblica per 
convincere gli americani ad accettare una guerra contro un avversario che, a 
differenza dei talebani, presso cui Bin Laden aveva trovato rifugio, non era 
in alcun modo coinvolto negli attacchi dell’11 settembre. Uno dei più 
accaniti sostenitori della guerra contro l’Irag, il vicesegretario alla Difesa 
Paul Wolfowitz, era stato negli anni Settanta un membro del «Team B», un 
gruppo di analisi parallelo incaricato dalla Cia di diffondere informazioni 
che mostrassero la presunta superiorità dell’Urss sugli Stati Uniti, al fine di 
convincere il Congresso a riprendere la corsa agli armamenti. I cosiddetti 
«falchi» hanno fatto ampio uso di agenzie di pubbliche relazioni, come 
l’agenzia Benador, la quale ha portato in televisione una quantità di pseudo- 
esperti a sostegno della tesi che l’Iraq possedesse armi di distruzione di 
massa. Le false informazioni ideate dall’amministrazione Bush sono state 
diffuse da agenti dell’intelligence, esuli iracheni ed «esperti», reali o 
presunti. Alcune di queste sono state riprese anche da fonti ufficiali, come 
ad esempio il sospetto che Saddam Hussein avesse avvelenato con l’antrace 
alcuni profumi disponibili in commercio’. La maggior parte dei media 
internazionali non ha esitato a diffondere questa e altre falsità. 

Inoltre, per influenzare i contenuti dei canali televisivi, 
l’amministrazione federale fa largo uso, direttamente o attraverso agenzie di 
pubbliche relazioni, della produzione di «comunicati stampa video» (Video 
News Release). Si tratta di servizi pronti all’uso forniti alle redazioni delle 
trasmissioni televisive, che possono arricchirli con i propri grafici o 
commenti. L'agenzia Ad Council of America, specializzata dal 1942 in 
«pubblicità per il servizio pubblico» ha prodotto la campagna Remember 
Freedom, trasmessa dal luglio 2002 per «promuovere la pace e aiutare il 
Paese a combattere la guerra contro il terrorismo» ”°. Tra il settembre del 
2002 e il febbraio del 2003 il 92 per cento dei 414 servizi sull’Iraq 
trasmessi dalle principali reti statunitensi (Nbc, Abc, Cbs) proveniva dal 
governo americano °°. Lo scandalo è venuto alla luce quando, nel gennaio 
2005, il General Accounting Office ha dichiarato che questi servizi 
preconfezionati costituivano una «propaganda segreta» illegale”. È poi 
emerso che l’editorialista Armstrong Williams aveva ricevuto 240 000 
dollari dal governo federale nell’ambito di un contratto organizzato 


dall’agenzia di pubbliche relazioni Ketchum, e molti altri editorialisti hanno 
ammesso pubblicamente di aver ricevuto denaro governativo per scrivere 
articoli favorevoli all’amministrazione Bush °°. 

Nel Regno Unito la manipolazione dei media è di prassi, dal momento 
che alle agenzie di intelligence non è fatto divieto di fornire informazioni ai 
giornalisti. Dal 1948 al 1977 il ministero degli Esteri aveva una sezione 
segreta, l’ Information Research Department (IRD), preposta alla propaganda 
anticomunista nel mondo libero, grazie a funzionari eletti, leader 
d’opinione, giornalisti ed esperti. Dopo lo scioglimento dell’IRD, la 
missione di influenzare segretamente i media stranieri è passata all’ MI6, 
mentre, nel 1998, l’intelligence militare britannica ha formato un gruppo di 
psicologi (Psychological Operations Group), con lo specifico incarico di 
influenzare le opinioni e le scelte del pubblico. Il 28 luglio 2002, in una 
corrispondenza privata, Tony Blair scriveva a George W. Bush riguardo al 
suo piano di invasione dell’Irag: «Sarò con te, qualunque cosa accada» ”°. 
L’MI6 si è subito attivata per diffondere la disinformazione nei media 
amplificando la minaccia irachena, al fine di giustificare la guerra di fronte 
all’opinione pubblica. «Prima o poi siamo stati tutti vittime della 
propaganda ufficiale», scrive Norton-Taylor, che racconta come il 
comandante delle forze britanniche gli riferi che Saddam Hussein era sul 
punto di utilizzare armi chimiche contro i civili?°. Nel 2002 David Rose, 
giornalista del settimanale britannico «The Observer», ha pubblicato 
informazioni fornitegli dalla Cia, dall’MI6 e dall’Iragi National Congress, 
una coalizione di oppositori di Saddam Hussein costituita dal Gruppo 
Rendon e finanziata dagli Stati Uniti. Sosteneva che Saddam Hussein 
avesse legami con Al-Qaida, fosse responsabile degli attacchi dell’11 
settembre, possedesse armi di distruzione di massa, organizzasse attacchi 
all’antrace e che suo figlio avesse violentato la figlia adolescente di una 
delle sue amanti. Nel maggio del 2004 Rose ha ammesso all’«Evening 
Standard» che il suo slancio a favore dell’invasione era stato decisamente 
«fuori luogo e ingenuo», di essere stato «ingannato» dalle proprie fonti, e 
ha riconosciuto di aver preso parte a una «montatura realizzata ad hoc per 
promuovere la propaganda in favore della guerra» ?!. Nel 2005 Scott Ritter, 
ex ispettore delle Nazioni Unite, ha rivelato l’esistenza dell’operazione 
Mass Appeal, un vasto programma di guerra psicologica lanciato nel 1997 


dall’MI6 con l’obiettivo, cosi ha dichiarato, di «plasmare l’opinione 
pubblica sull’Iraq e sulla minaccia rappresentata dalle armi di distruzione di 
massa» ‘. L'operazione prendeva di mira la stampa inglese, oltre a quella 
francese e polacca. 

Nel Regno Unito all’azione segreta dell’MI6 si affiancò la 
comunicazione ufficiale del governo di Tony Blair, con affermazioni 
perentorie sulle presunte armi di distruzione di massa di Saddam Hussein 
che i media britannici hanno accolto e più volte ripreso senza la minima 
riserva, e senza lo scrupolo di verificare la reale esistenza delle relazioni 
alle quali il primo ministro alludeva. Nelle sue memorie lo spin doctor 
inglese Lance Price si è detto stupito per la facilità con cui Downing Street 
manipolava i giornalisti, che raramente si preoccupavano di controllare le 
informazioni loro fornite. Nel 2016 la commissione d’inchiesta inglese 
sulla guerra in Iraq ha pubblicato un rapporto in cui si affermava senza 
ombra di dubbio che il governo avesse enfatizzato il pericolo dell’Iraq e che 
l’entrata in guerra non fosse quindi giustificata °*. La guerra in Iraq era stata 
venduta all’opinione pubblica anglosassone ancor prima del suo inizio. 


L’«invenzione» di Abu Musab al-Zarqavwi. 


Il caso più emblematico della strategia americana nella manipolazione 
delle informazioni è quello di Abu Musab al-Zargawi. Il 4 aprile 2001 una 
notizia pubblicata dall’ Associated Press citava funzionari giordani anonimi 
secondo 1 quali un loro cittadino, un certo Abu Musab al-Zargawi, stesse 
preparando degli attacchi negli Stati Uniti e in Israele il giorno di 
Capodanno”. Il 10 gennaio 2002, pur non essendosi verificato alcun 
attacco, il «San Francisco Chronicle» attribuiva a dei «funzionari 
americani» l’identificazione dello stesso Abu Musab al-Zargawi come un 
«comandante operativo» dei talebani’. Nel settembre del 2002 
l’amministrazione Bush lanciò una campagna di comunicazione strategica 
volta a stabilire il legame tra Al-Qaida e l’Iraq di Saddam Hussein, e Abu 
Musab al-Zargqawi ne divenne la figura centrale. Il 7 ottobre 2002 lo stesso 
presidente George Bush lo descrisse in un discorso come «un leader di Al- 
Qaida molto anziano che ha ricevuto cure mediche a Baghdad quest’anno, e 
che è stato associato alla pianificazione di attacchi chimici e biologici» ?”. 


Nel suo celebre discorso al Consiglio di sicurezza delle Nazioni Unite del 5 
febbraio 2003 Colin Powell utilizzò la storia di Abu Musab al-Zargawi per 
avvalorare l’ipotesi di legami tra Saddam Hussein e Al-Qaida. In questa 
occasione moltiplicò le false informazioni sostenendo che il regime di 
Saddam Hussein avesse dato rifugio a Al-Zargawi, che quest’ultimo fosse 
uno stretto collaboratore di Osama bin Laden, a capo del gruppo Ansar al- 
Islam, e che stesse preparando imminenti attacchi biologici in Regno Unito 
e Francia. 

Dopo l’invasione dell’Iraq cambiò anche l’obiettivo della campagna di 
informazione. Lo scopo era adesso quello di minare il sostegno popolare 
agli insorti, dipingendoli come agitatori stranieri. Nel 2006 il 
corrispondente militare del «Washington Post», Thomas Ricks, ha rivelato 
come, dopo l’invasione, l’esercito statunitense abbia condotto una 
campagna di propaganda in Iraq volta a ritrarre il giordano Al-Zargawi 
come una minaccia alla stabilità del Paese °*. La comunicazione strategica 
dell’esercito si basava su una falsa lettera che rivendicava la responsabilità 
degli attacchi suicidi commessi in Iraq, attribuiti tutti a Al-Zargawi. 
L’esercito ha fatto in modo che questo documento arrivasse a Dexter 
Filkins, un giornalista del «New York Times» che lo ha poi pubblicato in 
prima pagina il 9 febbraio 2004. «La trasmissione, a opera di funzionari 
americani in Irag, di informazioni sensibili e non autorizzate ai giornalisti è 
una pratica piuttosto comune», osserva Thomas Ricks, «ma le prove 
ufficiali di un’operazione di propaganda che veda coinvolto un giornalista 
americano sono piuttosto rare». In una nota interna il responsabile 
dell’operazione, il generale Mark Kimmitt, affermava che «il Programma di 
azione psicologica (PsyOp) su Al-Zargawi può dirsi, a oggi, la campagna di 
informazione più riuscita» ‘. In realtà, dietro l’insurrezione irachena 
iniziata nell’aprile 2003 quando Mugtada al-Sadr guidò una ribellione sciita 
e 1 gruppi sunniti combatterono la coalizione americana, non c’era affatto 
Al-Qaida. E Al-Zargawi, il modesto rivale di Bin Laden, non aveva che uno 
sparuto gruppetto di fedeli quando l’esercito americano lanciò la campagna 
di comunicazione strategica di cui divenne l’eroe. 

Nell’autunno del 2004 il generale americano Tom Metz fu incaricato di 
conquistare la città sunnita di Fallujah. Il 14 ottobre anticipò la notizia 
dell’offensiva, a suo dire già in corso, alla Cnn. Di conseguenza, gli insorti 
raggiunsero velocemente le loro posizioni di combattimento, consentendo ai 


servizi di intelligence americani di stabilire le posizioni nemiche prima di 
scagliare la vera offensiva qualche settimana dopo. Per vincere la battaglia 
dell’opinione pubblica il generale Metz si è avvalso anche dei servizi del 
Lincoln Group, una società fondata nel 1999 e specializzata in 
comunicazioni strategiche. Secondo un documento pubblicato dalla Abc, il 
Lincoln Group, che ha sottoscritto un contratto multimilionario con il 
Pentagono per rendere più digeribile agli iracheni lo sforzo bellico 
americano, ha promosso la coscienziosità delle forze irachene inventando 
eroi inesistenti “. In realtà, le truppe irachene, inclini a disertare in massa, 
non erano quasi mai coinvolte nelle offensive. Nella guerra 
dell’informazione la percezione vince sempre sulla realtà. Utilizzando 
reporter affiliati alle unità dell’esercito e fornendo rapporti preconfezionati 
ai media, Tom Metz e il Lincoln Group hanno vinto la battaglia 
dell’informazione prima ancora di vincerla sul campo. 

Una volta lanciata l’offensiva, una fuga di notizie abilmente orchestrata 
dalla stampa ha fatto credere che migliaia di combattenti stranieri, compresi 
cinquecento soldati di Al-Zargawi, si trovassero in città. Il team del 
generale Metz ha poi trasmesso la storia dell’espugnazione di un imponente 
edificio, presentato come il quartier generale di Al-Zargawi, provvisto di 
una grande insegna sul muro che recitava «Organizzazione di Al-Qaida». 
«Fallujah», riassume Nick Davies, «spiega tutto, non solo la nuova 
aggressività dei persuasori occulti, ma anche la debolezza dei media 
globali, cosi facilmente manipolabili» *. L’apparato di propaganda 
strategica dell’esercito statunitense e l’industria delle pubbliche relazioni 
hanno minato la capacità dei media di verificare i fatti, riducendo i 
giornalisti alla raccolta passiva di informazioni tanto attraenti quanto facili 
da ottenere. In breve, gli architetti della «comunicazione strategica» 
americana sono riusciti a produrre una realtà alternativa nella stampa. 

Nel 2004 uno degli stretti consiglieri di George W. Bush, 
presumibilmente Karl Rove, si vantava apertamente con il giornalista Ron 
Suskind di aver manipolato i colleghi di quest’ultimo: «Noi creiamo la 
nostra realtà, e mentre voi la studiate [...] noi continuiamo ad agire, creando 
sempre altre nuove realtà, che di nuovo voi vi mettete a studiare, ed è cosi 
che andranno avanti le cose: noi siamo gli attori della storia... e voi, tutti 
voi, sarete lasciati a studiare le nostre gesta» *. Secondo Suskind, questa 
«Realpolitik della finzione», fondata sul desiderio di «minare il dibattito 


pubblico basato sui fatti», lascia spazio solo a «una cultura e un dibattito 
pubblico basati sull’asserzione piuttosto che sulla verità, sull’opinione 
piuttosto che sui fatti ‘*. 

Nel frattempo, costruendo da zero il mito di Al-Zargawi 
l’amministrazione statunitense ha concesso a questo militante islamista una 
pubblicità insperata, che gli ha permesso di raccogliere fondi, attirare 
combattenti, concludere accordi con le tribù sunnite e, infine, essere 
nominato da Osama bin Laden nel dicembre del 2004 il leader della 
resistenza di Al-Qaida all’occupazione americana. Il mito della propaganda 
ha quindi generato la propria realtà. 


L'offensiva di disinformazione americana in Iraq. 


Il lancio dell’offensiva in Irag, il 20 marzo 2003, ha visto l’esercito 
statunitense impegnato a distruggere i sistemi di comunicazione iracheni, a 
destabilizzarne lo spazio informativo e a cercare di far filtrare informazioni 
errate all’interno dell’esercito avversario. Alcuni funzionari del Pentagono 
citati dall’AFP il 22 marzo 2003 hanno diffuso informazioni false secondo le 
quali in un punto imprecisato nel sud del Paese un’intera brigata della 51° 
divisione irachena si sarebbe arresa ai marines senza combattere. 

Nell’ottobre del 2003 Sam Gardiner, colonnello in pensione 
dell’aeronautica militare degli Stati Uniti e docente presso il National War 
College, ha pubblicato uno studio in cui elencava una cinquantina di storie 
diffuse dalla stampa su iniziativa di fonti ufficiali degli eserciti statunitense 
e britannico che si basavano su falsificazioni o su pura e semplice 
disinformazione”. Tra queste, la storia di una donna impiccata dagli 
iracheni solo per aver salutato con un cenno le forze della coalizione, o 
quella dei soldati iracheni che reclutavano i bambini per combattere contro 
le forze americane, sparavano ai prigionieri di guerra o bombardavano il 
mercato di Baghdad. La disinformazione strategica degli Stati Uniti era 
rivolta in particolare ai Paesi del Consiglio di sicurezza dell'Onu che non 
avevano appoggiato l’intervento: le autorità della coalizione sostenevano 
che i russi tenessero nascosto Saddam nella loro ambasciata e che i francesi 
avessero fornito all’Iraq non solo gli interruttori di precisione per le loro 


presunte armi nucleari, ma anche missili Roland in grado di abbattere gli 
aerei americani‘. Il 6 maggio 2003 l’esercito statunitense arrivò a far 
pubblicare sul «Washington Times» la notizia falsa secondo cui la Francia 
aveva concesso il passaporto a membri del governo di Saddam Hussein con 
la complicità di funzionari governativi e della sua ambasciata in Siria‘”. 
Prima, durante e dopo la campagna militare in Irag, il flusso di 
disinformazione strategica si è mantenuto costante. La disinformazione sul 
presunto possesso di armi di distruzione di massa da parte dell’Iraq non è 
che una goccia nel vasto mare dell’offensiva mediatica. 

Durante la guerra in Iraq il Dipartimento di Stato è stato pienamente 
coinvolto nella guerra dell’informazione, in particolare attraverso l’incarico 
assegnato all’agenzia di pubbliche relazioni Rendon Group, la stessa 
designata a preparare l’opinione pubblica mondiale alla guerra, di condurre 
campagne di informazione rivolte alla popolazione locale. L’agenzia si 
inventò il movimento pseudo-popolare Empower Peace, che promuoveva la 
politica estera degli Stati Uniti, e finanziò la pubblicazione dell’«Iraq Crisis 
Bulletin», presentato come una fonte indipendente ma in realtà gestito da 
Voice of America. I propagandisti americani producevano anche falsi blog 
di soldati che presentavano una visione irenica della situazione, sostenendo 
in particolare che «il popolo iracheno ci vuole qui» ‘*. 

Il Pentagono, da parte sua, ha condotto numerose campagne di 
informazione durante il conflitto. Nel marzo del 2003 Jessica D. Lynch, 
soldato di prima classe nel reparto manutenzione, cadde prigioniera degli 
iracheni. L'esercito americano ha subito diffuso informazioni poi rivelatesi 
false, secondo le quali Lynch aveva combattuto strenuamente gli iracheni 
fino alla cattura, che era stata torturata e violentata durante la detenzione, 
cosa poi rapidamente smentita, fino a inscenarne il rilascio. Il 9 aprile 2003 
le immagini di una folla esultante che smantella la statua di Saddam 
Hussein in Piazza Firdos, a Baghdad, hanno fatto il giro del mondo. Si 
trattava di uno pseudo-evento, organizzato dall’esercito americano con 
l’aiuto di alcune decine di militanti di Ahmed Chalabi, il capo del Consiglio 
di resistenza iracheno, a favore dei giornalisti riuniti per l'occasione. Nel 
novembre del 2003 George W. Bush si recò all’aeroporto di Baghdad per 
sostenere le truppe americane. Vestito con una giacca militare, viene filmato 
mentre porta ai soldati un tacchino arrosto, che si rivelò poi essere un 


oggetto di scena in plastica; se ne andò due ore dopo, mentre quelle 
immagini facevano il giro del mondo. 


Come i governi manipolano la catena di produzione delle informazioni. 


Per influenzare la percezione del pubblico i governi sfruttano il primato 
delle fonti ufficiali nella produzione di notizie. Nel 2008 un team di 
ricercatori dell’Università di Cardiff ha studiato un campione di 2207 storie 
trasmesse dai media più prestigiosi e affidabili del Paese. Con l’aiuto degli 
archivi documentali del «Guardian» hanno scoperto che queste storie 
provenivano da due fonti principali: le agenzie di stampa e le società di 
pubbliche relazioni. Queste ultime avevano fornito la materia prima per il 
60 per cento delle storie, mentre solo il 12 per cento proveniva dai 
giornalisti. Sul «Times», di proprietà di Rupert Murdoch, il 69 per cento 
degli articoli risultano interamente o in gran parte dispacci provenienti da 
agenzie di stampa o società di pubbliche relazioni. E solo 1’1 per cento dei 
comunicati pubblicati dai giornali britannici indicano la loro fonte. Nel 
complesso, lo studio suggerisce che almeno 1°80 per cento delle notizie 
pubblicate dai maggiori quotidiani inglesi contiene informazioni di seconda 
mano, molte delle quali non verificate. Nella pratica giornalistica 
quotidiana, anche nei giornali affidabili, il fact-checking e il controllo della 
fonte sono un’eccezione. 

In Francia, Julia Cagé, Nicolas Hervé e Marie-Luce Viaud hanno 
condotto uno studio sistematico su tutti i contenuti prodotti online nel corso 
del 2013 da 86 media, tra cui Agence France Presse, 59 giornali, 9 canali 
televisivi, 7 stazioni radio e 10 media esclusivamente online (pure player). 
Hanno scoperto che i media francesi, compresi quelli più noti, si limitano 
regolarmente a ristampare contenuti originali prodotti da AFP o dai loro 
concorrenti, nel 92 per cento dei casi senza nominare la fonte: «Il 64 per 
cento delle informazioni prodotte online dai media d’informazione», 
scrivono gli autori dello studio, «è un puro e semplice copia e incolla» °°. La 
metà degli eventi coperti dai media francesi vengono ripresi in meno di 
venticinque minuti. Nel 2016 uno studio su 1,8 milioni di articoli pubblicati 


da «HuffPost» ha mostrato che solo il 44 per cento era stato scritto da 
giornalisti interni al giornale e poteva quindi considerarsi originale ”'. 

La crescente dipendenza dei media dalle agenzie e dai comunicati 
stampa deve molto alla drastica riduzione del numero di giornalisti. Il 
numero di persone impiegate nel settore dei media negli Stati Uniti è 
diminuito del 18 per cento tra il 1990 e il 2004, e il numero di giornalisti 
della stampa quotidiana è sceso da 55 000 nel 2007 a meno di 35 000 nel 
2015”. In Francia, il numero di giornalisti è diminuito del 10 per cento tra 
11 1999 e il 2002, mentre la dimensione media delle redazioni ha subito una 
riduzione dell’1 per cento all’anno e le informazioni originali prodotte un 
calo dell’1,20 per cento’. La redazione di «L’Express», ad esempio, tra il 
2013 e il 2017 è stata suddivisa in tre unità °*. I principali media pubblici, 
soggetti anch’essi alla riduzione dei costi, non fanno eccezione a questa 
logica. Nel 2022 la Bbc, il cui personale è in costante calo dal 1986, ha 
subito il taglio di 382 posti di lavoro nella redazione internazionale, e nel 
gennaio del 2023 ha chiuso la stazione radio in lingua araba, attiva da oltre 
ottantacinque anni. 

Il calo del personale ha colpito in modo particolare i giornalisti che 
producono le informazioni più costose, a partire dai corrispondenti esteri. 
Nel 2006 i media statunitensi nel loro complesso potevano contare solo su 
141 corrispondenti sparsi in tutto il mondo °°. Nel 2001, a Kabul, la Reuters 
aveva un solo giornalista responsabile di fornire all’agenzia testi, fotografie 
e video. Nel 2006 ben ottanta Paesi nel mondo erano privi di corrispondente 
Reuters o Associated Press’°. Questa situazione rende i media molto più 
dipendenti da fonti ufficiali, agenzie e servizi di intelligence per tutto ciò 
che riguarda le questioni internazionali. 

Tuttavia, mentre il numero di giornalisti diminuisce, l’industria delle 
relazioni pubbliche è in continua crescita. Nel 1990, negli Stati Uniti, il 
numero di dipendenti dell’industria delle pubbliche relazioni (162 000) era 
tre volte superiore al numero di giornalisti (50 900)?”. Dal 2008 nel Regno 
Unito ci sono stati più consulenti di pubbliche relazioni (47 800) che 
giornalisti (45 000)°*. Inoltre, le agenzie di stampa hanno una credibilità 
tale che i media le trattano generalmente come fonti che non necessitano di 
essere verificate o incrociate ad altre per testarne l’affidabilità. Secondo la 
definizione data dall'Unesco nel 1953 l’obiettivo delle agenzie di stampa 
internazionali è «ricercare notizie e, in generale, documenti di attualità il cui 


unico scopo è l’espressione o la rappresentazione di fatti per distribuirli a 
un gruppo di società di informazione [...] per fornire loro [...] un servizio di 
informazione il più possibile completo e imparziale» ’°. Secondo i termini 
della Legge del 10 gennaio 1957 la missione dell’AFP è quella di assicurare 
«informazioni accurate, imparziali e affidabili». Poiché 1 media nazionali 
ripongono assoluta fiducia nell’agenzia, ristampano abitualmente i suoi testi 
senza verificarne il contenuto. Nello studio di Cardiff il 41 per cento dei 
comunicati di agenzia conteneva la chiara impronta di una società di 
pubbliche relazioni, poi riscontrata nella metà degli articoli dei quotidiani 
britannici più prestigiosi °°. 

Ad ogni modo, le agenzie di stampa non sono immuni dai vincoli 
imposti ai loro clienti, i media, e sono esse stesse sempre più dipendenti dai 
dispacci di altre agenzie e dai comunicati stampa; si dedicano alla 
produzione di informazioni economiche e pronte all’uso. I funzionari delle 
agenzie di stampa tendono persino a percepire il loro ruolo non tanto come 
quello di chi custodisca la verità, che considerano invece la missione dei 
loro clienti, i media, ma piuttosto di chi presieda alla diffusione di diversi 
punti di vista sullo stesso argomento. «Il nostro compito», afferma il 
direttore della Press Association [l'agenzia di stampa cooperativa dei 
giornali locali britannici], «è riportare ciò che le persone dicono, e con 
precisione. Se il primo ministro dice che ci sono armi chimiche in Iraq, 
l’agenzia cosi riferirà» °’. 


Le «notizie sulla Terra piatta». 


«Alla fine sono stato costretto ad ammettere di fare parte di una 
professione corrotta», ha scritto Nick Davies nel 2008 in un libro che ha 
ricevuto molta attenzione nel Regno Unito °°. Giornalista pluripremiato che 
scrive per il «Guardian» dal 1979, Davies racconta come le condizioni 
attuali in cui vengono prodotte le notizie, che privano de facto i giornalisti 
della possibilità di cercare informazioni o di verificare 1 fatti, hanno reso più 
facile per i servizi di intelligence e le agenzie di pubbliche relazioni 
introdurre la fiction e la propaganda nei giornali. «La storia del fallimento 
dei media moderni», scrive, «è complessa e sottile. Coinvolge ogni tipo di 


manipolazione, cospirazioni occasionali, bugie, imbrogli, stupidità, avidità, 
credulità, un crollo delle competenze e una nuova ondata di deliberata 
propaganda. Ma la storia inizia con i giornalisti che vi dicono che la Terra è 
piatta, perché credono sinceramente che possa essere vero». Le «notizie 
sulla Terra piatta», come le definisce lui, sono storie che sembrano vere e 
sono ampiamente accettate come tali, anche se hanno origine da 
un’operazione di pubbliche relazioni. 

Davies fornisce un esempio eclatante. Nel 2006, poche settimane prima 
della Coppa del Mondo di calcio, la Press Association pubblicò la storia di 
un tifoso inglese, Paul Hucker, che aveva sottoscritto un’assicurazione di 
105 sterline con il broker online britishinsurance.com per il trauma emotivo 
provocato dall’eventuale sconfitta della sua nazionale. Se la sua squadra 
avesse perso e lui avesse fornito prove mediche del trauma subito, Paul 
Hucker avrebbe ricevuto un milione di sterline. Questa storia straordinaria è 
stata Immediatamente ripresa da numerose testate della stampa inglese, a 
partire dal «Guardian», poi dalla Bbc, prima di essere trasmessa da due 
agenzie americane e di fare il giro del mondo senza mai essere smentita. 
Tuttavia, se un solo giornalista avesse fatto una ricerca online, avrebbe 
scoperto che il signor Hucker era in realtà un direttore marketing 
specializzato nella promozione di aziende online, il cui cliente era... 
britishinsurance.com. Non solo il «Sun» aveva pubblicato la stessa storia 
quattro anni prima, ma altri media avevano riferito come Hucker avesse 
sottoscritto un’assicurazione in caso di perdita del lavoro, contro la 
bruttezza, per la paura dei fantasmi ad Halloween e quella di essere 
trasformato in un lupo mannaro o in un vampiro, di non passare un buon 
Capodanno o di non gradire i regali a Natale, o di essere rapito dagli 
alieni. In ultima analisi, non c’è niente di più semplice per perseguire 
interessi particolari che far filtrare dati attraenti ma inaffidabili nella 
fabbrica dell’informazione, senza che nessuno li controlli mai. «Il 
giornalismo senza la verifica dei fatti», scrive Davies, «è come un corpo 
umano senza sistema immunitario» ®. 


Giornalismo prodotto in serie. 


L’imperativo della produttività assegnato dagli editori a un gran numero 
di media è spesso in contrasto con l’imperativo di un’informazione 
veritiera. Preoccupati dalla redditività e desiderosi di ridurre i costi di 
produzione delle informazioni si fissano obiettivi di resa quantitativi, si 
incoraggiano i team editoriali a concentrarsi sulle informazioni che 
genereranno i maggiori profitti in termini di audience o di entrate 
pubblicitarie e si chiede ai giornalisti di essere versatili, fornendo testo, 
immagini e suoni allo stesso tempo, il che riduce il tempo dedicato alla 
verifica delle informazioni. 

Gli inglesi usano il termine peggiorativo churnalism (un misto di 
churning, «rimestare», e journalism) per descrivere questa forma di lavoro, 
che consiste nel riciclare comunicati stampa e articoli preconfezionati senza 
aggiungere alcun contenuto. Dall’introduzione della produzione assistita da 
computer (CAP) negli anni Ottanta, i giornalisti sono stati spinti a produrre 
articoli più velocemente e in numero maggiore, a scapito della qualità. 
«Bisogna postare online la storia il più rapidamente possibile», recita la 
guida per il personale della Bbc. «Incoraggiamo un senso di urgenza: 
vogliamo essere i primi». Il 9 dicembre 2005 il vicedirettore della 
redazione online della Bbc ha persino istruito i suoi giornalisti a «dare le 
notizie dell’ultima ora in meno di cinque minuti». La produzione di 
notizie assomiglia sempre più a un lavoro di catena di montaggio, con i 
giornalisti costretti a sedersi dietro gli schermi del computer per elaborare 
passivamente informazioni di seconda mano, senza avere il tempo di fare 
un controllo incrociato o di completarle, costretti a produrre in un lasso di 
tempo limitato articoli di cui devono assicurarsi la prevendita sui social 
network. 

Il churnalism è stato esacerbato dall’avvento dei siti di notizie online e 
dei social media, che fanno della velocità un imperativo assoluto. 
L’introduzione del formato RSS (Really Simple Syndication), un servizio 
per la distribuzione automatica di contenuti multimediali a vari siti web, ha 
reso ancora più diffusa la rivendita di contenuti (syndication). Nel 2013 in 
Francia il 10 per cento delle notizie è stato diffuso online in meno di quattro 
secondi, e il 25 per cento in meno di quattro minuti °*. In un simile contesto 


i giornalisti, come 1 loro colleghi delle agenzie di stampa, sono incoraggiati, 
per mancanza di tempo, a concentrarsi più sull’accuratezza delle citazioni 
che pubblicano che sulla loro veridicità. Pertanto, sono di fatto portati a 
privilegiare le storie semplici, facili da scrivere, non controverse e sicure. E 
nessun fatto è più «sicuro» di quello che può essere attribuito a fonti 
ufficiali, tanto più che in diversi Paesi, tra cui il Regno Unito, la legge 
protegge da eventuali querele per diffamazione i giornalisti che si basano su 
una dichiarazione ufficiale. I giornalisti selezionano idee sicure e di facile 
consenso e si tengono alla larga da quello che Nick Davies chiama «la 
recinzione elettrica», cioè qualsiasi organizzazione o individuo con il potere 
di danneggiare la testata per cui lavorano o loro stessi, il che li incoraggia, 
ad esempio, a rispettare la segretezza quando cosi viene loro richiesto da 
una fonte ufficiale’. Infine, quando le informazioni vengono pubblicate da 
un’agenzia di stampa o da media concorrenti si sentono obbligati a 
ribatterle senza esitazione. Un ricercatore americano ha condotto 
un’accurata indagine etnografica all’interno delle redazioni dei due 
principali quotidiani argentini e ha documentato nel dettaglio la disinvoltura 
con cui i giornalisti seguono da vicino le pubblicazioni dei loro concorrenti 
su internet, per poi riproporle identiche ’°. Nella guerra dell’informazione i 
giornalisti, con poco tempo a disposizione, sotto stress, alla ricerca di storie 
semplici, rapide e sicure, sono facili prede dei propagandisti. I media 
vengono quindi agevolmente manipolati da attori statali e non statali che 
utilizzano l’industria delle pubbliche relazioni per indirizzare l’opinione 
pubblica a loro favore. 


L’industrializzazione delle fake news. 


Nell’era digitale i media sono diventati ancora più vulnerabili con 
l'emergere di una vera e propria industria della disinformazione. Nel 
maggio del 2022 il giornalista Julien Fomenta Rosat ha raccontato su 
«Fakirm» come abbia «sbarcato il lunario» per sei anni scrivendo «articoli 
fregatura» per conto di una misteriosa agenzia di relazioni pubbliche ”!. Nel 
gennaio del 2017 gli è stato chiesto di scrivere un articolo che criticasse 
l’adesione del Montenegro alla Nato: «Serve un testo di stampo 
giornalistico, in tono neutrale» scriveva il committente, «ma che si addentri 


nell’analisi di un Montenegro troppo corrotto e vittima di troppi crimini 
[sic] per poter entrare nella Nato. Non si deve nominare la Russia» ”. Nel 
corso di sei anni Fomenta Rosat, utilizzando diversi pseudonimi, ha 
pubblicato 595 articoli su quasi tutti gli argomenti, dalla difesa del glifosato 
alla critica dell’atteggiamento lassista della Francia nei confronti di un 
oppositore del presidente kazako. I suoi articoli compaiono sui blog di noti 
media o su siti web specializzati in notizie, sotto la falsa identità di 
oppositori politici, cittadini impegnati o dirigenti aziendali. Forniti 
gratuitamente ai media, gli articoli fruttano tra i sessanta e i duecento euro 
ciascuno. «È complicato guadagnarsi da vivere solo con la stampa», spiega 
Fomenta Rosat. «Nella comunicazione, invece, il denaro scorre a fiumi» ”.. 
Il solo sito web Mediapart è stato in grado di identificare 634 falsi post, 
collegati a più di cento profili”*. Tra i clienti dell’agenzia che dà lavoro a 
Fomenta Rosat ci sono molti Stati stranieri desiderosi di influenzare 
l’opinione pubblica: «Nel 2016, anno di elezioni presidenziali in una 
quindicina di Paesi dell’ Africa subsahariana», scrive, «ho cantato le lodi di 
Idriss Déby, l’ex presidente ciadiano al potere dal 1990. Baciato la 
pantofola ad Ali Bongo, erede della dinastia che governa il Gabon dal 1967. 
[...] Ho steso il tappeto rosso per Denis Sassou Nguesso, che ha trascorso 
non meno di 32 anni alla guida della Repubblica del Congo, cercando di 
minimizzare al meglio le violenze contro l’opposizione. Per fortuna, o forse 
no, tutti e tre sono stati rieletti al primo turno» ??. 

La misteriosa agenzia che lo impiega e i cui membri interagiscono con 
lui sotto pseudonimo si chiama Avisa Partners, una società di intelligence 
economica e di cybersecurity specializzata in e-reputation, che suggestiona 
l’informazione in Francia e altrove per conto di clienti facoltosi, governi e 
istituzioni pubbliche. Oltre a produrre articoli si dice offra ai suoi clienti la 
creazione di account falsi sui social network, o la modifica in loro favore di 
pagine dell’enciclopedia Wikipedia”. Avisa Partners è stata fondata nel 
2010 con il nome di iStrat da Matthieu Creux, figlio dell’ex direttore 
dell’intelligence e della sicurezza della Difesa francese (DRSD), e da Arnaud 
Dassier, ex collaboratore di Jacques Chirac e Nicolas Sarkozy. Essi negano 
di manipolare le informazioni, considerando la loro attività «un servizio di 
supporto o di mobilitazione che consente ai [loro] clienti di contribuire in 
modo legale e utile al dibattito pubblico» ””. Tuttavia, da quando ha rilevato 


Lexfo, un’azienda specializzata in cyber sicurezza e partner di lunga data 
della Direzione generale per la sicurezza esterna (DGSE) francese, Avisa 
Partners ha acquisito una capacità di cyberattacco tale, secondo 1 giornalisti 
di Mediapart, da portare i servizi segreti francesi a temere che questo 
«gruppo privato ultrapotente, mosso principalmente dalla ricerca del 
profitto, possa interferire nel grande gioco dell’intelligence di Stato, o 
addirittura agire contro gli interessi francesi a seconda delle circostanze e 
dei clienti» ®. La DGSE e la Direzione generale per la sicurezza interna 
(DGSI) si preoccupano soprattutto dei legami che Avisa Partners intrattiene 
con governi stranieri e con gruppi di interesse cinesi e russi, nonché delle 
sue attività in Africa. C’è il sospetto, infatti, che nel 2021 Avisa Partners 
abbia portato avanti un attacco informatico contro alcuni oppositori del 
regime ciadiano ”°. 

Negli ultimi dieci anni circa si è assistito a una proliferazione di aziende 
private che si offrono di influenzare l'opinione pubblica. Nel febbraio 2023 
il consorzio internazionale di giornalisti d’inchiesta Forbidden Stories, la 
cui missione è portare avanti il lavoro dei giornalisti minacciati, 
imprigionati o assassinati, ha pubblicato un’inchiesta sul mercato ambiguo 
dei mercenari dell’informazione. Costoro offrono servizi «chiavi in mano» 
al governi, con l’obiettivo di influenzare l’opinione pubblica a scapito 
dell’informazione e della democrazia °°. In particolare, Forbidden Stories ha 
esposto le attività del Team Jorge, un’organizzazione israeliana 
ufficialmente inesistente gestita da Tal Hanan, ex membro delle forze 
speciali dell’esercito israeliano. Il Team Jorge gestisce campagne 
diffamatorie e di lobby in tutto il mondo attraverso una piattaforma 
chiamata AIMS (Advanced Impact Media Solutions), che genera, diffonde e 
amplifica falsi articoli di stampa utilizzando decine di migliaia di profili 
falsi sui social media*'. Nell’era della guerra dell’informazione globale le 
agenzie di pubbliche relazioni sono mercenari ricercati e temuti. I social 
media, da parte loro, sono diventati un teatro di guerra a sé stante. 
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Capitolo quinto 
La guerra delle condivisioni sui social 


Nel giugno del 2006 Nick Davies partecipa a Londra a una conferenza a 
porte chiuse alla quale presenziano i migliori specialisti di comunicazione 
strategica della Nato. Tra loro il colonnello Jack Summe, che vanta quasi 
vent'anni di esperienza nelle operazioni psicologiche dell’esercito 
americano. All’epoca Davies dirigeva il Joint Psychological Operations 
Support Element (JPSE), una unità di specialisti di pubblicità e marketing, 
psicologi e antropologi incaricata di collaborare con l’esercito alla 
produzione di articoli di giornale, programmi televisivi, radiofonici e siti 
web mirati a «convincere l’opinione pubblica estera a sostenere gli obiettivi 
americani» !. Alla stessa conferenza partecipa anche John Rendon, capo 
dell'omonima e celebre società di pubbliche relazioni che dagli anni 
Novanta assiste la Cia e il Pentagono nella campagna contro Saddam 
Hussein.  Rendon, che ama descriversi come un «guerriero 
dell’informazione», ha un ruolo da protagonista nella propaganda 
americana in Iraq e in Afghanistan. 

Davies nota che i relatori, pur esponendo tutti tesi diverse con un 
vocabolario eterogeneo, concordano su un punto: «[stiamo] perdendo la 
guerra dell’informazione» ?. Dopo gli attentati dell’11 settembre 2001 gli 
estremisti islamici sono diventati estremamente abili nella guerra 
psicologica, e hanno imparato a utilizzare i social media, cioè l’insieme di 
siti e applicazioni che consentono l’erogazione e lo scambio di contenuti 
generati dagli utenti, nonché la creazione di comunità online, per diffondere 
il terrore in Occidente e reclutare nuovi militanti. Al-Qaida si era 
inizialmente dotata di ampie mailing list che utilizzava per diffondere 
informazioni e comunicazioni criptate utili per pianificare gli attacchi, poi 
nel 2000 aveva fondato un sito web, seguito nel 2005 dal primo servizio di 
notizie online, «The Voice of the Caliphate». «Siamo in guerra», scriveva 


Ayman al-Zawahiri, esponente di spicco di Al-Qaida, in una lettera 
indirizzata a Abu Musab al-Zargawi, «e più della metà della battaglia si 
combatte sul campo dei media». Al-Zargawi aveva l’abitudine di postare 
su YouTube, all’epoca ai suoi albori, i video di ogni attacco riuscito contro 
la coalizione accompagnati dal grido «Allah Akbar» e da inni islamici 
(nasheed). Nel 2006 l’imam americano di origine yemenita Anwar al- 
Awlaki fu il primo membro di Al-Qaida a utilizzare i social media per 
esortare i giovani a unirsi alla jihad. I video di Al-Awlaki, soprannominato 
dai servizi americani «il Bin Laden di internet» accumularono milioni di 
visualizzazioni, ispirando decine di attacchi mortali in tutto il mondo, 
finché nel 2017 vennero rimossi dalla piattaforma‘. Persino i talebani, che 
pur rifiutano la tecnologia per convinzione religiosa, aprirono dei siti web. 
Questi nuovi mezzi di comunicazione di massa, che permettono di 
diffondere testi, immagini e video in tutto il mondo a costi irrisori, 
fornirono ai terroristi un’arma di persuasione fino ad allora appannaggio 
delle grandi organizzazioni mediatiche e dei governi. In larga misura, 
l’«infosfera» globale si era trasformata in una «jihadosfera». 


L'arma di Davide contro Golia. 


Negli anni Duemila la superiorità informativa degli Stati viene quindi 
messa in discussione da nuovi attori non governativi. Hamas, ad esempio, 
fu in grado nel 2002 di utilizzare i nuovi mezzi di informazione per vincere 
la battaglia della comunicazione contro l’esercito israeliano durante 
l’occupazione della città palestinese di Jenin. Se l’operazione militare di 
Israele fu un successo, quella per guadagnare il favore dell’opinione 
pubblica mondiale venne persa malamente. Tsahal, l’esercito di difesa 
israeliano, vietò l’ingresso alle telecamere occidentali, concedendo cosi 
all’avversario il monopolio delle immagini del conflitto. I militanti 
palestinesi diffusero in tutto il mondo le immagini delle vittime civili, 
riproponendo il mito di Davide e Golia attraverso foto e video di guerriglia 
urbana tra giovani palestinesi che lanciavano pietre e soldati israeliani 
pesantemente armati. Per quanto Israele abbia cercato di screditare questi 
video definendoli «Pallywood», cioè «cinema» palestinese, la battaglia 
delle immagini si concluse con una sonora sconfitta. 


Nel luglio del 2006, durante l’offensiva israeliana contro Hezbollah nel 
sud del Libano, la stampa internazionale si trova sotto lo stretto controllo 
sia dell’esercito israeliano (Israel Defence Forces, IDF) che delle milizie 
sclite in Libano. Per sostenere le operazioni militari lo Stato ebraico utilizza 
le tecniche ormai classiche della guerra informatica e psicologica. I servizi 
israeliani riescono più volte a piratare il canale televisivo di Hezbollah, 
annunciando la morte imminente del suo leader Hassan Nasrallah, e ad 
hackerarne la stazione radio per dissuadere i sostenitori di Hezbollah dal 
prendere le armi’. L’ipF lancia in quell’occasione campagne di guerra 
psicologica (PsyOps) sul web, come il sito «Tutti per il Libano» 
(All4Lebanon), che offre una ricompensa ai libanesi che denunciano i 
sostenitori di Hezbollah°. Nonostante tutte queste operazioni, e il 
bombardamento degli edifici che ospitano la rete Al-Manar, Hezbollah 
reagisce con una guerra psicologica condotta sia sull’etere che su internet, 
dove la milizia sciita trasmette senza sosta contenuti che incitano all’odio 
verso Israele, in particolare video contraffatti che fanno il giro del mondo. A 
seguito delle pressioni esercitate da Stati Uniti e Francia, Israele è costretto 
ad accettare un cessate il fuoco il 13 agosto del 2006. 

Nell’ottobre 2006 il giornalista e hacker Julian Assange fonda il sito 
WikiLeaks, contrazione di wiki, una tipologia di sito web che consente la 
creazione di pagine collaborative, e /eaks, la fuga di informazioni sensibili. 
Partendo dalla constatazione che esiste un’asimmetria informativa tra gli 
Stati, che esercitano il controllo sui mezzi di comunicazione, e i cittadini, 
sottoposti a una sorveglianza elettronica sempre più efficace, Assange dà 
inizio a una diffusione sistematica di informazioni segrete allo scopo di 
correggere questo squilibrio. Il sito web WikiLeaks diventa rapidamente la 
bestia nera degli Stati Uniti. Nell’aprile 2010 pubblica il video del massacro 
compiuto tre anni prima dai soldati americani in Iraq che, a bordo di 
elicotteri Apache, spararono raffiche di proiettili uccidendo una dozzina di 
civili, tra cui due giornalisti della Reuters. Nel luglio del 2010 il sito rende 
pubblici 91 000 documenti militari segreti degli Stati Uniti sulla guerra in 
Afghanistan. In ottobre posta di nuovo online 391 000 documenti sulla 
guerra in Iraq, rivelando il numero di vittime civili e la realtà dei centri di 
detenzione. Infine, il 28 novembre 2010, WikiLeaks pubblica 251 287 
cablogrammi diplomatici relativi al periodo 2004-2010, di cui 15 652 


classificati come segreti nazionali. Cinque grandi quotidiani internazionali 
(«The Guardian», «Le Monde», «The New York Times», «El Pais» e «Der 
Spiegel») partecipano al disvelamento dei segreti più importanti della 
diplomazia americana, causando un gigantesco scandalo internazionale. 
Con il pretesto di porre fine allo squilibrio dell’informazione Julian 
Assange aveva in realtà provocato una guerra asimmetrica, sfruttando i 
media internazionali contro il potere americano. 

Le rivelazioni di WikiLeaks, proseguite nell’aprile del 2012 con 1 file dei 
detenuti di Guantanamo, svelarono al mondo l’importanza geostrategica di 
quello che dal 2003 è noto come «web 2.0», l'architettura digitale che 
facilita l’accesso alle informazioni e la produzione partecipativa (in 
crowdsourcing) di blog e wiki, il più noto dei quali è l’enciclopedia 
Wikipedia (2001), nonché l’interazione sociale tra gli utenti di internet, in 
particolare attraverso social media come MySpace (2003), Facebook 
(2004), Twitter (2006) e la piattaforma video YouTube (2005). 


Le «rivoluzioni 2.0». 


Fondata da difensori della libertà di espressione, la piattaforma di 
microblogging Twitter (ribattezzata X nel 2023) permette a chiunque di 
postare, entro un limite di 140 caratteri (280 dal 2017), «una breve raffica di 
informazioni prive di importanza» secondo le parole del suo cofondatore, 
Jack Dorsey”. Twitter stravolge rapidamente il mondo delle notizie di 
attualità, diventando il motore del giornalismo politico in molti Paesi, 
offrendo a tutti un megafono, consentendo ai propagandisti di scavalcare i 
giornalisti e permettendo ai suoi iscritti di seguire le notizie in tempo reale. 
Twitter accelera anche il ritmo di produzione delle notizie. Nel novembre 
del 2008 gli attacchi terroristici a Mumbai, in cui morirono 188 persone, 
furono raccontati in diretta su Twitter, mentre le coordinate delle esplosioni 
venivano riportate su Google Maps e si organizzavano rifugi d’emergenza 
tramite i social network. Ad appena quattro ore dal primo sparo gli attacchi 
godevano già di una pagina di Wikipedia gestita da decine di redattori 
volontari. La mole di informazioni prodotte online in poche ore avrebbe in 
precedenza richiesto settimane di resoconti e indagini. 


Le prime «rivoluzioni di Twitter» hanno avuto luogo nel 2009 in Iran e 
in Moldavia, quando i manifestanti che protestavano contro i brogli 
elettorali si servirono della rete di microblogging per coordinare le azioni. 
Nello stesso anno in Iran, mentre la censura proseguiva imperterrita sui 
media controllati dallo Stato, l’opposizione si rivolgeva ai social network 
per organizzare manifestazioni e comunicare con il mondo esterno. Per una 
settimana il 98 per cento dei link postati su Twitter riguardò esclusivamente 
l’Iran*. Il 20 giugno il video della giovane Neda Agha-Soltan, uccisa da un 
membro delle forze paramilitari del regime, venne pubblicato su YouTube e 
ripreso dalla Cnn, spingendo Barack Obama a condannare pubblicamente 
l’uso della violenza. In risposta al video il governo iraniano sospese le reti 
telefoniche, bloccò i siti web dell’opposizione e diede la caccia agli 
avversari sui social media. 

Il 4 gennaio 2011 un venditore ambulante tunisino di nome Mohamed 
Bouazizi si diede fuoco per protestare contro le vessazioni subite dalla 
polizia del regime autoritario di Zine el-Abidine Ben Ali. La notizia della 
sua morte si diffuse sui social media, e sempre sui social si organizzarono le 
prime manifestazioni. Facebook contava già due milioni di utenti in Tunisia 
su una popolazione di 10,3 milioni di abitanti”. Di fronte a ogni brutale 
repressione i tunisini impugnavano lo smartphone per rendere pubblici i 
video dei loro martiri su YouTube e Facebook, eludendo cosi il controllo 
governativo dei media. Le manifestazioni e gli scioperi si diffusero a tal 
punto che il 14 gennaio Ben Ali fu costretto a fuggire dal Paese. 

Nel giugno 2010 un giovane egiziano, Khaled Said, fu picchiato a morte 
dalla polizia in un cybercafè: il fratello caricò il video del corpo martoriato 
di Khaled sui social media e a Dubai un dirigente egiziano di Google, Wael 
Ghonim, apri una pagina Facebook intitolata «Siamo tutti Khaled Said» 
che, con i suoi 473 000 iscritti, diventò il punto di riferimento degli 
oppositori del regime e una forza trainante della Primavera del Cairo. Il 
25 gennaio 2011 ben ottantamila utenti internet egiziani presero parte a un 
evento Facebook chiamato «Giorno della rabbia» che radunò cinquantamila 
persone. Il 28 gennaio il regime di Hosni Mubarak rispose impedendo 
l’accesso alla rete, ma senza riuscire nell’intento di fermare il movimento di 
protesta, amplificato dal Qatar attraverso Al Jazeera. Diciotto giorni dopo 
l’inizio delle proteste, il presidente Mubarak fu costretto a dimettersi. 
L’opinione pubblica mondiale si era resa conto del potere di emancipazione 


dei social media, che permettono agli oppositori di un tiranno di 
organizzarsi senza alcuna struttura formale, come sintetizza Wael Ghonim 
nell’espressione «rivoluzione 2.0» !!. 

Tuttavia, i dittatori rimasti al potere nel 2011 si adattarono rapidamente 
alla nuova situazione dei social media, rintracciando i dissidenti e 
utilizzando gli stessi canali per diffondere la loro propaganda, a volte 
attraverso botnet*. In Siria, dove 1 ribelli utilizzano il web per reclutare 
adepti, raccogliere fondi, organizzarsi e diffondere la loro propaganda, 
Bashar al-Assad sceglie di non chiudere internet, ma di invitare i suoi 
sostenitori e le forze di sicurezza a rintracciare i dissidenti su Facebook e 
Twitter. Invece di nascondersi, Assad cura la propria immagine e quella 
della sua famiglia su Instagram e fa ampio uso di un esercito di tro//*. In 
origine, durante la guerra del Vietnam, il tro/ling si riferiva alle azioni dei 
piloti americani che provocavano i nemici per impegnarli in un 
combattimento che si sarebbe inevitabilmente ritorto contro i MIiG 
vietnamiti, meno potenti dei Phantom F-4. All’epoca, il fenomeno era noto 
come «trolling for MiGs». Alla nascita dei forum di discussione online 
l’espressione è ricomparsa per indicare la provocazione da parte di utenti 
esperti verso nuovi utenti che perdevano tempo prezioso nel tentativo di 
ribattere. Da allora, gli utenti di internet che offendono gli avversari sui 
social network per provocarne la reazione, ridicolizzarli o costringerli al 
silenzio sono noti come troll. Quelli di Bashar al-Assad, reclutati dal suo 
partito, inondano di contenuti ostili gli hashtag dei nemici. Nell’aprile del 
2011 il dittatore ha costituito un gruppo di hacker, la Syrian Electronic 
Army, che si descrive come «un gruppo di giovani siriani entusiasti, 
incapaci di rimanere inermi di fronte alla massiccia distorsione dei fatti 
sulla recente rivolta in Siria» !?. Lanciano attacchi informatici contro i siti 
web dei ribelli e attaccano gli interessi occidentali: per esempio violano 
l’account Twitter dell’ Associated Press e pubblicano un tweet che 
annunciava l’esplosione di una bomba alla Casa Bianca e il ferimento del 
presidente Obama, causando il crollo subitaneo della borsa a Wall Street". 

Tuttavia, nell’ottobre del 2016, una bambina di soli sette anni riusci a 
sconfiggere la strategia digitale di Assad. Bana Alabed, residente nella città 
siriana assediata di Aleppo, scrive su Twitter: «Ho bisogno di pace», per poi 
descrivere la sua vita solitaria e pubblicare una serie di immagini di edifici 
bombardati unite a messaggi personali («Mi manca tanto la scuola») !*. Il 


suo diario online, scritto in inglese con l’aiuto della madre, raggiunge presto 
un seguito di duecentomila persone, e nel momento in cui J. K. Rowling 
comincia a chattare con lei su Twitter 1 fan di Harry Potter si ritrovano 
all’improvviso catapultati negli orrori dell’assedio di Aleppo. Mentre Bana 
racconta notte dopo notte i bombardamenti del regime («Ho paura di morire 
stanotte, le bombe mi uccideranno»), il presidente Bashar al-Assad la 
accusa di far parte di una «manovra di propaganda». Nella guerra 
dell’informazione digitale la voce di una bambina può avere lo stesso peso, 
se non di più, di quella di un capo di Stato. 


La diplomazia digitale e la conversione degli Stati Uniti allo «Stato 
della rete». 


Grazie al vantaggio tecnologico di cui godono e alla loro strategia di 
dominio informativo, gli Stati Uniti hanno riconosciuto rapidamente la 
minaccia rappresentata dall’avvento dei social media. Sono stati loro i 
pionieri della diplomazia digitale, ovvero dell’uso delle nuove tecnologie 
dell’informazione per perseguire obiettivi diplomatici. Già nel 2003 il 
Dipartimento di Stato aveva istituito un Ufficio di diplomazia elettronica, 
progettato per espandere la politica di influenza americana anche nel 
cyberspazio. Barack Obama fu il secondo leader mondiale in carica, dopo il 
primo ministro canadese Stephen Harper nel 2008, ad aprire un account 
Twitter. Nel 2012 la maggior parte dei capi di Stato e di governo del mondo 
aveva un account, compreso l’iraniano Mahmoud Ahmadinejad, che nel 
2009 aveva bandito Twitter dal Paese. Da allora si è diffuso il termine 
Twiplomacy per descrivere l’uso della rete di microblogging per la 
sensibilizzazione dei cittadini e la diplomazia pubblica. 

Nel 2008 James Glassman, sottosegretario di Stato per la diplomazia 
pubblica nell’amministrazione Bush, introduce la teoria del Network State, 
secondo cui le interazioni tra governo e società civile sono destinate a 
definirne il regime politico, poiché la sfera pubblica si è spostata 
dall’ambito nazionale a quello globale, e si costruisce ormai attorno alle reti 
di comunicazione !°. La diplomazia americana punta a intervenire in questa 
sfera pubblica affidandosi a elementi chiave della società civile per 
promuovere la democrazia e i diritti umani e per combattere il terrorismo. 


Nell’ottobre del 2008 Glassman fonda la piattaforma Sisters Against 
Violent Extremism (SAVE), la prima rete antiterrorismo femminile 
avvantaggiata anche da una forte presenza sui social network. 

L’amministrazione Obama sviluppò una strategia di diplomazia digitale 
sempre più aggressiva. Nel maggio 2009 il segretario di Stato Hillary 
Clinton lanciò l’iniziativa 21% CenturyStatecraft, volta a adattare la politica 
estera degli Stati Uniti al nuovo ambiente digitale e a promuovere la 
crescita della democrazia nel mondo. Nel novembre del 2009, a Marrakech, 
Clinton annunciò l’avvio del programma Società civile 2.0, che mirava ad 
alutare le organizzazioni non governative a utilizzare la tecnologia digitale 
per aggirare la censura dei regimi autoritari. Infine, il 21 gennaio 2010 
affermò che la libertà di internet era una priorità di politica estera per 
l’amministrazione Obama. Tra il 2009 e il 2011 gli Stati Uniti erogarono 
più di venti milioni di dollari in sovvenzioni alle Ong che operavano contro 
la repressione di internet o contro le «grandi muraglie digitali», come quella 
cinese. Nello stesso periodo il Dipartimento di Stato creava un proprio 
social network interno, Statebook, e apriva 230 account Facebook, 50 canali 
YouTube, 40 pagine Flickr e 80 account Twitter, compresi account in 
persiano, arabo, cinese, russo e hindi!. Gli account Twitter del 
Dipartimento di Stato guidato da Hillary Clinton contavano 2,6 milioni di 
iscritti e i 408 account Facebook 15,5 milioni !*. 

Proprio nel periodo della Primavera araba Hillary Clinton descriveva 
internet come «un acceleratore di cambiamenti politici, sociali ed 
economici», promettendo venticinque milioni di dollari in sovvenzioni a 
sostegno degli attivisti digitali: «Sappiamo», dichiarò, «che per essere 
significative, le libertà online devono essere tradotte in attivismo nel mondo 
reale. Ecco perché stiamo lavorando attraverso la nostra iniziativa Società 
civile 2.0 per mettere in contatto le Ong e i difensori dei diritti umani con 
tecnologie e processi di formazione che amplificheranno il loro impatto» !. 
Durante la rivoluzione egiziana il suo stretto consigliere per l’innovazione 
Alec Ross twittava: «I cittadini devono avere il diritto di criticare un 
governo senza temere rappresaglie» °°. Pochi mesi dopo aggiunse che, da 
quando i movimenti di protesta si organizzano su Twitter e Facebook senza 
incentivi esterni o strutture precostituite, «le dittature sono più vulnerabili 


che mai» !. Queste dichiarazioni non sono passate inosservate in Cina, 
Russia o Iran. 


Il Centro per le comunicazioni strategiche contro il terrorismo (CSCC). 


A metà degli anni Duemila il dipartimento della Difesa degli Stati Uniti 
adottò un programma per sostenere e facilitare gli sforzi della diplomazia 
pubblica (pPsp), presentandolo ufficialmente come parte della «guerra 
globale delle idee» e con il compito di «contribuire alla [...] lotta contro il 
sostegno ideologico al terrorismo» ?°. Nel 2008 il Pentagono modificò la sua 
strategia di guerra dell’informazione includendovi lo spazio cibernetico e la 
diplomazia pubblica, che erano diventati parte integrante della 
comunicazione strategica. In Afghanistan, nella speranza di «vincere la 
guerra della coscienza», la Forza internazionale di assistenza alla sicurezza 
(IFAS) creava un media online (IsafMedia) e un account Twitter. Tuttavia, 
solo il 2 per cento della popolazione afghana ha accesso a internet e 1° 85 per 
cento è analfabeta, il che limita l’efficacia di questo progetto. Nel 2010 il 
Pentagono attivò ufficialmente il Cyber Command, con il compito di 
dirigere, sincronizzare e coordinare le operazioni militari nel cyberspazio. 
Nel 2011, mentre i talebani aprivano un nuovo fronte su Twitter 
trasmettendo regolarmente messaggi in inglese per indebolire la 
determinazione dell’opinione pubblica internazionale’, il Comando 
centrale degli Stati Uniti (CENTCOM) lanciava l’operazione Farnest Voice in 
Medio Oriente: con l’appoggio della società di cybersecurity Ntrepid, 
l’esercito americano si era dotato di un software di gestione dei personaggi, 
che «manovra in modo semiautomatico account falsi (sock puppet) 
progettati per contrastare la propaganda estremista e nemica al di fuori degli 
Stati Uniti» ?*. 

Nel 2010, durante una riunione dedicata all’ Afghanistan nella Situation 
Room della Casa Bianca, lo Stato maggiore del presidente Barack Obama 
fece notare che la diffusione dei video di propaganda su YouTube stava 
facendo guadagnare ad Al-Qaida un nuovo, vasto pubblico su scala globale. 
Il coordinatore dell’antiterrorismo del Dipartimento di Stato avanzò quindi 
l’idea di costituire una war room per controbattere ai messaggi terroristici e 


migliorare l’immagine degli Stati Uniti nel mondo. Barack Obama replicò 
senza esitazioni: «Perché non l’abbiamo già fatto?» °°. Nei mesi successivi il 
segretario di Stato Hillary Clinton e il direttore della Cia Leon Panetta 
istituirono il Centro per le comunicazioni strategiche antiterrorismo (CSCC) 
allo scopo di «coordinare, dirigere e informare le attività di comunicazione 
estera a livello governativo che hanno come obiettivo il terrorismo e 
l’estremismo armato, in particolare Al-Qaida e i suoi affiliati» 2°. Nel 2011, 
data della sua istituzione, contava uno staff di circa quaranta persone, tra cui 
un team responsabile della partecipazione a dibattiti online in arabo, urdu e 
somalo per dissuadere i giovani internauti dall’unirsi ad Al-Qaida. Il CScc 
diede vita a siti web importanti, la cui provenienza è nota solo agli utenti 
che cliccano sul link «about us» (meno dell’1 per cento). 

Nel marzo del 2012 Alberto Fernandez, diplomatico di carriera, fluente 
in arabo ed ex portavoce dell’amministrazione Bush, fu nominato 
coordinatore del cscc. A parte l’esiguo budget a sua disposizione, la sfida 
principale per il cscc è stata quella di aggirare la burocrazia del 
Dipartimento di Stato perché, dice Fernandez: «Se sei li per contrastare la 
propaganda terroristica, devi poter agire, non solo scrivere promemoria» ?”. 
Fernandez volle che il motto del cscc fosse: «I media rappresentano metà 
della battaglia», ispirandosi alla lettera di Ayman al-Zawahiri ad Abu 
Mussab al-Zargawi, con l’obiettivo di sfidare con ogni mezzo la 
propaganda jihadista su internet. Nel 2012 lancia la prima campagna online 
contro Al-Nusra, ma il cscc non è in grado di eguagliare il volume di 
contenuti postati dal gruppo terroristico sui social media. Nel 2023, non 
appena lo Stato Islamico in Iraq e nel Levante (Daesh) fa la sua comparsa, il 
CSCC si impegna in quella che Alberto Fernandez definisce «la guerra delle 
narrazioni», in arabo, e su Twitter. 

Il 14 febbraio 2014 Richard Stengel, ex direttore della rivista «Time», 
viene nominato sottosegretario di Stato per la diplomazia e gli affari 
pubblici. Appena insediato esorta i funzionari della diplomazia pubblica 
all’estero a «sfruttare il potere dei social media e della tecnologia» ”. 
«Chiunque negli Stati Uniti», scrive, «dovrebbe diventare un soldato nella 
guerra globale dell’informazione» °°. Istituisce immediatamente un’unità 
digitale presso il Dipartimento di Stato, responsabile di aggregare e 


amplificare i contenuti prodotti dal suo dipartimento, appoggiando con ogni 
mezzo il lavoro del cscc. 


L'ingresso esitante dell’esercito israeliano nella guerra dei social 
media. 


All’epoca tutti gli occhi erano puntati su Israele, il cui esercito si era 
gradualmente convertito ai social media dopo una serie di sconfitte 
informative. Nel dicembre del 2008, durante l’operazione Piombo Fuso 
contro Hamas, il governo israeliano aveva vietato l’ingresso nella Striscia di 
Gaza ai giornalisti internazionali, i quali a loro volta avevano reagito a 
questa limitazione boicottando le informazioni fornite dall’esercito 
israeliano. Per impedire la pubblicazione di video palestinesi su YouTube 
l’esercito decide di bloccare le reti di telefonia mobile da un aereo C-53. Il 
blackout informativo sui mezzi di comunicazione di massa si abbatte come 
piombo sull’operazione militare, lasciando campo libero ai giornalisti che 
riescono a entrare nella striscia di Gaza attraverso l’Egitto, e riportano al 
mondo intero il solo punto di vista palestinese. Se l’esercito vince la 
battaglia di terra, quella della comunicazione è inevitabilmente perduta. 

Nell’ufficio stampa del portavoce delle Forze di difesa israeliane (Dover 
Tzahal), una recluta giovane e impaziente decide di passare all’azione. Nata 
nel 1983 negli Stati Uniti, laureata alla McGill University in Canada e con 
una certa familiarità con i social media, il tenente Aliza Landes aveva 
proposto già sei mesi prima un articolo sull’importanza dell’uso dei «nuovi 
media» a una rivista militare israeliana, che aveva però deciso di non 
pubblicarlo. All’epoca, l’esercito israeliano non disponeva di alcuna 
presenza sul web ed era molto riluttante ad affidarsi ai blog 0, peggio 
ancora, alle pagine dei social network. Per Landes i blog erano il modo 
migliore per aggirare il boicottaggio non ufficiale da parte dei media 
internazionali. Prende quindi l’iniziativa di oltrepassare 1 limiti delle sue 
funzioni — gestire le richieste dei media nordamericani — e pubblicare 
contenuti sul web. Il 28 dicembre invia a diversi blogger, tra cui suo padre, 
lo storico Richard Landes, 1l link a un video in cui si vede Hamas sparare da 
una zona dichiarata neutrale. Il giorno successivo ottiene il permesso dal 


capo della sezione stampa estera, Avital Leiboviè, punto di riferimento per 
circa 800 giornalisti internazionali, di creare un canale YouTube e di 
pubblicarvi contenuti. «La rivoluzione dei social media [all’interno 
dell’ipF] è iniziata con l’apertura del canale YouTube», ricorda Leiboviò. 
«Abbiamo capito di trovarci di fronte a qualcosa di rivoluzionario, la 
possibilità [di diffondere informazioni] senza l’intervento di un editore o di 
un intermediario» °'. Il contesto dell’operazione di guerra, dove la necessità 
diventa legge, ha permesso alla giovane Aliza Landes di aggirare norme 
burocratiche che, in tempo di pace, avrebbero senza dubbio ritardato la 
conversione alla comunicazione digitale delle Forze di difesa israeliane. Il 
30 dicembre del 2008, a seguito di segnalazioni provenienti soprattutto da 
utenti palestinesi, YouTube cancella i video che Aliza Landes aveva postato 
dopo averli montati e sottotitolati in inglese. La giovane soldatessa 
convince allora un amico americano a pubblicare un articolo di denuncia, 
diventato in breve tempo virale ?°. Mentre l’IDF si prepara a inviare truppe di 
terra a Gaza, la stampa internazionale concentra la sua attenzione su questo 
caso di censura, dando rilevanza mondiale all’azione di Aliza Landes. 
Ventiquattr’ore dopo YouTube si trova costretta a ripristinare i video, che 
rapidamente accumulano diversi milioni di visualizzazioni: il generale di 
brigata Avi Benayahu, a capo dell’ufficio stampa, si congratula 
personalmente con il capo di Stato maggiore dell’IDF per questo primo 
successo dell’iDF sui social media”. Incoraggiata da questa vittoria Aliza 
Landes apre un account Twitter e un blog, acquistandone il dominio con la 
sua carta di credito personale. Landes non esita a paragonare il suo lavoro a 
quello dei pionieri isreaeliani, che durante la dominazione britannica 
approfittarono di una vecchia legge ottomana secondo la quale una struttura 
creata da un giorno all’altro non poteva essere smantellata *. Nell’agosto 
del 2009 viene ufficialmente nominata responsabile del Digital Media Desk 
dell’ufficio stampa delle Forze di difesa israeliane. Tuttavia, la burocrazia si 
è presa la sua rivincita e i social media non vengono tuttora considerati una 
priorità. Avi Benayahu, rispondendo a una domanda sull'importanza e la 
portata di questo nuovo servizio, risponde: «Non si tratta che di Aliza, una 
porta e un cartello» ”. 


Israele passa all’offensiva sui social media. 


Nonostante ciò, la guerra del 2008 fece emergere la consapevolezza 
diffusa della necessità di investire nei social media, sia all’interno del 
governo che nello Stato maggiore dell’esercito. Per cominciare, Israele si 
impegna a trasporre sul web la strategia Hasbara («spiegazione» in ebraico), 
il cui scopo, fin dalla sua prima formulazione da parte di Theodor Herzl nel 
xIX secolo, è quello di «formulare il punto di vista dello Stato di Israele in 
modo chiaro e forte e di trasmetterlo all’opinione pubblica 
internazionale» °°. Noam Chomsky, molto critico nei confronti del Paese, 
considera questa tesi alla stregua di «propaganda israeliana, cioè l’idea che 
la posizione di Israele sia sempre giusta, qualunque sia la questione, e che 
sia solo necessario spiegarla» ’’. La Hasbara del xxI secolo è una forma di 
diplomazia pubblica che coinvolge organizzazioni non governative e 
aziende digitali legate a istituzioni statali israeliane (ministero degli Affari 
esteri, Forze di difesa israeliane, Agenzia ebraica, ministero del Turismo, 
ministero della Cultura) allo scopo di promuovere il modello israeliano di 
democrazia, cultura e sviluppo economico. Nel 2009 Israele istituisce una 
task force online per rispondere ai commenti ostili. La Jewish Internet 
Defense Force (JIDF), che si presenta come un’organizzazione privata e 
indipendente, organizza campagne sui social network contro la propaganda 
terroristica islamica o antisemita. L’esercito fornisce a tutti i suoi ufficiali 
corsi di formazione sulla comunicazione online e organizza «sale operative 
Hasbara» all’interno delle università israeliane, dove 1 volontari 
contribuiscono in una ventina di lingue diverse allo sforzo bellico condotto 
sui social media. Allo stesso tempo, fondazioni private reclutano studenti a 
cui far riscrivere articoli di Wikipedia rendendoli più favorevoli dello Stato 
ebraico, mentre ex ufficiali dei servizi segreti fondano le prime società 
private specializzate in influenza digitale. Il direttore dell’informazione 
israeliano osserva che oggi i fronti di ogni conflitto sono tre: il fronte della 
battaglia fisica, il fronte cibernetico, che contrappone eserciti di hacker, e 
«il mondo dei social media», che rappresenta una sfida decisiva. 

Questa consapevolezza è stata rafforzata nel 2010 dall’arrivo della 
Freedom Flotilla, un’organizzazione di attivisti filopalestinesi formatasi allo 
scopo di forzare il blocco marittimo di Gaza. Il 31 maggio 2010 i 


commando israeliani sequestrano una nave carica di aiuti umanitari, 
uccidendo nove persone a bordo. Nel corso dell’assalto l’esercito israeliano 
non è riuscito a bloccare le comunicazioni, e gli attivisti filopalestinesi 
hanno quindi trasmesso in tutto il mondo la loro versione dei fatti — quella 
di civili uccisi a sangue freddo — immediatamente ripresa dai media 
internazionali. L'ufficio stampa dell’esercito israeliano ha invece impiegato 
dodici ore a rendere pubblica la propria versione, quella di manifestanti 
violenti che avevano assalito i soldati. La reazione dell’opinione pubblica 
internazionale è stata inequivocabile: quel giorno, colto di sorpresa dal 
potere dei social media, l’esercito israeliano aveva di nuovo perduto la 
battaglia della narrazione sui media e imparato che doveva reagire più 
rapidamente. Sviluppa una nuova strategia, nota come «guerra cognitiva»*, 
che consiste nel raggiungere obiettivi militari utilizzando strumenti non 
esclusivamente bellici, bensi volti a manipolare, oltre alle percezioni 
dell’avversario e dei civili, anche quelle dell’opinione pubblica, allo scopo 
di «facilitare il raggiungimento di obiettivi strategici o operativi» ’°. La 
guerra cognitiva è uno dei compiti della direzione dell’Intelligence militare 
dell’ipF, e in particolare dell’Unità 8200, responsabile della raccolta e 
dell’analisi dei dati elettronici, nonché delle azioni offensive sul web. 


Operazione Pilastro di difesa. 


La strategia dell’ufficio stampa dell’ipF è ora quella di reagire il più 
rapidamente possibile. Il 14 novembre 2012, a seguito di un attacco 
missilistico di Hamas nel sud di Israele, l'aviazione israeliana elimina 
Ahmed al-Jabari, comandante delle brigate El Qassam, l’ala armata di 
Hamas. Il portavoce dell’ipr Yoav «Poli» Mordechai telefona subito ai 
giornalisti israeliani per informarli e, prima ancora che questi avessero il 
tempo di pubblicare una riga, il redattore responsabile delle piattaforme di 
social media in lingua inglese, il giovane riservista Daniel Rubenstein, 
pubblica un tweet sulla «vasta campagna contro obiettivi terroristici» 
appena lanciata dall’ipr. Due minuti dopo il caporale Rubenstein posta il 
video di un attacco aereo e dell’auto di Al-Jabari in fiamme, totalizzando 
quasi cinque milioni di visualizzazioni. Infine, in un terzo tweet, ecco la 


grafica computerizzata che spiega al mondo le ragioni dell’uccisione di Al- 
Jabari. Questo live tweet dell’operazione viene considerato, in Israele e non 
solo, come un «punto di svolta nella comunicazione militare» ‘°. La velocità 
con cui l’esercito israeliano, che dal 2011 vanta anche un account su 
Facebook, comunica sui social media consente un controllo maggiore su ciò 
che viene poi ripreso e raccontato. In un’altra circostanza il caposervizio 
della Bbc per il Medio Oriente scrisse su Twitter che Israele aveva preso di 
mira la sede di alcune testate giornalistiche a Gaza, ma due ore dopo Daniel 
Rubenstein già postava un comunicato in cui spiegava perché l’esercito 
aveva colpito il secondo piano dell’edificio. E quando Ayman Mohyeldin di 
Nbc News annuncia un attacco israeliano al più grande ospedale di Gaza, 
Rubenstein informa immediatamente i suoi contatti giornalistici via sms su 
come l’esplosione sia stata causata da un razzo di Hamas che aveva 
mancato il bersaglio, per poi diffondere la notizia sui social network, con 
tanto di grafici a supporto. Durante gli otto giorni dell’operazione Pilastro 
di Difesa, il nome dato all’intervento militare israeliano, i due contendenti 
ingaggiano una guerra di hashtag su Twitter, che si risolve rapidamente a 
vantaggio di Hamas, il cui hashtag #gazaunderattack («Gaza sotto attacco») 
è retwittato circa 2,6 milioni di volte, contro le sole 283 050 di 
#israelunderfire («Israele sotto tiro»). L’IpF analizza i social media in 
tempo reale per adattare le sue azioni sul campo. In uno studio condotto su 
centinaia di migliaia di tweet che confrontava le reazioni degli utenti con 
l’andamento del conflitto un ricercatore americano ha scoperto che le azioni 
di Israele erano strettamente correlate all’umore prevalente sui social 
media”. Un picco di simpatia online per Hamas, ad esempio, veniva 
immediatamente seguito da una riduzione del numero di attacchi aerei e da 
un aumento dei messaggi di propaganda israeliana. 

AI termine dell’operazione, il dipartimento internazionale dei media 
dell’ipr ha ricevuto più domande sulla guerra dei social media che sulla 
guerra stessa. I social media sono diventati ormai parte integrante delle 
operazioni israeliane: nel 2013 la sezione media esteri e social dell’IDF 
contava una cinquantina di soldati multilingue, di età media o pari a 21 
anni, la metà dei quali impiegati esclusivamente a postare testi sul web in 
inglese, francese, spagnolo e arabo. Il team, composto soprattutto da donne, 
comprende grafici, videomaker e redattori. 


«Se non sei presente nello spazio dei social media», dice il tenente 
colonnello David Lerner, «stai cedendo quello spazio al nemico» *. Il suo 
team crea una sinergia tra i contenuti destinati ai media tradizionali e quelli 
per i social media allo scopo di raggiungere sia i giornalisti che il pubblico 
di riferimento. 

Per un controllo ancora più completo sulla narrazione delle operazioni 
militari, nel 2013 il ministro della Difesa, Moshe Ya”alon, riorganizza la 
comunicazione dell’esercito invitando i giornalisti a «salire a bordo», in 
particolare grazie alla fondazione di un centro dati per i media stranieri e al 
reclutamento di nuovi volontari per la battaglia sui social network. Il 
portavoce dell’esercito è stato dotato di risorse aggiuntive che gli 
consentono una velocità di reazione sempre maggiore. Nel 2014, se si parla 
di guerra d’informazione, l’IbF è diventato un modello da emulare. 


Israele ostacolato dalla «strategia delle vittime» di Hamas 


L’8 luglio 2014 l’unità di David Lerner annuncia ufficialmente su 
Twitter che Israele si trova ancora una volta in guerra con Hamas. L’IDF si 
ritiene ormai all’altezza di affrontare Hamas non solo sul campo di 
battaglia, ma anche in quello dell’informazione. Sono cosi certi della loro 
superiorità nella guerra delle narrazioni, che bypassa 1 media tradizionali 
attraverso i social media, da permettere ai giornalisti di entrare dentro Gaza. 
L’obiettivo strategico assegnato alla sezione esteri e social media dell’IDF è 
vincere la battaglia per l’opinione pubblica mondiale e dissuadere le grandi 
potenze dall’intervenire per vie diplomatiche prima che Israele raggiunga i 
suoi obiettivi militari. Per riuscirci, Israele deve imporre la propria 
narrativa, ovvero che Hamas è l’aggressore, che i suoi razzi minacciano i 
civili, e che utilizza scudi umani. 

L’unità di Lerner lavora su due turni di dodici ore, coordinando le 
comunicazioni in modo da alimentare il ciclo globale delle notizie su base 
continua. Il capo del turno diurno è il caporale Daniel Rubenstein, riservista 
dell’esercito richiamato in servizio. È responsabile dei contenuti indirizzati 
al pubblico internazionale e ancora una volta concentra la sua attenzione su 
Twitter, il mezzo che esercita la maggiore influenza su giornalisti e 


opinionisti in tempo di guerra. Rubenstein trasmette infografiche e video 
preparati in anticipo che si basano su informazioni fornite da un ramo dei 
servizi israeliani specializzato in Open Source Intelligence (OSINT). 
Dispone, ad esempio, di registrazioni audio in cui Hamas esorta 1 civili a 
rimanere nelle aree che l’IpF ha invitato a evacuare, e di video in cui si 
evidenziano gli sforzi dei piloti israeliani per evitare di colpire i civili. 

D'altra parte, questa volta Hamas è molto più preparata alla guerra 
dell’informazione rispetto al 2012. Non appena l’offensiva israeliana ha 
inizio, Hamas pubblica immagini di vittime, a volte reali, a volte false o 
estrapolate dal contesto. I suoi attivisti lanciano l’hashtag #gazaunderattack, 
che viene retwittato quattro milioni di volte, venti volte più di 
#israelunderfire. Posta anche immagini poi diventate virali di bambini 
palestinesi armati di coltelli, pubblica video trasmessi da Daesh (#killajew) 
che esortano all’omicidio e diffonde tutorial su come pugnalare le arterie 
più vulnerabili del corpo umano. Hamas può contare su nuovi sostenitori 
nella guerra dell’informazione: i giovani palestinesi dotati di smartphone. A 
seguito dell’uccisione di due membri della sua famiglia, Janna Jihad, 7 
anni, decide di utilizzare lo smartphone di sua madre per postare video su 
tutti i social network (Facebook, Instagram, Snapchat): «La mia arma è la 
macchina fotografica», dice Janna, considerata tra i più giovani citizen- 
journalist del mondo ”. 

Un’altra ragazza di Gaza, la sedicenne Farah Baker, twitta informazioni 
in inglese sulle giornate scandite dai bombardamenti. Nel giro di poche 
settimane 1 suoi follower passano da 900 a quasi 170 000. Spiega di aver 
scelto Twitter piuttosto che Facebook perché «i giornalisti lo utilizzano 
come fonte di informazioni» ‘°. Questa giovane citizen-journalist pubblica 
in tempo reale resoconti della sua vita quotidiana e del quartiere dove vive, 
postando numerose foto ed esprimendo senza eufemismi emozioni, paure e 
speranze. Il 28 luglio 2014 pubblica la foto di un’esplosione accompagnata 
dal messaggio: «È successo qui. Non riesco a smettere di piangere. Potrei 
morire stanotte» ‘’. Il tweet viene condiviso più di 15 000 volte, suscitando 
un’ondata globale di solidarietà. «Una ragazza palestinese di sedici anni 
twitta in diretta da casa sua gli attacchi missilistici di Gaza», si legge sul 
«Daily Mirror», che riporta ai suoi milioni di lettori le parole commoventi 
della giovane palestinese dalla pelle chiara e con gli occhi azzurri‘. Il 


quotidiano inglese cita il primo ministro David Cameron che dichiara: «Ciò 
che vediamo accadere davanti ai nostri occhi è sconvolgente in termini di 
perdite umane, e le immagini trasmesse in televisione ci spingono a 
chiedere un immediato cessate il fuoco» ‘. Nell'arco di una sola notte i 
tweet di Farah hanno influenzato l’agenda mediatica del mondo intero, e i 
giornalisti si sono trasformati, spesso del tutto involontariamente, in 
propagandisti di Hamas. Farah infatti, che non esita a definirsi la Anna 
Frank di Gaza, riprende i temi propagandistici di Hamas, e l’organizzazione 
a sua volta amplifica l’impatto dei tweet °°. Consapevolmente o meno, Farah 
Baker è stata arruolata come soldato semplice nella guerra 
dell’informazione condotta da Hamas contro Israele. 

Non disponendo di una forza militare in grado di infliggere seri danni 
all’esercito israeliano Hamas incoraggia i palestinesi a trasmettere sui social 
le immagini delle vittime civili per rendere la guerra intollerabile agli occhi 
del pubblico globale. Gabi Siboni, ex capo di Stato maggiore della brigata 
Golani, una delle unità di fanteria più decorate dell’IDF, descrive questo 
approccio, che mira a danneggiare la posizione internazionale di Israele 
trasmettendo i resoconti delle ferite inflitte alla popolazione civile, come 
una «strategia delle vittime» °!. «Non si tratta solo di fotografare i morti», 
dichiara Ihab al-Ghussain, portavoce di Hamas per l’operazione Protective 
Edge. «Ora raccontiamo [la storia di] questa famiglia, e di come stavano 
facendo colazione quando sono stati uccisi...» °°. Hamas non è mai riuscita a 
vincere una campagna militare nello spazio fisico, ma le storie di Janna 
Jihad e di Farah Baker le hanno assicurato la vittoria su quello narrativo. 
L’organizzazione palestinese è stata in grado di suscitare simpatia per le 
condizioni di vita dei civili, e di incrementare il sentimento di indignazione 
internazionale verso le azioni di Israele. Nel 2014 Tsahal ha vinto ancora 
una volta la guerra sul campo, ma ha perso un’altra battaglia nella guerra 
dell’opinione pubblica mondiale. 


La «strana sconfitta» di Mosul. 


La sconfitta comunicativa di Israele non è nulla in confronto a quella 
subita dalle truppe irachene a Mosul. Il 10 giugno 2014 i militanti di Daesh 


SI impadroniscono della città di Mosul, un centro che conta quasi due 
milioni di abitanti nel nord dell’Iraq. L'evento cattura l’attenzione di tutti i 
media del mondo, lasciando l’opinione pubblica stupefatta nell’apprendere 
che poche centinaia di ribelli hanno sbaragliato quattro intere divisioni 
dell’esercito iracheno addestrate ed equipaggiate dagli Stati Uniti. Inoltre, 
lungi dall’essere tenuta segreta, l’offensiva di Daesh è trasmessa in diretta 
sui social media, subito invasi da immagini di militanti vestiti di nero a 
bordo di veicoli 4x4 che sventolano la bandiera della loro organizzazione. 
Un’applicazione per smartphone permette ai loro «fan», almeno a coloro 
che seguivano l’operazione da casa, di collegare i propri account a quelli di 
Daesh per rafforzare la natura virale della campagna di informazione 
riassunta dall’hashtag #AIlEyesOnISIS («Tutti gli occhi su Daesh»), subito 
diventato virale. Per coordinare la conquista militare di Mosul, Daesh 
utilizza WhatsApp, un’applicazione di messaggistica nata nel 2009. 
Nessuno dei 55 dipendenti di WhatsApp all’epoca parlava l’arabo, e i primi 
video degli utenti vengono ospitati dalla piattaforma vid.me, fondata sei 
mesi prima, i cui sei dipendenti non sono in grado di controllarne i 
contenuti. Neanche i moderatori di Twitter sono in grado di affrontare la 
militarizzazione del servizio da parte di Daesh, che diffonde 
massicciamente notizie in una dozzina di lingue. 

Sia gli abitanti di Mosul che i soldati iracheni sono quindi in grado di 
vedere sui loro smartphone, un oggetto al tempo posseduto dai tre quarti 
della popolazione irachena, i video delle torture e delle esecuzioni trasmessi 
dai terroristi. Ben presto l’intera città sprofonda nel panico, e migliaia di 
soldati iracheni fuggono abbandonando armi e veicoli. La strana sconfitta 
irachena a Mosul può essere paragonata alla disfatta francese del maggio 
del 1940, basta sostituire alla combinazione di radio, aviazione e veicoli 
blindati i social media, i pick-up e il marketing virale. I militanti digitali di 
Daesh usano i social media come arma, descrivendo la loro propaganda 
come «Jihad dell’informazione», con i contenuti digitali utilizzati come 
«proiettili» per «spezzare il morale del nemico» °°. Un ufficiale della Cia ha 
spiegato che i leader di Daesh «sono molto bravi nella guerra della 
comunicazione. Si filmano mentre uccidono le proprie vittime e postano 
questi video prima di invadere uno spazio abitato. Vogliono che le città si 
arrendano senza opporre alcuna resistenza. E ci riescono. È una guerra di 
comunicazione» °°. Se la guerra psicologica condotta sui social media 


spiana la strada al successo militare, la vittoria sul campo alimenta la 
propaganda online. «Il terrorismo è teatro», ha scritto l’analista Brian 
Jenkins in uno studio fondamentale del 1974”. I terroristi internazionali, 
spiega, mettono in scena la violenza per produrre un effetto sugli spettatori 
e ottenere la massima pubblicità al loro messaggio. Daesh ha fatto del 
mondo intero il suo palcoscenico, dando vita a una simbiosi tra le azioni sul 
campo e quelle sui social media. 


La «jihad 2.0» e il cybercaliffato. 


A partire dall’estate del 2014 l’organizzazione terroristica sviluppa una 
strategia di comunicazione nota come «Jihad 2.0», basata su un’agenzia di 
stampa (Amag), una stazione radio (Al Bayan) e studi di produzione 
audiovisiva (Al-Furqan Media Production) in grado di alimentare di 
continuo l’azione di propaganda condotta con migliaia di account sui social 
media e applicazioni di messaggistica come Telegram e WhatsApp. Daesh 
controlla anche i giornalisti stranieri nei territori conquistati, imponendo 
loro un codice di condotta e cercando di manipolarli. «Le armi mediatiche 
[possono] diventare più potenti delle bombe atomiche», si legge in un 
manuale di propaganda di Daesh distribuito ai suoi affiliati°°. I media 
vengono influenzati attraverso l’Al-Hayat Media Centre: il pubblico di 
riferimento è costituito da utenti che non conoscono l’arabo, quindi Daesh 
produce contenuti in dodici lingue con l’aiuto dei combattenti stranieri. Il 
centro, che comprende un team specializzato in social media, distribuisce 
una rivista digitale («Dabig» in lingua inglese, «Dar Al-islam» in francese e 
«Istok» in russo) che presenta un format giornalistico di tipo occidentale. 
Daesh utilizza tutte le tecniche del moderno marketing virale, progettando 
contenuti su misura per pubblici diversi, utilizzando bot*, cioè robot che 
creano falsi account per diffondere o amplificare 1 contenuti, e infilando i 
suoi messaggi di violenza nei commenti Twitter che riguardano eventi 
molto seguiti, come per esempio nel caso di disastri naturali, o utilizzando 
hashtag del tutto innocui come quelli della Coppa del Mondo. I leader di 
Daesh hanno rapidamente compreso le nuove regole dell’informazione e 
imparato molto dai fallimenti di Al-Qaida: si avvalgono ora di una struttura 
decentralizzata in grado di esercitare una maggiore influenza sulla 


produzione delle informazioni, consentendo a ciascuno dei propri seguaci di 
diventare una vera e propria emittente, mantenendo al contempo il controllo 
della materia prima che viene loro fornita. Un gruppo chiamato Jihadi 
Design offre persino corsi gratuiti online di video editing: l’organizzazione 
s1 è dotata infatti di una propria iconografia e di un codice grafico 
riconoscibili. Sebbene non disponga di risorse in grado di condurre una 
guerra informatica vera e propria, Daesh è comunque riuscita a veicolare 
contenuti e a tenere in ostaggio gran parte delle informazioni del mondo. 

Secondo Jared Cohen, direttore del think tank di Google, Daesh è stato il 
«primo gruppo terroristico a occupare un territorio sia fisico che digitale» ?”. 
In effetti, il «cybercaliffato» è per Daesh altrettanto importante dello spazio 
fisico, perché consente non solo di diffondere il terrore in tutto il mondo, 
ma anche di manipolare l’opinione pubblica minimizzando le perdite subite 
o esagerando la reale dimensione della sua influenza. Dopo ogni attentato in 
Occidente, Daesh, che ne sia responsabile o meno, rilascia comunicati di 
rivendicazione che vengono meccanicamente ripresi dai media 
internazionali. L'organizzazione terroristica decuplica cosi il terrore che 
ispira associandosi, nell’immaginario occidentale, a qualsiasi atto di 
violenza. 


Armi di seduzione di massa jihadiste. 


Da questo punto di vista l’impatto maggiore è senz'altro appannaggio 
dei video che l’organizzazione terroristica diffonde capillarmente. 
Nell’agosto del 2014 Daesh pubblica su internet le immagini della 
decapitazione di James Wright Foley, un giornalista americano. La qualità 
del video e la messa in scena dimostrano una raffinatezza e una competenza 
mai viste prima. Il video, riproposto dagli oltre 60 000 account di Daesh, 
viene visualizzato diverse centinaia di migliaia di volte prima di essere 
rimosso da YouTube, quando ormai i canali televisivi e online di tutto il 
mondo avevano ripreso le immagini e mandato in onda degli estratti. Negli 
Stati Uniti il filmato è stato persino utilizzato nella campagna elettorale 
della candidata repubblicana Wendy Rogers per la sua elezione al 
Congresso. Il video dell’esecuzione di Foley, cosi come quello 
dell’uccisione del giornalista americano-israeliano Steven Sotloff, avvenuta 


nel settembre dello stesso anno, non solo ha trasformato un oscuro gruppo 
terroristico in un «marchio globale che propone un modo diverso di 
vivere» °°, ma si è rivelato un ottimo viatico per il reclutamento. Un altro 
effetto, secondario ma non meno importante, è l’impatto che i video hanno 
avuto sull’opinione pubblica americana, che raggiunge un picco di terrore 
mai riscontrato dal 2001. La propaganda è la percezione di una possibilità — 
l’atto terroristico — che prende il sopravvento sulla possibile realtà di tale 
minaccia, e, scrive Richard Stengel, «all’improvviso abbiamo visto tale 
possibilità diventare reale sui nostri telefoni». La combinazione di 
immediatezza e senso di intimità propria dei social media ne ha fatto il più 
potente strumento terroristico della storia °. 

Per catturare l’attenzione dell’opinione pubblica occidentale, ormai 
satura di immagini violente, il gruppo terroristico fa ricorso a esecuzioni 
sempre più spettacolari, mostrando prigionieri bruciati vivi, giustiziati con 
collari esplosivi o ripresi da telecamere subacquee rinchiusi in gabbia sul 
fondo di una piscina. Come ogni marchio di consumo, anche Daesh utilizza 
i social media per coinvolgere il proprio pubblico: «Suggerisci tu un modo 
per uccidere il maiale giordano», si legge in un post su Twitter dopo la 
cattura di un pilota di caccia °. A sua volta, nel 2016, una milizia irachena si 
vanta su Instagram di aver catturato un pilota di caccia Daesh e invita 1 suoi 
75 000 follower a votare se liberarlo o ucciderlo, prima di postare una 
fotografia del cadavere accompagnata da un lapidario «Grazie per i vostri 
voti» °°. Nell’era della guerra dei pulsanti di condivisione il confine tra 
osservatore e partecipante è sempre più labile e chiunque può diventare un 
criminale per procura. 

Nell’estate del 2014 Daesh pubblica su internet i suoi primi 
cortometraggi, Shock of the Sword e Flames of War, prodotti in alta 
definizione e ispirati ai codici visivi di Hollywood e ai videogiochi. Il 
ricercatore Javier Lesaca, che ha studiato 1300 video di propaganda dello 
Stato Islamico, ha scoperto che il venti per cento di essi si ispirava in modo 
esplicito alle forme di intrattenimento occidentali, compresi videogiochi 
popolari come Call of Duty e Grand Theft Auto, nonché a film 
hollywoodiani come American Sniper *. Daesh, secondo le sue stesse 
dichiarazioni, sviluppa «armi di guerra dell’informazione» rivolte ai giovani 
della generazione Y. Questi mi//enials, nati tra l’inizio degli anni Ottanta e 
la fine degli anni Novanta, sono cresciuti con i social media e ne 


padroneggiano i codici ©. Junaid Hussain, un musulmano britannico che si 
fa chiamare Abu Hussain al-Britani, dice su Twitter: «Potete stare a casa a 
giocare a Call of Duty, oppure venire qui e rispondere alla vera chiamata al 
dovere. La scelta è vostra» ©’. Hussain dirige una squadra di cyber-jihadisti e 
ha convinto decine di migliaia di utenti di internet a giurare fedeltà 
all’organizzazione terroristica. Ha trasformato i social’ media 
nell’equivalente di una «moschea radicale», dove chiunque può facilmente 
entrare in contatto con i jihadisti °°. E se il rapporto umano e personale 
rimane un fattore decisivo nel processo di radicalizzazione, la propaganda 
digitale di Daesh consente di arrivare ai simpatizzanti e catalizzare la loro 
radicalizzazione per spingerli all’azione. Si stima che alla fine del 2016, e 
nel corso di soli tre anni, Daesh abbia convinto almeno 30 000 foreign 
fighters provenienti da circa cento Paesi a intraprendere il viaggio verso la 
Siria e l'Iraq. Si tratta di un numero superiore a quello registrato durante la 
guerra in Iraq (2003-11) o la guerra sovietico-afghana (1979-89). Senza i 
social media non sarebbe mai stato possibile. 

Negli Stati Uniti Junaid Hussain ha reclutato nove persone, tra cui due 
«soldati del Califfato» che nel maggio del 2015 attaccano un circolo 
ricreativo in Texas: «Abbiamo già affilato i coltelli. Presto porteremo morte 
e distruzione sulle vostre strade!», annunciava su Twitter uno degli 
attentatori un’ora prima di agire °°. Nell’agosto del 2015 Hussain, assurto a 
obiettivo prioritario dell’esercito americano, terzo nella lista dei ricercati 
più importanti al mondo, clicca su un link che portava a un sito 
compromesso dai servizi segreti inglesi, rivelando cosi la sua 
geolocalizzazione. Un missile Hellfire lanciato da un drone pone fine 
all’esistenza di Hussain, che a soli 21 anni era diventato uno dei più 
sanguinari e temibili guerrieri dell’informazione. 


La guerra dei social network contro Daesh. 


In risposta ai video dell’estate del 2014 il Centro strategico di 
comunicazione antiterrorismo (CSCC) viene incaricato di contrastare la 
propaganda di Daesh. Per prima cosa i dodici dipendenti di lingua araba del 
CSCC iniziano a contrastare l’hashtag di Daesh #CalamityWillBefallUS 


(«La calamità colpirà gli Stati Unit»), con lo slogan «Think again, turn 
away» ®. In seguito, postano tweet in inglese impegnandosi in «scontri» 
verbali con 1 jihadisti. Tuttavia, a causa della procedura di convalida interna 
imposta dal Dipartimento di Stato, il CScc twitta molto poco, con una 
lentezza esasperante, e i suoi agenti non sempre posseggono l’agilità o i 
codici dei giovani jihadisti con cui si misurano. «I messaggi del 
Dipartimento di Stato atterrano con tutta la grazia di un padre che si 
presenta a sorpresa a una festa studentesca» ”, dice, con un pizzico di 
umorismo, un analista americano. Soprattutto, in assenza di account che 
amplifichino la portata dei loro tweet, la produzione di messaggi del cscc 
rappresenta appena l’1 per cento di quella di Daesh". «Siamo 
semplicemente sopraffatti», dice Alberto Fernandez, il cui team composto 
da una quarantina di persone si trova di fronte a 90 000 account Twitter 
appartenenti a 3000-5000 cyber-jihadisti sparsi in tutto il mondo ”?. Daesh 
pubblica fino a 50 000 contenuti al giorno, mentre i dipendenti americani 
arrivano con fatica a 3507. La nazione più potente del mondo si sta 
dimostrando incapace di competere con la rete di propaganda Daesh, che ha 
acquisito un vantaggio decisivo nella guerra delle narrazioni: Daesh vince 
la guerra dei social media, titola 11 «New York Times», dopo essere venuto 
in possesso di un memorandum interno a firma di Richard Stengel ”*. 

Nonostante tutto, il CSCC tenta in ogni modo di reagire. L’8 settembre 
2014 il team di Alberto Fernandez pubblica su YouTube un video in inglese 
intitolato Benvenuti nella terra dello Stato Islamico, che riprende i codici 
dei video di reclutamento di Daesh ma al contempo mette in luce la brutale 
realtà del terrorismo islamico: immagini di moschee distrutte e di 
musulmani decapitati intervallate da messaggi espliciti quali «Il viaggio 
costa poco perché non è contemplato il biglietto di ritorno». Il video, rivolto 
ai musulmani americani, ottiene un milione di visualizzazioni, ma suscita 
un tale scandalo da indurre la Casa Bianca a scusarsi. Il sottosegretario di 
Stato Richard Stengel ne trae una lezione fondamentale: «Non siamo i 
portavoce più efficaci del nostro messaggio»”. «La gente vuole 
identificarsi nell’appello che le viene rivolto, cerca qualcosa in cui 
immedesimarsi», dice Fernandez, «ed è difficile riconoscersi in istituzioni 
screditate» ”°. 


Inoltre, non solo un’organizzazione burocratica e centralizzata è 
intrinsecamente poco reattiva, ma il Cscc è anche tenuto a seguire la linea 
diplomatica del governo e non può, a differenza dei suoi oppositori, celare 
le proprie azioni dietro organizzazioni di facciata o negare la realtà dei fatti. 


Una guerra dell’informazione a tutto campo contro Daesh. 


Il 12 settembre 2014 Barack Obama nomina il generale John Allen 
inviato speciale della coalizione contro lo Stato Islamico, con il compito di 
coinvolgere i Paesi musulmani nella guerra contro Daesh. In occasione del 
suo primo incontro con il Dipartimento di Stato il generale Allen dichiara: 
«La vittoria militare è l’obiettivo minimo. Dobbiamo prevalere sul campo 
di battaglia dell’informazione» 7. Allen espone poi la sua strategia di 
comunicazione in tre punti: «Dare forma alla narrazione prima dell’evento, 
organizzare in anticipo le strutture di convalida di terzi e oscurare i media 
dell’opposizione» '°. L'obiettivo di Allen è quello di garantire che i media 
non vengano strumentalizzati dall’opposizione, e al contempo di utilizzare i 
social media per tagliare le forniture di combattenti stranieri a Daesh. 
Tuttavia, questo progetto richiede uno sforzo coordinato da parte di tutto il 
governo statunitense, e si scontra subito con i macchinosi processi 
amministrativi del Dipartimento di Stato e con la formidabile competizione 
in atto tra le varie agenzie di intelligence. Al termine di una riunione un alto 
ufficiale dell’esercito sussurra all’orecchio di Richard Stengel: «So io come 
sconfiggere Daesh [...]. Coinvolgiamoli nei processi interni dell’agenzia» ?°. 
Nei mesi successivi Stengel si è Impegnato comunque nella mobilitazione 
di organizzazioni sunnite nella guerra social contro Daesh e nel 
reclutamento e formazione di influencer musulmani locali. Nel giugno del 
2015 organizza a Los Angeles un incontro tra creatori di contenuti 
provenienti dal Medio Oriente e sceneggiatori, produttori e alti funzionari di 
Hollywood per «discutere su come dar vita a una narrazione contro 
Daesh» °°. Nel luglio del 2015 si inaugura ad Abu Dhabi il Sawab Centre 
(«la giusta via» in arabo), una struttura finanziata dagli Emirati Arabi Uniti 
che mira a contrastare la propaganda Jihadista, in particolare su internet. 


Di fronte alla minaccia rappresentata dalla propaganda digitale di Daesh 
molti eserciti sono al lavoro per costituire unità specializzate nella 
manipolazione dei social media. Nel 2015 la Gran Bretagna istituisce la 77° 
brigata, composta da 1500 reclute, a cui è affidato il compito di diventare 
un «agente di cambiamento attraverso un’attività mirata di informazione e 
sensibilizzazione», mentre la Nato lancia il suo Centro di eccellenza per le 
comunicazioni strategiche concentrandosi sulla «miltarizzazione dei social 
media» *!. Quando nel 2016 l’esercito iracheno riconquista Mosul si fa 
accompagnare da ufficiali americani specializzati nella guerra 
dell’informazione e si attrezza con torri di trasmissione in grado di 
supportare le comunicazioni digitali. La campagna di terra è associata a una 
campagna virtuale (#FreeMosul) condotta sui social media e amplificata 
dalle unità americane. 

All’inizio del 2015 un nuovo video fa il giro del mondo. Si vede un 
uomo che indossa una maschera bianca con ampi baffi sollevati alle due 
estremità e una barba sottile a punta. L'uomo condanna 1 crimini dello Stato 
Islamico e promette vendetta. Il video si conclude con le parole: «Siamo 
Anonymous. Noi siamo legione». Per la prima volta si assiste a una 
dichiarazione di guerra pubblica da parte di un attore non statale che opera 
quasi esclusivamente nel cyberspazio. Anonymous è nato nel 2006 sul 
forum di immagini anonime 4chan. I suoi membri mirano a difendere la 
libertà di espressione e a provocare cambiamenti politici combinando 
l’hacking con il cyberattivismo. Nel 2011 appoggiano le rivolte arabe 
lanciando attacchi ai siti web governativi. Nel 2015, dopo la diffusione di 
un loro video, gli hacktivisti di Anonymous iniziano a trollare 1 militanti di 
Daesh e a notificare alle piattaforme gli account da cancellare. Nei mesi 
successivi rivendicano il merito di aver fatto chiudere 70 000 account 
Twitter e 149 siti Daesh*. Squadre di volontari collaborano all’ideazione di 
algoritmi in grado di identificare gli account Daesh su Twitter già bannati e 
di segnalarli non appena questi tornano in attività. Dopo la brutale 
decapitazione di due ostaggi giapponesi gli hacktivisti nipponici progettano 
un programma che riconosce 1 termini di ricerca su Google legati a Daesh e 
li bombarda con l’immagine di un personaggio manga fittizio, Isis-chan, 
che si propone di contrastare l’Isis raccogliendo quanti più meloni possibile. 
L'immagine di Isis-chan diventa virale e supera Daesh nella classifica 
dell’algoritmo di Google. Altri attivisti si fingono potenziali reclute per 


infiltrarsi in Daesh e fornire ai governi occidentali informazioni utili a 
identificarne i militanti. Gli hacker di Anonymous hanno indebolito 
l’apparato di propaganda dello Stato Islamico, dimostrando che la moderna 
guerra dell’informazione trasforma tutti in potenziali combattenti online: 
nei teatri di conflitto digitale, un like, una condivisione o una segnalazione 
possono essere sufficienti a produrre effetti significativi. 

La pressione dei governi e della società civile sulle piattaforme digitali è 
andata via via aumentando, costringendo quest’ultime, nel 2015, a reagire. 
Twitter decide di sospendere un gran numero di account legati a Daesh, che 
per tutta risposta genera diverse centinaia di iterazioni dello stesso account: 
«Twitter è diventato un campo di battaglia», lamentava un militante Daesh a 
metà 2015*. Il motore di ricerca Google, da parte sua, predispone un 
programma che reindirizza coloro che digitano: «Come unirsi a Daesh» a 
video YouTube anti-Daesh selezionati da un team interno dedicato alla lotta 
all’estremismo. Infine, Facebook, citato in giudizio dai parenti delle vittime 
americane degli attentati di Hamas con l’accusa di «fornire 
consapevolmente sostegno materiale» ai terroristi diffondendone la 
propaganda, ha istituito un team antiterrorismo di 150 persone *. Alla fine 
del 2016 le principali piattaforme digitali statunitensi avevano tutte 
applicato tecniche di rilevamento e sospensione automatica della 
propaganda terroristica. Già nel 2016 1 contenuti anti-Daesh su internet 
erano sei volte più numerosi di quelli a favore, e solo lo 0,0124 per cento 
dei messaggi su Twitter era pro-Stato Islamico”. Gli Stati democratici 
hanno quindi colmato il ritardo nella guerra dell’informazione contro 
Daesh, che si ritrova confinata nella Darknet e costretta alla messaggistica 
criptata, dove l’organizzazione terroristica occupa oggi uno spazio meno 
visibile. 

Il citizen journalism, soprattutto dopo l’avvento degli smartphone, ha 
messo radicalmente in discussione quel modello centralizzato di raccolta e 
diffusione delle notizie che la sociologa Gaye Tuchman nel 1978 descriveva 
come «la filiera dell’informazione», l’ordine imposto alla realtà sociale 
dalle organizzazioni giornalistiche ®. I social media non solo hanno 
democratizzato la creazione di contenuti, mettendo a disposizione di tutti gli 
strumenti che consentono di raggiungere un vasto pubblico a basso costo, 
ma hanno anche permesso il reclutamento massiccio di attivisti al confine 
tra il virtuale e l’operativo. Hanno trasformato profondamente i conflitti, sia 


nel modo in cui vengono condotti, sia per come vengono raccontati e 
percepiti dall’opinione pubblica. «Nel xxI secolo», osserva Joseph Nye, «lo 
scopo del conflitto non sarà tanto quello di determinare quale esercito abbia 
vinto, quanto piuttosto quale narrazione abbia prevalso» ‘”. 
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Capitolo sesto 
La Russia scatena una guerra dell’informazione a tutto campo 


Domenica 4 dicembre 2011 il partito del primo ministro Vladimir Putin 
ottiene a fatica la maggioranza assoluta nelle elezioni parlamentari russe. Il 
giorno dopo l'Organizzazione per la sicurezza e la cooperazione in Europa 
(OSCE), che aveva dispiegato in Russia 160 osservatori, denuncia numerosi 
casi di frode, tra cui l’inserimento clandestino di ingenti quantità di schede 
già compilate nelle urne. Lo stesso giorno il segretario di Stato Hillary 
Clinton afferma che gli Stati Uniti nutrono serie preoccupazioni sullo 
svolgimento corretto delle elezioni e che «gli elettori russi meritano 
un’indagine completa su tutte le segnalazioni credibili di brogli e 
manipolazioni elettorali» '. Il giorno successivo Clinton dichiara ai ministri 
dell’oscE che le elezioni russe non sono state «né libere né giuste», 
ribadendo l’urgenza di tutelare «i diritti del cyberspazio», che «esigono la 
stessa protezione di quelli garantiti nello spazio reale» ?, a fronte di ciò che 
si stava verificando in Russia. Nel Paese, infatti, mentre diversi partiti 
politici contestavano i risultati e si andava organizzando sui social una 
grande ondata di protesta, alcuni «hacker patriottici», incoraggiati dall’FSB, 
avevano bloccato 1 siti di 14 media russi indipendenti. Il video postato su 
YouTube di un commissario elettorale che compila personalmente tutte le 
schede di voto diventa subito virale?. Il 5 dicembre ben 5000 persone 
manifestano al grido di «Putin è un ladro» e «Russia senza Putin», mentre 
in 35 000 scrivono su Facebook di voler scendere in piazza il sabato 
successivo. Giovedi 8 dicembre 2011, mentre Hillary Clinton dichiara 
apertamente il suo sostegno ai manifestanti russi, Vladimir Putin denuncia 
l’interferenza americana nel processo elettorale accusando pubblicamente il 
segretario di Stato di aver fomentato la protesta interna. «Ha dato il la ad 
alcuni dei nostri personaggi pubblici più noti, inviando loro un segnale», 
dichiara Putin. «Costoro hanno capito di poter contare sul sostegno del 


Dipartimento di Stato americano e si sono messi al lavoro» *. Lo stesso 
giorno Pavel Durov, fondatore di VK, il social network più popolare in 
Russia, rivela di aver ricevuto la richiesta da parte del servizio di sicurezza 
russo di chiudere le pagine gestite dagli attivisti dell’opposizione e di 
consegnare 1 dati dei suoi utenti. Durov, soprannominato «il Mark 
Zuckerberg russo» rende pubbliche le richieste’ufficiali e, 
provocatoriamente, comunica via Twitter il proprio rifiuto postando 
l’immagine di un cane con la felpa e la lingua di fuori. 

Nel 2011 il principale teorico russo della guerra dell’informazione, al cui 
pensiero si ispira anche Vladimir Putin, era Igor Panarin. Questo ex 
ufficiale del Kgb e decano dell’Accademia diplomatica ha dedicato una 
dozzina di saggi alla guerra dell’informazione; Panarin è convinto che una 
guerra mondiale nel settore della comunicazione vedrà contrapporsi il 
«mondo atlantico», guidato dagli Stati Uniti, e il «mondo eurasiatico», con 
a capo la Russia?. Non solo ritiene che sia stata una «guerra ibrida» a 
causare il crollo dell’Urss, ma che anche le rivoluzioni colorate siano 
nient'altro che una nuova offensiva informativa americana contro la Russia. 
Di conseguenza, auspica una risposta simmetrica e incoraggia il Cremlino a 
utilizzare la «guerra in rete»* per provocare il crollo degli Stati Uniti e il 
declino dell'Occidente. Panarin fa riferimento a un concetto americano 
della fine degli anni Novanta, che sosteneva la raccolta e lo sfruttamento 
delle informazioni in tempo reale come mezzo di incremento nell’efficienza 
delle unità militari, ma che nel 2007 è stato reinterpretato dal geopolitico 
slavofilo Aleksandr Dugin come l’impiego di reti non militari per minare 
l’autorità dell’avversario generando dissenso all’interno della sua stessa 
società°. L'obiettivo della guerra di rete, secondo colui che viene spesso 
definito «l’ideologo di Putin», è quello di aggregare e manipolare le 
informazioni per poi distribuirle a reti di minoranze (sociali, etniche, 
sessuali) attive all’interno della società avversaria, ad abili reti di Ong, think 
tank e pseudo-esperti, e infine a reti di agenti in grado di influenzare 
l’opinione pubblica, in particolare i politici. Secondo Dugin le rivoluzioni 
colorate fanno parte di una guerra di rete condotta dagli Stati Uniti contro la 
Russia, che deve quindi acquisire competenze simili per riuscire a 
contrastare l’aggressione occidentale. Vladimir Putin condivide questo 
punto di vista, tanto più che il senatore repubblicano John McCain, lo stesso 
che dichiarava pubblicamente che «Vladimir Putin e altri “dittatori” devono 


sentirsi un po’ “nervosi” dopo la morte di Muammar Gheddafi in Libia» /, il 
6 dicembre twittava: «Caro Vlad, sta arrivando la Primavera araba, è già nel 
quartiere vicino a casa tua». Queste provocazioni ottennero l’effetto di 
convincere il capo del Cremlino che gli Stati Uniti stavano cercando di 
rovesciarlo, innescando quel fenomeno che in diplomazia si definisce 
«principio di reciprocità», in altre parole: era giunto il tempo delle 
rappresaglie. La Russia ha quindi intrapreso una spietata guerra di rete 
contro gli Stati Uniti e i loro alleati. 


La conquista dei social media russi. 


Nei giorni successivi alle dichiarazioni di Hillary Clinton, in un 
momento in cui la Russia assisteva alle sue più imponenti manifestazioni 
dal 1991, si cominciava anche a organizzare la risposta digitale contro 
quelle che il Cremlino considerava le reti del nemico. La maggior parte del 
lavoro è svolto dalla gioventù putiniana, il Nachi. Addestrati a perseguitare i 
«traditori», essi sono apparsi online per la prima volta nel 2007 durante 
l’attacco informatico all’Estonia. A partire dal 10 dicembre 2011 hanno 
iniziato a «trollare» le pagine dei manifestanti e a violare i siti web delle 
organizzazioni indipendenti che denunciavano i brogli elettorali’. 
Attraverso una botnet, un insieme di computer gestiti in rete, hanno 
utilizzato 25 860 account fraudolenti dislocati in tutto il mondo per inviare 
440 793 tweet e ostacolare cosi il dialogo tra gli oppositori, in particolare 
inondando i loro hashtag con contenuti a favore di Putin°. Sui social 
network questi sostenitori di Putin, appoggiati dall’FsB, tormentano gli 
oppositori online e auspicano la candidatura del loro campione a un terzo 
mandato presidenziale. Nel 2015 un ex agente del Cremlino ha raccontato 
come lui e due agenti avessero simulato un dibattito online, uno 
pubblicando un commento anti-Putin su internet, gli altri due 
contrastandolo con argomenti di varia natura, link di supporto e, laddove 
necessario, foto false !’. Nel 2014 più della metà dei tweet sulla politica 
russa pubblicati dagli utenti attivi proveniva da bot e troll "!. Il Cremlino 
decide poi di intensificare il controllo di internet. Appena rieletto presidente 
Vladimir Putin nomina Igor Shegolev, un ex ufficiale del Kgb ed ex 


corrispondente dell’agenzia TASS da Parigi, come assistente presidenziale e 
responsabile del web. Il 7 maggio 2012 la Duma approva una legge 
nazionale che introduce il controllo e il vaglio dei contenuti pubblicati su 
internet. Il settaggio del web parte nel novembre dello stesso anno, e si basa 
sulla tecnologia Deep Packet Inspection (DPI), che consente di rimuovere o 
modificare automaticamente contenuti specifici. Il programma si trova sotto 
l’egida del regolatore delle telecomunicazioni russo, il Roskomnadzor. A 
partire dal luglio 2014, con il pretesto di proteggere 1 russi dallo spionaggio 
della NSA sulla scia delle rivelazioni di Edward Snowden, la legge n. 242 
obbliga le piattaforme a ospitare su territorio russo i dati appartenenti a 
persone fisiche e giuridiche russe. Ciò consente al sistema nazionale di 
intercettazione digitale (SoRM) dell’FsB di accedere ai contenuti dei social 
media e di intercettare messaggi e informazioni trasmessi da ISP e 
compagnie straniere come Gmail. Google ha reagito chiudendo il suo centro 
di ricerca e sviluppo a Mosca, mentre Facebook e LinkedIn hanno 
abbandonato del tutto 11 mercato russo. Dal 2016, la legge Jarovaija obbliga 
gli Is e le piattaforme online russe a conservare i dati dei loro utenti per un 
periodo compreso tra sei mesi e tre anni e a considerare la possibilità di 
backdoor che consentano l’accesso alle autorità. Nel 2017 la legge russa ha 
anche limitato l’uso delle reti private virtuali (VPN), che permettono agli 
utenti di internet di nascondere la propria posizione. Allo stesso tempo, il 
Cremlino incoraggia lo sviluppo di un’offerta nazionale di archiviazione e 
hosting dei dati e in particolare la costruzione, con l’aiuto di investitori 
cinesi, di giganteschi data center nella Siberia meridionale. L’internet russo 
sta diventando sempre più separato dalla rete globale. 

Mentre cerca di proteggere la Russia dalle interferenze digitali straniere, 
Vladimir Putin organizza anche l’acquisizione dei social media russi. Nel 
2014 Pavel Durov viene ingiustamente accusato di aver travolto un vigile 
urbano con la sua Mercedes e, temendo il carcere, accetta di vendere le 
azioni della sua compagnia e fugge dal Paese !’. VKontakte è stato rilevato 
dal gruppo mail.ru, di proprietà dell’oligarca Alisher Usmanov, vicino a 
Putin. Il 4 aprile 2014 Usmanov descriveva internet come un «progetto 
speciale della Cia» e criticava il motore di ricerca Yandex accusandolo di 
aver ceduto alle pressioni occidentali aprendosi ad azionisti americani ed 
europei. L’azienda inserisce immediatamente nel consiglio di 


amministrazione una persona considerata vicina al Cremlino per poi 
accettare, qualche mese dopo, di far rientrare tre dei suoi servizi online (il 
cloud, la messaggistica e il social network Moikrug) nell’ambito del sistema 
SORM. Il 5 maggio 2014 Vladimir Putin promulga una legge che impone ai 
blogger russi con più di 3000 contatti al giorno di registrarsi presso 
l’agenzia statale di monitoraggio di internet, di pubblicare i loro nomi e 
dettagli di contatto e di rispettare tutte le norme relative ai mass media. I 
blogger rischiano procedimenti penali persino per eventuali false 
informazioni pubblicate nei commenti, il che di fatto li consegna alla mercé 
dei troll del Cremlino '*. Il 10 giugno del 2014 il presidente russo incontra, 
per la prima volta dal 1999, i leader delle piattaforme internet attive in 
Russia che oggi rappresentano 1,3 milioni di dipendenti, 143 miliardi di 
dollari di fatturato e 1’8,5 per cento del Pil russo '?. A differenza di quanto si 
era verificato nel precedente incontro, nessuno dei presenti osa contraddirlo. 

Vladimir Putin è più che mai consapevole della posta in gioco, e 
dell’importanza strategica del web all’interno della guerra 
dell’informazione: «Il rapido progresso dei media elettronici», ha dichiarato 
nel 2014, «ha dato notevole risalto all’informazione e l’ha resa un’arma 
formidabile per manipolare l’opinione pubblica» '°. In nome della difesa 
dell’informazione dalla manipolazione americana, Putin sta costringendo il 
suo Paese a una guerra dell’informazione. «Si è giunti alla conclusione», 
afferma il generale russo Pavel Zolotarev, «che la manipolazione 
dell’informazione sia uno strumento molto efficace '’». A partire dal 2012 il 
Cremlino incarica il fondo di investimento statale Rusnano e il Centro di 
ricerca e sviluppo Skolkovo, la cui missione è sviluppare le nanotecnologie 
e l’intelligenza artificiale, di investire massicciamente nella Silicon Valley 
per avere accesso a tecnologie digitali d’avanguardia. Allo stesso tempo i 
servizi di intelligence stranieri intensificano i loro sforzi per catturare i 
segreti tecnologici, esattamente come facevano all’apice della Guerra 
fredda. Nel 2015 Vladimir Putin decide di adottare una nuova strategia per 
la sicurezza informatica, nelle cui linee guida si afferma che «i servizi 
speciali di alcuni Stati forniscono informazioni ed esercitano un’influenza 
psicologica volta a destabilizzare la situazione politica e sociale in varie 
regioni del mondo, con l’effetto di minare la sovranità e l’integrità 
territoriale di altri Stati» !*. Infine, nel 2017, il presidente russo inserisce la 


transizione verso un’ «economia digitale» tra le priorità del suo progetto 
politico, insieme all’intelligenza artificiale, ora considerata una questione di 
sicurezza nazionale: «Chiunque diventi leader in questo campo», dichiara, 
«sarà il padrone del mondo». In una fase che la vede fortemente 
impegnata a esercitare la propria ingerenza nella sfera dell’informazione 
occidentale, la Russia è tanto più attenta a proteggere la propria da 
interferenze straniere. 


L’inasprimento dell’approccio «soft power)». 


All’inizio del 2012, nel corso della campagna elettorale per il suo terzo 
mandato, Vladimir Putin denuncia l’uso da parte degli Stati Uniti del soft 
power «per manipolare l’opinione pubblica e intervenire nella politica 
interna di Paesi sovrani» e definisce «inaccettabili» le attività di alcune 
«pseudo Ong [...] il cui scopo è destabilizzare la situazione di questo o quel 
Paese con il sostegno straniero» °°. Rieletto il 4 marzo 2012 con quasi il 64 
per cento dei voti, Putin approva immediatamente misure che limitano il 
diritto di manifestare ed estendono il concetto di «alto tradimento» a tutti 
coloro che «aiutano Stati stranieri o organizzazioni internazionali attraverso 
le loro competenze o l’erogazione di contributi finanziari»: ora rischiano 
una pena detentiva di vent’anni °'. La legge del 20 luglio 2012 sugli «agenti 
stranieri» obbliga chiunque riceva «sostegno» dall’esterno della Russia a 
registrarsi come «agente straniero» e a menzionare questo status in tutte le 
sue pubblicazioni. Nel settembre 2012 Mosca ha agevolmente espulso 
l'Agenzia statunitense per lo sviluppo internazionale (USAID), accusandola 
di influenzare la politica interna russa. 

Allo stesso tempo la Russia intraprende una politica di reciprocità, 
utilizzando il soft power per destabilizzare i Paesi occidentali, o quelli che 
si trovano sotto l’egida dell’Occidente. Nell’estate del 2012 Vladimir Putin 
annuncia la creazione dell’Unione economica eurasiatica definendo il 
vicino estero come il «mondo russo»: con il pretesto di «proteggere» 1 suoi 
cittadini all’estero, la Russia sta avviando un vasto progetto di 
destabilizzazione dei Paesi vicini che sfuggono o cercano di sottrarsi alla 
sua sfera di influenza’. Nell’ottobre del 2012 il Cremlino ottiene la sua 


prima vittoria in Georgia, dove il candidato filorusso Bidzina Ivanisvili 
vince le elezioni contro il candidato sostenuto dal presidente Mikheil 
Saakashvili, quest’ultimo screditato dalla tempestiva diffusione, pochi 
giorni prima delle elezioni, di alcuni video in cui si mostravano episodi di 
torture avvenuti nelle carceri. 

Nel 2013 le linee guida adottate dalla Russia in materia di politica estera 
indicavano il soft power come «uno strumento completo, volto a 
raggiungere obiettivi di politica estera [...] attraverso metodi e tecnologie 
alternativi alla diplomazia tradizionale» °°. Nello stesso anno una riforma 
dell’emittenza pubblica ha portato alla fusione di RIA Novosti con la 
stazione radiofonica Voice of Russia, che sono diventate la nuova agenzia 
Rossija Segodnya (Russia Today). Nel 2014 Margarita Simonian è stata 
nominata caporedattrice della nuova entità. Rossija Segodnya, con un 
budget molto più ampio dei suoi predecessori, detiene lo status di impresa 
statale unitaria, di norma prerogativa delle strutture le cui attività sono 
considerate altamente strategiche. 

Tuttavia, il principale braccio informativo russo è soprattutto RT, il cui 
budget, finanziato dallo Stato, è stato notevolmente aumentato fino a 
raggiungere i livelli di France Médias Monde, Deutsche Welle o Bbc World 
Service. Entro il 2020 la Russia dedicherà un terzo del suo budget ai media 
internazionali, rispetto al sette per cento della Francia. Nell’aprile del 
2013 RT fonda una propria agenzia di produzione video, Ruptly, con sede a 
Berlino, che si avvale di un centinaio di dipendenti e di migliaia di 
freelance sparsi in tutto il mondo. Ruptly è specializzata nella copertura in 
diretta degli eventi con filmati rudimentali che alimentano l’intera rete RT. 
La Russia intensifica la guerra dell’informazione in Europa lanciando tre 
nuove sedi di RT: RT UK (ottobre 2014), RT Deutsch (novembre 2014) e 
RT France (2015). Il 10 novembre 2014 l’agenzia RIA Novosti è sostituita 
da un’agenzia di stampa multimediale internazionale, Sputnik. La gestione 
di Rossija Segodnya è affidata a Dmitri Kisselev, descritto dal «Moscow 
Times» come «il capo della propaganda del Cremlino», lo stesso che nel 
2012 minacciava di ridurre gli Stati Uniti a «polvere radioattiva» ??. 

I team di RT e Sputnik nel 2023 contavano quasi 5000 dipendenti e una 
dozzina di uffici in Russia e all’estero. Nel 2018 RT raggiungeva non meno 
di 100 milioni di telespettatori settimanali, di cui 43 milioni in Europa, 


mentre i suoi media online attiravano 43 milioni di visitatori al mese grazie 
ai video su YouTube, i post su Facebook, l’uso massiccio di strategie SEO 
particolarmente aggressive sui motori di ricerca Google e Yandex, nonché 
alla pubblicità mirata su Facebook e Twitter?°. Sputnik raggiungeva 26 
milioni di visitatori mensili, soprattutto in Turchia (4,6 milioni), Francia 
(2,4 milioni) e Brasile (2,1 milioni). Solo la sezione internazionale della 
Bbc riesce a ottenere risultati migliori dei media russi. 


L'inizio della «guerra ibrida» in Ucraina. 


Nel 2013 il generale Valeri] Gerasimov, capo di Stato maggiore delle 
Forze armate russe da solo un anno, pubblica un articolo molto discusso in 
cui teorizza l’uso dell’informazione a fini militari. Egli osserva che nel xXI 
secolo la distinzione tra stato di guerra e stato di pace tende a scomparire e 
che le regole della guerra stanno cambiando: «I mezzi non militari», scrive, 
«hanno visto accrescere il loro ruolo per la realizzazione di obiettivi 
strategici e politici, e in molti casi la loro efficacia supera di gran lunga la 
forza delle armi» ?”. Che si tratti di mezzi economici, informativi o umani, 
«le azioni asimmetriche», aggiunge, «sono diventate molto più diffuse, 
consentendo di annullare qualsiasi superiorità militare dell’avversario nel 
conflitto armato». Senza usare il termine preciso, si riferisce alla 
definizione di «guerra ibrida» data dai pensatori militari russi, più ampia di 
quella originale americana. I russi considerano la gibridnaya voyna non 
tanto come una contaminazione, sul piano strategico-militare, di guerra 
convenzionale, guerra asimmetrica e strumenti non convenzionali, quanto 
piuttosto come l’uso di mezzi essenzialmente non militari per condurre una 
«guerra politica» volta ad amplificare le polarizzazioni politiche, 
ideologiche, economiche e sociali all’interno della società del nemico, fino 
a renderlo incapace di combattere °*. In termini operativi, Gerasimov dota 
l’esercito russo di un centro di controllo della difesa nazionale, I’NTSO, 
responsabile del coordinamento delle azioni militari, dell’intelligence e 
delle operazioni su internet. Allo stesso tempo, decine di istituti di 
insegnamento e di ricerca si concentrano sulla militarizzazione 
dell’informazione sotto la supervisione dell’FSB e del GRU. 


Alla fine del 2013 la nuova strategia del Cremlino viene messa alla 
prova in Ucraina. Il 21 novembre 2013, in seguito alla decisione del 
governo di non firmare l’accordo di associazione con l’ Unione Europea, un 
giornalista ucraino di origine afghana, Mustafa Nayyem, lancia su 
Facebook un appello a manifestare in piazza Maidan (Maidan 
Nezalezhnosti) a Kiev. Le manifestazioni vanno via via aumentando, e il 
governo filorusso decide di procedere con la repressione. Il movimento è 
chiamato Euromaidan, in riferimento a un hashtag di Twitter che combinava 
«Europa» e «Maidan Nezalezhnosti». All’inizio del 2014 un memorandum 
russo descriveva le misure da adottare se il presidente Viktor Janukovyè 
fosse stato rovesciato. Al fine di avviare il processo di «mutamento di rotta 
filorussa» in Crimea e nei territori circostanti, il memorandum suggeriva 
quanto segue: «[Si] richiede inoltre una strategia di pubbliche relazioni che 
attiri l’attenzione sulla natura forzata e reattiva delle azioni della Russia e 
delle élite politiche filorusse nell’Ucraina meridionale e orientale». Il 
presidente Janukovyè e la Russia denunciano poi l’azione di «fascisti» e 
«nazisti» all’interno nelle manifestazioni, nonché l’inaccettabile 
interferenza occidentale. 

Sui canali televisivi russi vengono riproposte le immagini delle visite a 
sostegno dei manifestanti di Maidan da parte di Victoria Nuland, 
vicesegretario di Stato americana per gli Affari europei ed eurasiatici, 
avvenuta 1’ 11 dicembre 2013, e del senatore John McCain, la bestia nera del 
Cremlino, quattro giorni dopo. McCain era accompagnato dal senatore 
Chris Murphy del Connecticut — uno Stato con una grande comunità ucraina 
— che in quella circostanza dichiara: «Il futuro dell’Ucraina è nelle mani 
dell’Europa e gli Stati Uniti sono al fianco dell’Ucraina» °°. La presenza di 
Victoria Nuland infastidisce particolarmente Vladimir Putin. Nipote di ebrei 
ortodossi russi emigrati nel Bronx dopo essere sfuggiti al regime di Stalin, 
Nuland è stata portavoce di Hillary Clinton nel 2011 e si è sempre espressa 
a favore di una politica severa nei confronti della Russia. Dal punto di vista 
del Cremlino, il suo aperto sostegno è una provocazione e un’inaccettabile 
interferenza nel «vicino estero», cioè nella sfera di influenza russa. 
Vladimir Putin replica a questa visita indesiderata secondo le tradizioni 
apprese nel Kgb, e con una brutalità che non si vedeva da tempo: il 7 
febbraio un assistente del vice primo ministro russo segnala la 
pubblicazione su YouTube  dell’intercettazione telefonica di una 


conversazione avvenuta il 28 gennaio 2014 tra Victoria Nuland e Geoffrey 
Pyatt, l'ambasciatore americano in Ucraina. Nel corso della telefonata si 
sente la vicesegretario di Stato esprimere la sua frustrazione per la lentezza 
diplomatica dell’Unione Europea: «Fuck the EU!», dice all’ambasciatore, 
che risponde: «Exactly» ®". L’intercettazione in realtà è stata manipolata in 
modo da far credere a una rottura delle relazioni tra Stati Uniti e Unione 
Europea, e la sua diffusione provoca una crisi diplomatica in un momento 
particolarmente opportuno per il Cremlino. L’intercettazione viene esibita a 
supporto della tesi che Maidan sia il frutto di una cospirazione statunitense. 
Il Dipartimento di Stato americano descrive la fuga di notizie come «un 
altro colpo basso nell’arte della manipolazione russa» °°. 

Il 22 febbraio 2014 il presidente Janukovyè viene messo sotto 
impeachment dal parlamento ucraino. Appena cinque giorni dopo soldati 
russi in incognito, con indosso uniformi militari verdi senza identificazione 
chiara ma dotati di equipaggiamento militare russo, si impadroniscono di 
alcune località strategiche in Crimea, dove issano bandiere russe. Questi 
«omini verdi», come li chiama la stampa occidentale, sono Spetsnaz, le 
forze operative speciali russe. 

La narrazione russa si basa su tre argomenti ribaditi di continuo: i 
dimostranti pro-europei di Maidan sono nazisti che odiano la Russia, 
l'Ucraina fa storicamente parte della Russia e l'Occidente è la fonte 
dell’instabilità del Paese. La propaganda esagera l’importanza del Pravy 
Sektor («settore destro»), la milizia ucraina di estrema destra 1 cui attivisti 
sono in prima linea nell’Euromaidan, e sostiene che il suo leader, Dmytro 
Jaro$, governi di fatto l'Ucraina, anche se il suo partito ha ottenuto solo lo 
0,7 per cento dei voti alle elezioni presidenziali del 25 maggio 2014. Contro 
ogni evidenza, Vladimir Putin dichiara alla stampa che non ci sono truppe 
russe in Crimea, bensi «milizie locali» che difendono i diritti dell’etnia 
russa presente sul territorio. Subito il governo filorusso organizza un 
referendum per il 16 marzo, e il 18 marzo già firma a Mosca un trattato che 
incorpora ufficialmente la Crimea nella Federazione Russa. La Russia ha 
cosi invaso e annesso un territorio straniero senza dichiarare guerra e 
riuscendo a dissuadere i Paesi occidentali dall’intervenire. Le operazioni 
militari russe, agite su porzioni territoriali limitate, erano soprattutto volte a 
suffragare, agli occhi delle popolazioni ucraine e mondiali, la potenza 
inoppugnabile dell’esercito russo. 


Successivamente, la Russia alimenta i disordini nelle regioni russofone 
dell'Ucraina orientale, orchestrando al contempo una campagna mediatica 
per denunciare le azioni dei sostenitori di Euromaidan e legittimare il 
proprio sostegno alle due autoproclamatesi repubbliche filorusse di Donetsk 
e Lugansk. L'incendio della Casa dei Sindacati di Odessa, che il 2 maggio 
2014 provoca la morte di 42 manifestanti filorussi, induce il ministro degli 
esteri russo a dichiarare come sia ormai un solenne dovere della Russia 
«non permettere che il fascismo si diffonda in Europa e nel mondo». Il 
capo dell’amministrazione presidenziale russa, Sergej Ivanov, afferma che 
la Russia sta affrontando una «guerra dell’informazione» globale scatenata 
dall’«Occidente» e capeggiata dagli Stati Uniti?*. Il generale Philip 
Breedlove, comandante supremo delle forze alleate della Nato, descrive 
l’offensiva russa nel Donbass come «la più sorprendente guerra lampo 
dell’informazione mai vista nella storia della guerra dell’informazione» ’?. 
Per decenni la Nato aveva elaborato complessi piani per la difesa 
dell’Europa in caso di invasione russa, ma si è trovata impreparata davanti a 
una tale offensiva informativa. 


Le «fabbriche di troll» russe. 


In questa guerra dell’informazione la Russia può contare su un’arma 
segreta: fabbriche di notizie alle dirette dipendenze dello Stato. Nel 2013, 
favorevolmente colpito dall’efficacia delle tecniche messe in atto dal Nashi, 
il Cremlino chiede alle aziende private di fornire, a fronte di grossi appalti, 
gli stessi servizi punitivi online. Tra le decine di aziende che vincono 
l’appalto figura la società Concord, di proprietà dell’oligarca Evgenij 
PrigoZin, all’epoca molto vicino a Vladimir Putin. Il 9 settembre 2013 la 
«Novaja Gazeta», quotidiano russo indipendente, rivela l’esistenza a 
Olgino, alla periferia di San Pietroburgo, di vere e proprie «fabbriche 
dell’informazione», che reclutano clandestinamente «operatori online per 
commenti su internet» °°. L’Internet Research Agency (IRA), segretamente 
creata e finanziata da PrigoZin, che in cambio ottiene decine di contratti con 
il Cremlino per le sue attività lecite, assume centinaia di operatori che 
agiscono prima per disgregare l’opposizione, poi per estendere la propria 


sfera d’azione all’estero. L’utilizzo di fornitori di servizi privati permette al 
Cremlino di tenere in piedi la versione di facciata degli «hacker patriottici», 
che agiscono in piena autonomia, potenziando al contempo l’efficacia della 
propria guerra dell’informazione digitale. 

Vitalij Bespalov è uno dei pochi troll dell’iRA ad aver accettato di 
parlare. Giornalista freelance originario della Siberia, nell’agosto del 2014 
viene reclutato, a fronte di un lauto compenso di 900 dollari al mese, per 
redigere, al ritmo di dodici ore al giorno, venti articoli da 800 parole 
destinati a un falso sito web ucraino rivolto alla popolazione russofona in 
Ucraina. Bespalov deve altresi garantire una buona visibilità degli articoli 
nei risultati di ricerca di Google e Yandex. Gli è stato raccomandato di 
servirsi di espressioni ucraine e astenersi dal criticare la Russia o i suoi 
alleati. Gli è stato poi richiesto di creare dei falsi siti ucraini e di generare il 
maggior traffico possibile su un sito in lingua russa i cui contenuti 
dovevano essere esplicitamente favorevoli alla Russia e sfavorevoli 
all’Ucraina e agli Stati Uniti. Bespalov ignorava chi fosse il suo datore di 
lavoro, ma non gli sfuggi il fatto che la sede dell’agenzia, al numero 55 di 
strada Savuskhina, fosse sorvegliata dall’FsB, indice certo della sua natura 
strategica. Dopo qualche giorno, confrontandosi con colleghi che 
lavoravano a progetti simili, capisce di essere nient'altro che un soldato 
dispiegato sul fronte della guerra dell’informazione contro l’ Ucraina. Nel 
2014 descriveva cosi la struttura dell’IRA ?”: al primo piano il «dipartimento 
di partecipazione ai media» crea falsi siti web russi e ucraini, nonché false 
agenzie di stampa, una delle quali finge addirittura di avere una sede a 
Kharkiv, in Ucraina. Al secondo piano, il dipartimento dei social media 
produce caricature e immagini virali (meme) a sostegno della politica del 
Cremlino in Ucraina. Il terzo piano produce falsi blog, sia ucraini che 
americani, che ripetono le informazioni prodotte due piani più in basso. 
Infine, al quarto piano si trovano i troll propriamente detti, dotati di 
innumerevoli schede Sim e incaricati di creare falsi account (sock puppet) 
sui social media occidentali e russi e di pubblicare contenuti filorussi nelle 
sezioni dei commenti dei media stranieri. L'agenzia impiega anche grafici 
ed esperti di «ottimizzazione dei risultati organici nei motori di ricerca» 
(SEO) per garantire che i suoi contenuti abbiano la massima portata 
possibile. I dipendenti dell’iRA sono l’equivalente digitale degli «omini 


verdi» impiegati in Crimea. Quando nel 2017 viene alla luce l’esistenza 
della «fabbrica di troll», tutti i dipendenti sono convocati in una riunione 
dove i dirigenti della struttura li esortano a essere orgogliosi e a non 
vergognarsi del proprio lavoro: «È una guerra dell’informazione, ed è tutto 
ufficiale» È. 

In Ucraina, all’epoca, la principale risposta all’offensiva informativa 
russa proveniva dai cittadini. Nel gennaio del 2014 Anna Sandalova, una 
casalinga che aveva in precedenza lavorato per quindici anni nel campo 
delle pubbliche relazioni, crea un gruppo privato su Facebook per 
raccogliere fondi da destinare all’acquisto di medicinali e coperte per i 
manifestanti di Euromaidan. Poi, quando le truppe russe annettono la 
Crimea senza alcuna sostanziale opposizione da parte dell’esercito ucraino, 
sottoequipaggiato e devastato da decenni di corruzione, diventa 
l’amministratrice del gruppo Facebook Support the Ukrainian Army, 
impegnato in una raccolta fondi per l’equipaggiamento militare dei soldati 
che affrontano i separatisti filorussi nel Donbass. L’associazione fornisce 
loro uniformi prodotte in Germania e in Inghilterra, e attrezzature per la 
visione notturna. Già a marzo il gruppo Facebook, composto da una 
cinquantina di volontari, era riuscito a organizzare l’evacuazione di 200 
soldati ucraini dalla Crimea, facendo loro varcare il confine ufficialmente 
chiuso dalla Russia. Il gruppo di Anna, composto da circa 8700 iscritti, è 
riuscito nel giro di pochi mesi a raccogliere 1,3 milioni di dollari’. 

Nel giro di poche settimane, Anna Sandalova è stata altresi in grado di 
instaurare rapporti regolari con personale militare di alto rango e gruppi 
analoghi al suo si sono formati in tutta l'Ucraina, sostituendosi allo stato 
ucraino ufficiale con uno «stato virtuale» decentralizzato, eludendo cosi le 
lungaggini burocratiche e bypassando la corruzione endemica per trovare 
alloggio ai rifugiati, acquistare camion ed elaborare soluzioni creative per 
l’installazione di strumenti militari su attrezzature civili. L'importanza di 
questi gruppi Facebook non è sfuggita ai funzionari della Nato, che hanno 
organizzato corsi di formazione civile-militare a Kiev (CIMIC), di cui Anna 
ha beneficiato nel novembre 2014. Questi civili impegnati a sostenere lo 
sforzo bellico sui social media rappresentano un nuovo tipo di soldato, 
disarmato, ma in grado di influenzare il corso della guerra in tempo reale. 


La strategia del caos in Europa. 


Dal 2012 la strategia del caos messa in opera dalla Russia è stata 
applicata su larga scala per logorare l’ Europa, minandone sia l’unità che il 
soft power politico e culturale. Da un certo punto in poi il Cremlino non si è 
più accontentato di sfidare l’egemonia occidentale: ha puntato a indebolirne 
le fondamenta, servendosi di tutti i mezzi informativi a disposizione: la 
diplomazia pubblica, i media internazionali, i servizi di intelligence e le 
fabbriche di troll. Consapevole che la Russia non può affrontare gli Stati 
Uniti o la Nato con mezzi militari convenzionali, Vladimir Putin, come 
Lenin prima di lui, ricorre alla manipolazione dell’informazione, da una 
parte per convogliare l’idea di una forza militare russa forte e pronta alla 
guerra più di quanto lo sia davvero, dall’altra per destabilizzare l’unità e la 
determinazione dell’Occidente. A tal fine la propaganda russa funge da 
cassa di risonanza per tutte le forze centrifughe e le voci critiche 
dell’Occidente, dando la massima pubblicità alle tensioni sociali e agli 
attacchi terroristici. RT svolge un’analisi profonda e dettagliata di qualsiasi 
fenomeno di destabilizzazione sociale in Europa e negli Stati Uniti, e offre 
al contempo una lettura specularmente opposta rispetto a quella dei media 
occidentali delle «rivoluzioni colorate» in corso nei Paesi ex sovietici. I 
partiti di estrema destra e sinistra, i sovranisti e gli antiglobalizzazione, i 
cristiani tradizionalisti, gli euroscettici e eurofobi, gli indipendentisti e 
irredentisti: tutti, consapevolmente o meno, sono reclutati nell’orbita della 
macchina da guerra dell’informazione russa. La propaganda russa cerca di 
minare l’Unione Europea dall’interno, svalutare l'Occidente e mettere la 
democrazia contro se stessa. Nel 2014 appoggia i sostenitori 
dell’indipendenza scozzese nel referendum e, quando il «no» prevale, i 
media e i troll russi diffondono video che insinuano frodi elettorali ‘°. Nel 
2016 interviene nei Paesi Bassi per influenzare il referendum sull’accordo 
tra l’Ucraina e l'Unione Europea, diffondendo video di falsi terroristi 
ucraini che seminano il caos nelle città olandesi ‘. In Spagna il Cremlino ha 
sostenuto i secessionisti catalani nei referendum del 2014 e del 2017. Il 26 
ottobre del 2017, alla vigilia della proclamazione unilaterale di 
indipendenza, mentre i media russi riferivano di una situazione prossima 
alla guerra civile, Nikolai] Sadovnikov, un uomo d’affari vicino a Vladimir 


Putin, offriva al presidente della Generalitat della Catalogna «10 000 soldati 
russi» e il pagamento dell’intero debito catalano *. 

In tutta Europa la Russia sostiene attivamente partiti di estrema destra 
come Ataka in Bulgaria, il Partito della libertà in Austria, Vlaams Belang in 
Belgio, il Partito finlandese, il Front National in Francia, la Lega Nord in 
Italia, Alba dorata in Grecia e Jobbik in Ungheria. In Germania, Alternative 
fur Deutschland (AfD) è stato finanziato e sostenuto mediaticamente dalla 
Russia sin dal 2013, anno della sua fondazione. L’AfD coinvolge 
attivamente circa tre milioni di tedeschi di lingua russa, molti dei quali 
figurano come candidati nelle sue liste, e persegue una stretta 
collaborazione con la Russia. I servizi segreti russi, dal canto loro, si 
dedicano alla formazione dei militanti di estrema destra in Europa. I due 
giovani neonazisti svedesi che nel febbraio del 2017 tentarono di piazzare 
bombe in un ostello per migranti avevano svolto l'addestramento in un 
campo del Movimento imperiale russo, un’organizzazione paramilitare 
ultranazionalista, mentre la rete europea di scuole Systema, che prende il 
nome da un’arte marziale russa, avrebbe l’incarico di formare combattenti 
d’élite pronti alla mobilitazione in caso di crisi‘. 

Nel settembre del 2015 la Russia è intervenuta militarmente in Siria per 
sostenere il regime dell’alleato Bashar al-Assad. L’intervento è stato 
affiancato da campagne di informazione rivolte all’Occidente, in particolare 
all’Europa. La Russia si è fatta paladina dei valori tradizionali a difesa dei 
cristiani d'Oriente, baluardo contro il terrorismo islamico e contro l’ondata 
di immigrazione che investe l’Europa. I suoi media cercano di esacerbare la 
percezione della minaccia terroristica nell’opinione pubblica occidentale e 
di spingere quest’ultima a rinunciare alle proprie libertà in nome della 
sicurezza. 


Brexit, o il trionfo di Vladimir Putin. 


Per i leader russi il Regno Unito è un obiettivo prioritario. Sin dai primi 
anni 2010 gli organi di propaganda russi sostengono apertamente il Partito 
per l’indipendenza inglese (UKIP) e il suo leader, Nigel Farage. Tra il 2010 e 
il 2014, Farage compare 17 volte sul canale in lingua inglese di RT, che 


concede ampio spazio e visibilità ai deputati dell’UKIP sia nel 2014 che nel 
2015 *. Nel 2014, a proposito della Crimea e del Donbass, Farage sostiene 
senza riserve la posizione della Russia, affermando che l’Europa «ha le 
mani sporche di sangue» per aver «provocato» Putin. Per finanziare la 
campagna del Leave la Russia fa ricorso ad Arron Banks, sposato a una 
cittadina russa e noto per gli stretti legami con l’ambasciata e i funzionari 
russi di stanza a Londra. Banks si è aggiudicato diverse miniere d’oro ex 
sovietiche poco prima di investire 8,4 milioni di sterline nella campagna per 
il Leave, la più grande donazione a favore di una posizione politica mai 
registrata nel Regno Unito ‘°. 

Il segno più evidente dell’impegno del Cremlino a favore della Brexit è 
il trattamento che RT e Sputnik riservano alla campagna. Nel 2016, alla 
domanda di uno dei suoi giornalisti su quale fosse la linea di RT riguardo 
alla Brexit, un redattore del media russo pare abbia risposto: «Tutto ciò che 
provoca il caos rientra nella linea editoriale di RT». Nei sei mesi 
precedenti al referendum del giugno 2016 RT e Sputnik pubblicano più di 
250 articoli a favore della Brexit e contro l’immigrazione, mentre Nigel 
Farage, che al tempo lavorava per il sito web «Breitbart» di Steve Bannon, 
è ospite fisso nei media statali russi‘. RT arriva a offrirgli un intero 
programma”. Il miliardario Evgenij Lebedev, figlio di un agente del Kgb e 
proprietario di due giornali londinesi, sostiene invece attivamente Boris 
Johnson. 

I contenuti dei media internazionali russi e di quelli britannici a sostegno 
della Brexit sono amplificati dai bot dell’IRA: su Twitter, meno dell’1 per 
cento degli account genera da solo quasi un terzo di tutti i messaggi e i bot 
pro-Brexit superano i Remain di cinque a uno °°. Gli articoli a favore della 
Brexit pubblicati sui social media dagli account dei canali RT e Sputnik 
sono visualizzati 134 milioni di volte, rispetto alle 44 milioni di 
visualizzazioni accumulate da tutti i contenuti condivisi dai siti ufficiali dei 
sostenitori del Leave°!. Su Facebook Sputnik gestisce 289 pagine e 75 
account per un totale di 790 000 follower, investe 135 000 dollari in 
pubblicità e organizza 190 eventi tra il 2013 e il 2019. Su Twitter l’TRA 
gestisce 419 account estremamente attivi’. «Nessuno vuole alimentare e 
sovvenzionare le economie più deboli, mantenere interi Stati, intere 
nazioni», dichiara un trionfante Putin in occasione della vittoria della Brexit 


nel giugno del 2016°. Nel settembre successivo il Movimento 
antiglobalista russo organizza un congresso dei movimenti separatisti di 
tutto il mondo, tra cui i texani a favore della «Texit», i californiani a favore 
della «Calexit» e, naturalmente, i sostenitori francesi della «Frexit». 

Dal 2012, tuttavia, l’obiettivo principale del Cremlino sono gli Stati 
Uniti, dove si applica a seminare discordia al fine di minare la democrazia 
americana. Uno dei principali obiettivi della campagna di informazione 
sono le tensioni razziali. Nel luglio del 2013 prende piede negli Stati Uniti 
il movimento Black Lives Matter (BLM), che denuncia la violenza e il 
razzismo di cui è vittima la comunità afroamericana. Il Cremlino ne 
amplifica immediatamente la portata: RT International e RT America 
coprono massicciamente le manifestazioni e le rivolte, mentre la stampa 
russa le presenta come una «rivoluzione di colore». L’opera di sfruttamento 
di Black Lives Matter si estende ai social media con l’IRA, che genera 1 falsi 
siti web BlackMatters US, Black Guns Matter e Black First, finalizzati a 
denunciare la brutalità della polizia, raccogliere fondi e organizzare corsi di 
autodifesa. Dopo le elezioni presidenziali del 2016 un falso account 
Facebook, Blackactivist, ha visto i suoi post di incitamento condivisi 103,8 
milioni di volte prima di essere chiuso. Allo stesso tempo, l’IRA utilizza 
annunci mirati su Facebook, Google+, Instagram e Twitter per incoraggiare 
1 veri attivisti BLM ad agire. Nella primavera del 2016 i propagandisti russi 
arrivano a utilizzare Pokémon Go, un gioco di realtà aumentata in cui gli 
utenti escono nel mondo reale e cercano con il telefonino i personaggi 
Pokémon, per incoraggiare gli attivisti a riunirsi e dare voce alla propria 
rabbia”. 


La tardiva risposta informativa americana. 


Bisogna riconoscere che la risposta dell’Occidente all’offensiva russa nel 
campo dell’informazione è stata lenta. Già nel 2014 Richard Stengel 
esortava 1 team del Dipartimento di Stato a reagire tempestivamente su 
Twitter, ma il processo di convalida e autorizzazione dà vita a tweet insipidi 
quali «Gli Stati Uniti seguono da vicino gli sviluppi in #Ucraina». Solo 
l’ambasciatore statunitense in Ucraina, Geoffrey Pyatt, risponde di propria 


iniziativa alle menzogne propagandistiche del Cremlino con regolari 
retweet di notizie che denunciano le azioni della Russia. Nel 2014 il 
generale John R. Allen, inviato speciale del presidente per la coalizione 
contro lo Stato Islamico, traccia un parallelo tra la Russia e Daesh: 
entrambi, dice, agiscono allo scopo di «rovesciare l’egemonia informativa e 
l’autorità morale dell'Occidente» ”?. 

In risposta alla campagna di informazione della Russia in Ucraina, 
Richard Stengel istituisce una war room, sul modello del cscc, per 
contrastare la macchina della propaganda russa. Questa «task force ucraina» 
diffonde un pamphlet dal titolo Le /0 false dichiarazioni di Putin, in cui si 
afferma che il mondo non gode di una simile «stupefacente narrativa russa 
dai tempi di Dostoevskij» °°. Stengel la definisce «la Pulp fiction di Putin». 
Per parte sua Victoria Nuland, vicesegretario di Stato per l'Europa dichiara 
in una riunione: «Dobbiamo divulgare ovunque la storia delle attività russe, 
dobbiamo accaparrarci l’area» °”. 

La task force ucraina è guidata da un giovane diplomatico russofono, 
Will Stevens, di stanza in Russia e descritto da Stengel come 
«impermeabile ai processi di autorizzazione» °°. La sua squadra, composta 
da una decina di persone, inizia a pubblicare tweet in russo e in inglese, 
utilizzando parole chiave come «sanzioni» e «Crimea» che innescano la 
risposta automatica da parte dei bot russi. Il team americano si impegna poi 
nella cosiddetta diplomazia degli hashtag, lanciando su Twitter quello 
#UnitedforUkraine («Uniti per l'Ucraina»), ripreso dal segretario di Stato 
John Kerry e con ben 10 000 visualizzazioni in quarantotto ore. Lo stesso 
tweet è stato poi citato dal ministro Serge] Lavrov in persona, che twitta: 
«Le nostre controparti americane devono costringere chi è al potere a Kiev 
ad assumersi la responsabilità della situazione attuale». Quando la task 
force ucraina lancia l’hashtag #Russialsolated («Russia isolata»), le 
ambasciate russe di tutto il mondo se ne appropriano inondandolo di 
messaggi positivi sulla Russia. «I russi», dice Richard Stengel, «sono più 
bravi di noi nel nostro stesso gioco. Sono più veloci, più preparati e 
intraprendenti, e hanno molte più truppe sul campo di battaglia digitale» °°. 

Nel 2014, infatti, 1 circa 150 dipendenti dell’iRA producono migliaia di 
contenuti al giorno, mentre l’intera amministrazione statunitense ne genera 
solo un centinaio sulla Russia. Documenti interni pubblicati 


clandestinamente rivelano la dimensione industriale e manageriale della 
produzione dei troll, che ogni giorno hanno a disposizione linee guida, punti 
di discussione, esempi di tweet e un glossario °°. Ricevono istruzioni su 
come schierare i loro sock puppet su diverse piattaforme e pubblicare 
contenuti banali e personali per convogliare un’impressione di intimità. 
Ogni troll deve gestire almeno dieci account e twitta cinquanta volte al 
giorno. Un altro dipendente dell’iRA, Alan Baskajev, descrive così la 
difficoltà di gestire cosi tanti account: «Al mattino dovevi essere un bifolco 
del Kentucky, poi un bianco del Minnesota che ha lavorato tutta la vita 
pagando debitamente le tasse e ora vive in povertà; e quindici minuti dopo 
bisognava scrivere qualcosa nello slang degli [afro]americani di New York 
[...]. Era puro postmodernismo» °’. 

Un mese dopo l’annessione della Crimea, Richard Stengel riceve una 
telefonata da Hillary Clinton. «Rick», gli dice, «la Russia sta vincendo la 
guerra dell’informazione in Ucraina e altrove, e noi dobbiamo costruire una 
macchina di contropropaganda molto più potente e robusta. Ci stanno 
superando in luoghi estremamente importanti, come la Germania. Ripetono 
bugie all’infinito, proprio come nell’era sovietica. Ma lo fanno su 
piattaforme del xxI secolo. [È] una guerra globale dell’informazione, e la 
stiamo perdendo». L’ex segretario di Stato, che all’epoca stava 
preparando la sua candidatura presidenziale, incoraggia Richard Stengel a 
combattere la disinformazione russa stringendo alleanze con le Ong e 
denunciando la corruzione di Putin e del suo entourage. Lo incoraggia 
anche ad aggirare la riluttanza dell’amministrazione del Dipartimento di 
Stato affidandosi al ministero della Difesa e ai servizi di intelligence, e 
infine gli promette il suo aiuto. 

Stengel si rivolge allora al generale John Allen. «È ben diverso che 
piazzare missili sulla linea del fronte», gli dice Allen. «La guerra 
dell’informazione è il campo di battaglia definitivo. È li che si gioca l’intera 
partita. Nelle battaglie militari la misura della vittoria è lo spazio fisico, ma 
in quella dell’informazione la misura è il tempo. Quando ero al comando 
ripetevo sempre che la sfera dell’informazione è l’unica in cui si può 
reagire alla velocità della luce, e il risultato dura per sempre» ©. Poco dopo, 
Richard Stengel redige un memorandum con Victoria Nuland intitolato 
Combattere la guerra dell’informazione di Putin. «Non possiamo — e non 


dobbiamo — cercare di opporci alla macchina mediatica multimiliardaria di 
Putin» scrivono gli autori. «La nostra attuale strategia sostiene iniziative 
realistiche con risorse aggiuntive o già esistenti, costruendo al contempo 
una sinergia con alleati e partner per creare un contrappeso intelligente e 
strategico all’onnipresente e ben finanziata rete di disinformazione del 
Cremlino» ®. La task force ucraina viene ribattezzata Gruppo di 
informazione sulla Russia e, in linea con le raccomandazioni di Hillary 
Clinton, cerca alleati nella società civile. 

A quel punto, Richard Stengel diventa una delle ossessioni della 
propaganda russa. RT lo definisce «russofobo» e manda in onda una 
registrazione in cui dice al consiglio di amministrazione del Broadcasting 
Board of Governors (BBG) che «la comunicazione russa è molto sofisticata 
sui social media, cosa che dovremmo imparare a fare anche noi». Nella 
lotta contro la propaganda russa il Dipartimento di Stato è ostacolato dalle 
regole dello Stato di diritto. La legge sulla privacy del 1974, che vieta la 
raccolta di informazioni personali dei cittadini, impedisce al Russia 
Information Group di raccogliere dati che potrebbero identificare 1 troll che 
agiscono per conto della Russia. A Richard Stengel è anche negato il 
permesso di utilizzare fornitori di servizi esterni privati. Nella guerra 
dell’informazione le democrazie e i regimi autoritari non combattono ad 
armi pari. 


L’interferenza russa nella campagna presidenziale statunitense. 


Se Hillary Clinton è cosi coinvolta nella controffensiva del Dipartimento 
di Stato, è perché è ben consapevole di essere l’obiettivo prioritario di 
Vladimir Putin. Infatti, l'operazione di interferenza russa nelle future 
elezioni in cui è la favorita è già iniziata. Nel giugno 2014 due giovani 
donne russe intraprendono un tour di tre settimane negli Stati Uniti, 
visitando nove swing states, o stati in bilico, tra cui Michigan e Louisiana. 
Una di loro, Aleksandra Krylova, non è altri che la direttrice in carica 
dell’iRA. L’altra, Anna Bogacheva, è un’analista di dati. Lo scopo del 
viaggio è quello di familiarizzarsi con la politica americana in vista delle 


elezioni. Al loro ritorno l’IRA avvia una vasta campagna di informazione 
volta ad accentuare la polarizzazione politica e a indebolire Hillary Clinton. 

L’azione dell’iRA fa parte di una campagna molto più ampia che 
coinvolge tutti i media, 1 ministeri e i servizi russi. Nell'aprile del 2015, non 
appena l’ex segretario di Stato annuncia la sua candidatura, i media 
internazionali russi iniziano a ritrarla come corrotta, l’incarnazione stessa 
del deep state, legata all’estremismo islamico e per di più in pessima salute. 
Quando Trump rende pubblica la sua candidatura nel giugno 2015, la 
Russia inizialmente non fa nulla per sostenerlo, ma le cose cambiano 
quando la probabilità che vinca le primarie repubblicane si dimostra 
concreta. Il 10 dicembre 2015 Vladimir Putin presiede un gala per celebrare 
il decimo anniversario del canale RT. Alla sua destra, seduto al tavolo 
presidenziale, c'è Michael Flynn, l’ex direttore della Defense Intelligence 
Agency (DIA), amico di Trump e in corsa per la candidatura alla 
vicepresidenza degli Stati Uniti. Di fronte a Putin, allo stesso tavolo, c’è la 
candidata del Green Party Jill Stein, che la Russia sostiene dal 2012 e che 
appare con regolarità su RT. Successivamente, 1 media russi offrono una 
copertura estremamente favorevole alla Stein, che si spera possa sottrarre 
voti a Hillary Clinton. Sui social media l’IRA utilizza pubblicità mirate per 
incoraggiare gli elettori democratici di Stati cruciali a votare per lei 
piuttosto che per la Clinton, non senza successo. In Wisconsin, che Donald 
Trump si aggiudica con 22 748 voti nel novembre 2016, Jill Stein ottiene 23 
457 voti in più rispetto al 2012, moltiplicando il suo bacino elettorale di ben 
quattro volte, contro il tre dell’intero Paese. 

Il 17 dicembre 2015, durante la consueta conferenza stampa annuale, 
Vladimir Putin dichiara che Trump, definito «molto talentuoso», «è il leader 
assoluto della corsa presidenziale», e che «accoglie con favore il desiderio 
del candidato di approfondire le relazioni con la Russia» °°. Il 22 gennaio 
2016 il presidente russo tiene una riunione a porte chiuse del suo Consiglio 
di sicurezza nazionale, composto dai capi dei servizi di intelligence e dai 
suoi principali ministri, tra cui quelli della Difesa e degli Esteri, 
ufficialmente per discutere di economia e della situazione in Moldavia. In 
realtà, secondo un documento segreto ottenuto e verificato nel 2021 dal 
«Guardian», lo scopo della riunione era quello di lanciare un’operazione 
segreta per interferire nelle elezioni americane a sostegno di Donald Trump. 


Trump, descritto nel documento come «un individuo impulsivo, 
mentalmente instabile e squilibrato, con un evidente complesso di 
inferiorità», è considerato per questi tratti il candidato più adatto a 
promuovere gli obiettivi strategici della Russia, quindi «la destabilizzazione 
del sistema socio-politico americano» e «l’indebolimento della posizione 
negoziale del presidente degli Stati Uniti» ‘’. Al termine dell’incontro Putin 
ordina ai partecipanti di trovare modi pratici per sostenere Trump, allora 
favorito alle primarie repubblicane, e di inserire nella vita pubblica 
americana «virus mediatici» in grado di autoalimentarsi, replicarsi e alterare 
la «coscienza collettiva» di alcuni gruppi sociali statunitensi °*. 

Poche settimane dopo un gruppo di hacker associati al GRU viola le e- 
mail di John Podesta, responsabile della campagna della Clinton. Nel luglio 
del 2016, 19 952 e-mail e 8034 allegati provenienti dai server del Comitato 
nazionale democratico (DNC) vengono pubblicati sul sito web di WikiLeaks. 
Nel frattempo, il Cremlino è al lavoro per esacerbare le tensioni sociali 
organizzando manifestazioni sul territorio statunitense. Nel settembre del 
2014 l’IRA diffonde una fake news sui social media, secondo la quale un 
impianto chimico in Louisiana stava rilasciando fumi tossici a seguito di un 
incidente. A sostegno della notizia, completamente falsa, l’IRA crea una 
pagina Facebook popolata di contenuti apparentemente legittimi, pubblica 
un video di rivendicazione di Daesh e diffonde la notizia su Twitter, 
amplificandola con un esercito di sock puppet e troll, arrivando a mandare 
sms ai residenti del luogo’. A metà del 2015, i troll di San Pietroburgo 
mettono alla prova la possibilità di orchestrare eventi nel mondo reale: 
utilizzano account falsi per attirare utenti americani a una presunta 
distribuzione gratuita di hot dog a Times Square, e da San Pietroburgo 
riescono a vedere, grazie a webcam accessibili online, quante persone si 
stavano effettivamente radunando ’°. Alla luce di questo successo iniziale si 
mettono di buona lena a produrre dimostrazioni di massa nel mondo reale. 
Nell’agosto del 2015 reclutano un’attrice che partecipa a una 
manifestazione pro-Trump a West Palm Beach mascherata da Hillary 
Clinton, ma con indosso un’uniforme da carcerata e rinchiusa in una gabbia. 
Dalla primavera del 2016, sulla base di questi successi iniziali, l’TRA 
comincia a orchestrare decine di manifestazioni nelle città americane. Il 21 
maggio 2016 è la volta di una manifestazione di suprematisti bianchi armati 


che si svolge davanti a una moschea di Houston. I manifestanti brandiscono 
striscioni con scritto «Stop all’islamizzazione del Texas» e si sono 
organizzati tramite la pagina Facebook Heart of Texas. Di fronte a loro si 
schierano manifestanti antirazzisti invitati dalla pagina United Muslims of 
America (300 000 iscritti). Come rivelato in seguito dalle loro stesse e-mail, 
1 dipendenti dell’iRA non credevano ai propri occhi, perché mai avrebbero 
immaginato che un evento creato dal nulla a San Pietroburgo avrebbe 
attirato una tale folla di ingenui armati fino ai denti ”'. 

Durante la campagna presidenziale statunitense l’IRA genera più di 10 
milioni di tweet attraverso 3814 ‘account troll e 50 218 account 
automatizzati (bot). Twitter ha calcolato poi che la propaganda generata 
dai russi era stata trasmessa agli utenti 454,7 milioni di volte”. Nel corso 
delle presidenziali americane si stima che 400 000 bot si siano scontrati su 
Twitter, due terzi dei quali a favore di Donald Trump”. I tweet di Trump 
sono stati condivisi 469 537 volte da account russi”. Al secondo posto 
troviamo l’iRA con 3841 account Twitter che hanno generato 10,4 milioni di 
post e 73 milioni di engagement (like, condivisioni, commenti)”. Su 
Facebook 126 milioni di cittadini statunitensi sono stati esposti ai messaggi 
diffusi da 81 pagine gestite dall’rRA, che ha speso 100 000 dollari in 
pubblicità: nel settembre del 2016 il budget mensile dell’IRA era di circa 
1,25 milioni di dollari”. Su Instagram, l’iRA ha pubblicato 116 000 
contenuti che hanno ottenuto 187 milioni di engagement '. La «fabbrica» di 
San Pietroburgo ha inoltre prodotto 1100 video, che sono stati diffusi su 17 
canali YouTube. L’impatto dell’IRA si è fatto sentire meno quanto a 
pubblico sui social media o numero di manifestazioni, ma più in termini di 
impatto sui media tradizionali, soprattutto quando giornali del calibro del 
«New York Times» hanno dato spazio alle attività e alle informazioni 
dell’IRA, con il risultato di coinvolgere anche 1 loro lettori nella lettura delle 
informazioni propagandistiche russe. 

Questi esperti artefici della disinformazione hanno incoraggiato milioni 
di americani a prendere sul serio i loro messaggi e a ritrasmetterli loro 
stessi, aumentandone cosi la credibilità. L’uso di pubblicità mirate ha 
permesso loro di raggiungere un tasso di coinvolgimento su Facebook, cioè 
la percentuale di persone che interagiscono con un contenuto, del 24 per 
cento, un dato fenomenale”. Nel 2017 uno studio di Harvard ha rivelato 


che 28 falsi account gestiti dall’ira hanno generato da soli 145 milioni di 
like, commenti e riproduzioni dei video”. Il falso account dell’IRA 
@Ten _GOP, ad esempio, che si presentava come «account non ufficiale dei 
repubblicani del Tennessee», è stato rapidamente seguito da oltre 136 000 
persone, dieci volte di più dell’account ufficiale e autentico del Partito 
repubblicano in Tennessee. I suoi 3107 messaggi sono stati condivisi 1 213 
506 volte, e ogni retweet da parte di sodali di Trump, come Michael Flynn, 
è stato diffuso ad altri milioni di utenti". Il giorno delle elezioni 
presidenziali, @Ten GOP è stato il settimo account più retwittato di tutta la 
piattaforma. L’uso di pubblicità mirata ha anche permesso all’IRA di 
garantire il successo dei gruppi da loro creati e gestiti, come Secured 
Borders, con 140 000 iscritti. Un solo tweet di Secured Borders ha 
raggiunto 4 milioni di persone su Facebook e ricevuto più di 300 000 like. 
Inoltre, i falsi account dell’iRA hanno ingannato anche i media tradizionali 
americani. Il falso account Twitter di @Jenn Abrams, che ha accumulato 
70 000 follower ritraendo un’adolescente senza peli sulla lingua, che diceva 
di amare Kim Kardashian e Donald Trump, è stato citato, tra gli altri, da 
Bbc News, Cnn, Fox News, France 24, «The New York Times» e 
«Washington Post». Le operazioni dell’iRA hanno quindi avuto l’effetto di 
influenzare l’agenda dei media e il modo in cui temi della campagna 
elettorale venivano trattati. 

Per coltivare una psicosi di guerra e suggerire che l’elezione della 
Clinton avrebbe potuto portare a un conflitto globale, la Russia organizza 
dal 4 al 7 ottobre 2016 alcune esercitazioni di difesa civile a cui partecipano 
40 milioni di russi. L'evento è ovviamente ampiamente riportato dai media 
americani, che non sanno di rivestire un ruolo decisivo in un’operazione di 
guerra psicologica. «Nessuno credeva che avrebbe vinto, tranne noi», 
dichiara Vladimir Putin nella conferenza stampa del 23 dicembre 2016*. 
Con l’elezione di Trump il Cremlino ha vinto una battaglia decisiva, ma 
continua comunque a portare avanti la guerra informativa contro la 
democrazia americana. L’irA ha speso ancora più soldi nelle operazioni 
statunitensi, e dalla primavera del 2017 ha promosso manifestazioni anti- 
Trump a Washington con l’obiettivo di intensificare la polarizzazione 
politica e fomentare il caos. 


Allertato dai servizi di intelligence americani sulla gravità e la natura 
senza precedenti dell’offensiva lanciata dalla Russia, il 14 marzo 2016 
Barack Obama istituisce con decreto presidenziale il Global Engagement 
Center (GEC), che va a sostituire il cscc all’interno del Dipartimento di 
Stato. Nel contesto delle interferenze russe nella campagna presidenziale, 
l’obiettivo è coinvolgere gli attori non statali (Ong, GAFAM) nella 
contropropaganda portata avanti dalle agenzie statali. Oltre il 60 per cento 
del GEC è composto da personale del Pentagono, il che illustra la crescente 
militarizzazione della diplomazia pubblica americana nella guerra globale 
dell’informazione. Nel 2017 il generale James Clapper, direttore 
dell’intelligence nazionale statunitense dal 2010, invoca la ricostituzione 
della macchina informativa della Guerra fredda per far fronte alle potenti 
operazioni di propaganda della Russia: «Potremmo», ha detto ai membri 
della Commissione per i servizi armati del Senato, «creare un’USIA ancora 
più potente per combattere questa guerra dell’informazione in modo ben più 
aggressivo di quanto non facciamo ora». Non ignorava il fatto che, in 
passato, gli Stati Uniti erano stati uno dei principali attori della guerra 
dell’informazione globale. È consapevole che, in segreto, gli Stati Uniti 
stanno già conducendo questa guerra nel mondo digitale, nel quadro di una 
guerra cibernetica ormai globale. 
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Capitolo settimo 
La cyberguerra mondiale 


Nella primavera del 1992 il nuovo capo dell’Nsa, Mike McConnell, 
guardò con grande interesse il nuovo film di Phil Alden Robinson, Sneakers 
(I signori della truffa), la storia di una piccola società di pirateria 
informatica alle prese con una perfida NSA. Alla fine del film il genio del 
male, interpretato da Ben Kingsley, dichiara: «Il mondo non è più governato 
da armi, energia o denaro. È governato da molti 1 e 0, piccoli frammenti di 
dati. Non sono che elettroni... C’è una guerra in corso, amico mio, una 
guerra mondiale. E non è più una questione di chi abbia più proiettili. Si 
tratta di chi controlla le informazioni: ciò che vediamo e sentiamo, come 
lavoriamo, cosa pensiamo. È tutta una questione di informazioni!» La 
sceneggiatura del film è stata scritta da Lawrence Lasker e Walter Parkes, 
già autori, nove anni prima, del film War Games — Giochi di guerra, in cui 
un adolescente si introduce involontariamente in un computer del 
Pentagono e rischia di scatenare una guerra mondiale. Nel 1983 l’allora 
presidente Ronald Reagan assistette alla proiezione di War Games e chiese 
al capo di Stato maggiore, il generale John Vessey, se una cosa del genere 
fosse plausibile. Dopo aver indagato, questi rispose che si, lo era. Di 
conseguenza, il 17 settembre 1984 Reagan firmò una direttiva 
confidenziale, la NsDD-145, che affidava alla National Security Agency la 
responsabilità di mettere in sicurezza tutti 1 server e le reti informatiche 
degli Stati Uniti !. 

Come era già accaduto con War Games, anche Sneakers ebbe un impatto 
molto concreto sulla politica di difesa americana. Appena tornato a Fort 
Meade, sede dell’NsA, McConnell esortò tutti 1 dipendenti a vedere il film e 
organizzò una proiezione per gli alti funzionari dell’agenzia. Costitui quindi 
la carica di direttore della guerra dell’informazione, che affidò all’uomo che 
era stato il suo braccio destro durante la guerra del Golfo, Richard Wilhelm. 


Un film frutto di pura immaginazione ha accelerato la presa di coscienza 
del passaggio a una nuova era, quella dell’informazione elettronica, una 
delle grandi sfide dell’NsaA. Istituita nel 1952 per captare i segnali 
elettromagnetici, l’agenzia di intelligence è stata in grado di adattarsi negli 
anni Settanta ai segnali a microonde, che richiedevano dei recettori 
distribuiti lungo l’area monitorata dal raggio. A partire dal 1991, però, le 
grandi antenne dislocate in tutto il mondo hanno progressivamente smesso 
di captare i segnali elettromagnetici a causa del passaggio dall’analogico al 
digitale e della diffusione delle reti in fibra ottica in molti Paesi. In altre 
parole, la NSA rischiava la sordità completa. McConnell si convinse della 
necessità di rivedere gli strumenti e i metodi allora a disposizione per 
portare avanti la guerra dell’informazione, che egli considerava come 
l’integrazione della tecnologia digitale nella guerra di Contro-comando- 
controllo (C2). Non si trattava più solo di intercettare un segnale, ma di 
insinuarsi nella fonte e fornire al comando avversario informazioni false, 
alterare, danneggiare o distruggerne le strumentazioni, disorientare i suoi 
comandanti: controllare le informazioni per vincere la guerra senza 
combattere. Allo stesso tempo, i sistemi informativi dovevano essere 
protetti dagli sforzi di altri Paesi volti a raggiungere gli stessi obiettivi. 
Nell’era digitale la NSA non poteva più accontentarsi di raccogliere 
passivamente elettroni: doveva passare all’offensiva per penetrare nelle reti 
avversarie, raccogliere dati dai loro server e sfruttarne le informazioni come 
arma. 


Lo spettro di una cyber Pearl Harbor: 


Negli anni Novanta il tema della guerra dell’informazione diventa di 
importanza critica: l’amministrazione federale degli Stati Uniti si rende 
conto della crescente vulnerabilità delle infrastrutture vitali a livello 
nazionale causata dalla sempre maggiore dipendenza dalle reti digitali. Il 15 
luglio 1996 l’assistente procuratore degli Stati Uniti Jamie Gorelick 
dichiara al Senate Select Committee on Critical Infrastructure Protection di 
temere un «attacco terroristico informatico» le cui conseguenze rasentavano 
«l’equivalente informatico di Pearl Harbor» ?. L'idea che un avversario 


degli Stati Uniti potesse arrecare più danni con una tastiera che con una 
bomba venne confermata nel giugno del 1997 dall’esercitazione Eligible 
Receiver organizzata dalla NSA. Venticinque membri di una «squadra rossa» 
riuscirono a penetrare nell’intera rete informatica del Pentagono utilizzando 
hardware e software comunemente disponibili in commercio, senza che la 
«squadra blu» riuscisse a fermarli. Il 3 febbraio 1998 ebbe luogo il primo 
vero attacco informatico su larga scala rilevato dall’esercito statunitense. 
L’operazione poi definita Solar Sunrise colpi una dozzina di basi militari da 
un indirizzo appartenente a Emirnet, un IsP degli Emirati Arabi Uniti, e 
mise in allarme il Pentagono, finché non furono identificati gli autori 
dell’attacco: tre adolescenti della periferia di San Francisco. 

Nello stesso anno si verificò un altro attacco diretto ai laboratori di Los 
Alamos e Sandia, dove vengono progettate le armi nucleari americane, a 
basi aeree e ad alcune università. Lo specialista di cybersicurezza Kevin 
Mandia, reclutato dall’Fbi, attribui la responsabilità dell’attacco alla Russia. 
In un clima di relativa distensione tra il presidente Clinton e il suo omologo 
Boris El’cin le autorità russe accettarono di collaborare alle indagini, 
orientandole però verso adolescenti del tutto incolpevoli. Quando l’Fbi 
forni le prove che l’operazione, denominata Moonlight Maze, era stata 
invece preordinata dal governo russo, l’interlocutore del Cremlino, un 
generale colto alla sprovvista, incolpò senza esitazioni i «bastardi 
dell’intelligence»?. In ogni caso, questa prima grande operazione 
cibernetica russa negli Stati Uniti ebbe il merito di attirare l’attenzione delle 
autorità americane sulla vulnerabilità dei sistemi informatici. Bill Clinton 
firmò immediatamente una direttiva presidenziale, PDD-63, denominata 
Protezione delle infrastrutture critiche, e il 7 gennaio 2000 diede il via a un 
piano nazionale di protezione dei sistemi. Era iniziata la guerra cibernetica 
globale. 


La prima vittoria digitale americana sulla Serbia. 
Dal primo successo cibernetico dell’NsA nel 1991 contro i sistemi di 


comunicazione di Saddam Hussein, la guerra elettronica e quella digitale 
sono state pienamente integrate nelle operazioni militari americane. Nel 


1995 l’aeronautica statunitense costitui strutture specializzate nella guerra 
dell’informazione, sia per scopi difensivi che offensivi, mentre un’unità 
segreta della Direzione delle operazioni dello Stato maggiore congiunto, la 
J-39, venne specificamente incaricata delle operazioni offensive in 
collaborazione con la NSA, la Cia e i servizi segreti britannici. Il 10 luglio 
1997 la J-39 ha coordinato l’operazione Tango, durante la quale membri 
delle forze speciali inglesi, fingendosi funzionari della Croce Rossa, 
catturarono quattro dei più ricercati criminali di guerra della Serbia in 
un’operazione di cybersorveglianza. Per contrastare le manifestazioni 
organizzate in Bosnia-Erzegovina contro i soldati della Forza di 
stabilizzazione della Nato (SFOR), i tecnici della J-39 hanno installato dei 
dispositivi di controllo a distanza sui trasmettitori televisivi bosniaci: non 
appena compariva sullo schermo un conduttore o un ospite che invitava a 
manifestare il trasmettitore veniva spento e le trasmissioni interrotte. 

Nel marzo del 1999, durante la guerra del Kosovo, con l’aiuto 
dell'Information Operations Center (10C), un distaccamento della Cia 
appena costituitosi, l’unità J-39 installò un sistema di disturbo sui radar 
serbi subito prima della campagna di bombardamenti della Nato. Il sistema 
forniva false indicazioni sull’origine degli aerei a bassa quota, inducendo 
gli operatori serbi a sospettare un guasto meccanico. Per seminare zizzania 
tra le forze paramilitari serbe e l’esercito regolare, gli ufficiali della J-39 
inviavano a quest’ultimo informazioni riservate su presunti bombardamenti 
contro i propri impianti, facendo nascere il sospetto che le forze paramilitari 
stessero collaborando con la Nato. La J-39 pagò anche per far si che una 
società satellitare europea interrompesse le trasmissioni radiofoniche delle 
stazioni serbe e intraprese una campagna di molestie telefoniche ai danni 
del presidente della Repubblica Federale di Jugoslavia, Slobodan 
Milosevié*. L’unità J-39 arrivò a telefonare ai generali di MiloSevié 
spacciandosi per il generale Wesley Kanne Clark (il comandante supremo 
delle forze alleate in Europa della Nato) che chiedeva, con grande cordialità 
e in un fluente serbo-croato, come stavano andando le cose, per poi 
supplicarli di smettere di combattere: si trattava di una registrazione fasulla, 
naturalmente. Il 4 giugno 1999, MiloSevié si arrese. Per la prima volta nella 
storia la guerra era stata vinta grazie a una combinazione di attacchi aerei e 
di battaglia d’informazione, senza il dispiegamento di truppe sul terreno. 


L'ammiraglio James Ellis, comandante delle forze alleate nell’ Europa 
meridionale, rese omaggio all’«incredibile potenziale» della guerra 
informatica, destinata a diventare il «principale incentivo nelle guerre 
asimmetriche del futuro» °. 


L’«accesso su misura» della TAO: gli hacker d'élite dell’NSA. 


Dopo la guerra del Kosovo le cyberoperazioni di tipo offensivo sono 
diventate di competenza dell’Nsa, guidata dal generale Michael (Mike) 
Hayden, l’ideatore di un concetto di missione noto come GEDA: Gain 
(raccogliere informazioni), Exploit (penetrare nelle reti nemiche), Defend 
(impedire al nemico di accedere alle proprie reti) e Attack (disattivare, 
disorientare o distruggere la rete nemica)°. A suo avviso, tutte queste 
missioni, facendo ricorso alle stesse reti e alla medesima tecnologia, sono 
interconnesse: la cybersicurezza, il cyberspionaggio e la cyberguerra sono 
parte integrante della medesima realtà. Per affrontare la sfida tecnologica 
rappresentata dal rapido sviluppo del web, Hayden riorganizza le 
informazioni provenienti dalla rete o Signal Intelligence (SIGINT) in tre 
dipartimenti: il Global Response, responsabile della gestione delle crisi 
quotidiane; il Global Network, finalizzato alla creazione di un sistema di 
raccolta delle comunicazioni digitali trasmesse in pacchetti tramite fibra 
ottica con il supporto di imprese private sotto contratto; e l’unità speciale 
TAO (Tailored Access Operations), un gruppo di hacker selezionati 
incaricato di penetrare nelle macchine e nelle reti digitali del nemico in 
assoluta segretezza, se necessario in collaborazione con la squadra 10c della 
Cia. La squadra TAO, che presto conterà 600 agenti, dispone di hardware e 
software propri, progettati «su misura», come LoudAuto, che attiva il 
microfono di un computer, HowlerMonkey, che estrae file utilizzando 
segnali radio, MonkeyCalendar, che trasmette la posizione di un telefono 
cellulare tramite sms, e RageMaster, che capta i segnali elettrici di un 
computer e consente di vedere a distanza ciò che viene visualizzato sullo 
schermo ‘. 

Alla fine del 2003, per fronteggiare l’insurrezione sunnita in Irag, il 
generale Abizaid, capo del CENTCOM, chiese aiuto al suo ex collega di West 


Point il generale Keith Alexander, all’epoca responsabile dell’Intelligence 
and Security Command dell’esercito, un’unità di 11 000 persone con a 
disposizione gli strumenti per localizzare 1 telefoni cellulari anche quando 
sono spenti. Il 1° agosto 2005, non appena nominato capo dell’NSA, 
Alexander dà disposizione alla TAO di soddisfare le richieste del Comando 
congiunto per le operazioni speciali dell’esercito ( Joint Special Operations 
Command, Jsoc) nella lotta contro Al-Qaida e i suoi alleati. Nel contempo 
inaugura anche Turbulence, un nuovo programma di raccolta massiccia e 
automatizzata di dati, che nel 2007 dà vita a RTRG (Real Time Regional 
Gateway), la versione regionale dedicata a rintracciare gli insorti in Iraq. 
Nello stesso periodo, il generale Petraeus, ex compagno di corso di 
Alexander a West Point, assume il comando delle truppe statunitensi in Iraq 
e approva il dispiegamento di 6000 agenti della NsA. In un solo anno, il 
2007, la collaborazione tra NSA e JsoC porta alla morte di 4000 ribelli 
iracheni È. 


Operazione Olimpiadi contro il programma nucleare iraniano. 


Nel 2006 gli Stati Uniti apprendono che scienziati iracheni stanno 
installando centrifughe per l’arricchimento dell’uranio in un reattore 
dell’impianto sotterraneo di Natanz, in Iran. Mentre il vicepresidente 
Cheney invoca gli attacchi aerei, il presidente Bush rifiuta di scatenare una 
terza guerra contro un Paese musulmano dopo l’ Afghanistan e l’Iraq. Opta 
per la soluzione proposta dal capo della NSA, Keith Alexander, che consiste 
nell’attaccare il software di controllo remoto, progettato dalla Siemens, 
delle centrifughe di Natanz. Poco dopo, il 4 marzo 2007, il potenziale 
distruttivo di un’operazione cibernetica è reso manifesto grazie 
all’esperimento Aurora, condotto dal Dipartimento dell’Energia degli Stati 
Uniti su un generatore da 2,25 megawatt nell’Idaho. Da Washington un 
tecnico inserisce 21 righe di un codice informatico «maligno» (malware), 
che provoca la distruzione a distanza dell’impianto da 27 tonnellate. 

George W. Bush autorizza poi l’operazione Olympic Games, che ha 
come bersaglio l’impianto di Natanz. Il team TAO progetta Flame, un 
malware versatile che, una volta infiltratosi in un computer, è in grado di 


rilevare le password, cancellarne i file, monitorare i tasti premuti e gli 
schermi, attivare il microfono per registrare le conversazioni e attivare la 
funzione Bluetooth per scansionare i dati di tutti 1 dispositivi presenti nel 
raggio di venti metri. Nell’arco di soli otto mesi, gli hacker dell’NSA 
sviluppano un software che sfrutta le vulnerabilità zero-day (ossia quelle 
mai rese note) del sistema operativo Windows per entrare nelle macchine 
Siemens, e progettano strumenti in grado di intercettare e disattivare i 
segnali dando agli operatori l'impressione che tutto funzioni secondo la 
norma. L’obiettivo è danneggiare un numero di centrifughe sufficiente a far 
credere agli iraniani che si tratti di un guasto hardware o di un errore 
umano. Si tratta, in sostanza, di rallentare la produzione di uranio arricchito, 
minando allo stesso tempo la fiducia degli iraniani nei confronti delle 
proprie attrezzature, per costringere il governo iraniano a un negoziato. Gli 
hacker della TAO, supportati dal ministero dell’Energia, effettuano infine dei 
test in scala reale sul modello dell’operazione Aurora. Lungo l’intero 
processo, gli hacker lavorano a stretto contatto con l’ Unità 8200 dei servizi 
segreti israeliani e con il team roc della Cia, a cui va il merito di aver 
trovato il modo di invadere il «vuoto d’aria» (air gap) che separa le 
centrifughe da internet infettando il primo computer iraniano attraverso una 
chiave Usb. 

All’inizio del 2009, nel corso del passaggio di consegne, George W. 
Bush informa Barack Obama del programma segreto che attende solo 
l’autorizzazione presidenziale per essere avviato. Al nuovo presidente, 
determinato a non rischiare altre vite americane sul campo, l’operazione 
Giochi Olimpici sembra la soluzione ideale, in grado di servire l’interesse 
nazionale senza comportare grossi rischi, poiché il virus è progettato per 
colpire solo un software Siemens molto specifico e non infligge danni 
collaterali. L'operazione viene approvata e subito testata contro 1 sistemi di 
alimentazione dei generatori elettrici progettati per evitare picchi o cali di 
tensione tali da danneggiare le centrifughe: nel febbraio del 2009 un 
improvviso aumento di tensione provocato dagli americani porta alla 
distruzione di 50 centrifughe iraniane !°. All’inizio del 2010 quasi un quarto 
delle centrifughe viene irrimediabilmente danneggiato, ritardando il 
programma nucleare iraniano di almeno due anni "!. 


Nell’estate del 2010 il malware sfugge dalla rete di Natanz e si diffonde 
in tutto il mondo. Le società di sicurezza informatica lo intercettano quasi 
subito. Microsoft lo denomina «Stuxnet» e Symantec ne identifica lo scopo: 
sabotaggio. Gli iraniani interrompono allora tutti i collegamenti tra il loro 
impianto e le macchine Siemens e impiegano un anno per ricostruire il loro 
sistema, attivando un totale di 18 000 centrifughe, il triplo rispetto al 
momento dell’attacco. L’effetto più duraturo dell’operazione Giochi 
Olimpici non è stato tanto il danno fisico quanto quello psicologico: il virus 
Stuxnet ha instillato la paura nella leadership iraniana. Descritto dalla 
stampa come «l’arma informatica più sofisticata della storia», Stuxnet 
rappresenta la prima grande offensiva nella guerra informatica globale. Ma 
gli Stati Uniti avrebbero imparato presto, a proprie spese, che i loro nemici 
potevano trarre insegnamento dalle loro tecniche, ritorcendogliele contro. 


Il cyber risveglio cinese. 


Durante la campagna presidenziale del 2008 le autorità federali 
statunitensi avvisano 1 due candidati, Barack Obama e John McCain, della 
violazione dei sistemi informatici di entrambe le campagne da parte della 
Cina, che era entrata in possesso dei loro appunti, discorsi, dati bancari ed 
e-mail‘. Un’interferenza di tale portata in una campagna presidenziale non 
si era mai vista prima. 

Da quasi dieci anni il Pentagono si occupava della crescente minaccia 
informatica cinese. Nel 1998 la Cina crea il suo primo esercito di troll in 
risposta alle manifestazioni anticinesi in Indonesia. I membri della China 
Fagle Union, costituita nel 2000, giurano solennemente di «porre gli 
interessi della nazione cinese al di sopra di ogni altra cosa» e di «fare tutto 
ciò che è in loro potere per assicurare che la nazione cinese risorga» !. Allo 
stesso tempo, il governo invita, dalle colonne del «PLA Daily», il quotidiano 
dell’esercito cinese, a «sviluppare competenze di guerra informatica, 
addestrare un gran numero di cyberguerrieri nelle accademie dell’Esercito 
popolare di liberazione [PLA], rafforzare le difese digitali in Cina e reclutare 
un certo numero di specialisti informatici civili per partecipare alle future 
guerre di rete» !*. L'esercito istituisce quindi le proprie milizie di guerra 


informatica, riconosciute ufficialmente nel Libro bianco sulla difesa cinese 
del 2004, e inizia la collaborazione con diverse università !°. A partire dal 
2006 l’esercito cinese include le operazioni informatiche nelle sue 
esercitazioni e recluta pubblicamente degli hacker. Nel 2008 il generale Dai 
Qingmin, responsabile dal 2000 al 2005 della guerra dell’informazione in 
qualità di capo del quarto dipartimento dello Stato maggiore del PLA, 
sviluppa il concetto di «guerra elettronica di rete integrata», una 
combinazione di attacchi alle reti informatiche, guerra elettronica e 
operazioni psicologiche '°. 

Nel 2005 uno studio della RAND Corporation commissionato 
dall’aeronautica militare statunitense individua un «triangolo digitale» 
composto da PLA, aziende cinesi e gruppi di ricerca, il cui obiettivo è 
infiltrare le reti digitali americane !’. Il rapporto evidenzia per la prima volta 
il pericolo rappresentato da Huawei, azienda fondata nel 1987 da un ex 
colonnello cinese, Ren Zhengfei, i cui prodotti venduti in Occidente 
possono contenere dispositivi elettronici installati illegalmente in 
apparecchiature informatiche per intercettarne le comunicazioni, e 
backdoor, codici riservati che consentono l’accesso ai server. Il presidente 
Bush quindi autorizza il programma segreto Shotgiant, volto a penetrare 
nelle reti di Huawei a Shenzhen e a sfruttare la sua tecnologia per spiare la 
Cina e i suoi alleati. 

Un cablogramma segreto del Dipartimento di Stato, redatto il 18 maggio 
2009 e pubblicato da WikiLeaks, rivela che Li Changchun, a capo del 
Dipartimento di Propaganda del Partito comunista cinese, rimase sbalordito 
nello scoprire che, digitando il suo nome nella barra di ricerca di Google, 
uscivano «risultati critici nei suoi confronti» !*. Nel dicembre del 2009 i 
dirigenti di Google scoprono che hacker cinesi si sono infiltrati nei loro 
sistemi, rubando il codice sorgente del software dell’azienda, penetrando 
negli account Gmail di attivisti cinesi per 1 diritti umani, nonché di alti 
funzionari e militari statunitensi. Per la prima volta un’azienda commerciale 
americana è vittima di un attacco orchestrato dai vertici di uno Stato 
straniero allo scopo di raccogliere informazioni. L’NSA, con cui Google 
collaborava, interviene per tamponare la falla, ma l’attacco porta a 
conseguenze di vasto respiro. In primo luogo, nel 2010 Google abbandona 
il mercato cinese e il personale della società lascia Pechino. In secondo 


luogo, tra i documenti rubati c’è il database del tribunale di sorveglianza dei 
servizi segreti degli Stati Uniti, per cui Pechino viene a conoscenza di quali 
delle sue spie sono sotto sorveglianza. Il fatto che il ministero della 
Sicurezza di Stato cinese sia riuscito a penetrare nelle operazioni di 
controspionaggio attraverso Google è per Washington un vero e proprio 
shock. 


La Russia passa alla cyberoffensiva. 


Ma non è finita qui: un’altra minaccia informatica, questa volta 
proveniente dalla Russia, si abbatte con brutalità sugli Stati Uniti il 24 
ottobre 2008 quando, pochi giorni prima dell’elezione di Barack Obama, 
IPNsA rileva un attacco alla rete digitale più riservata degli Stati Uniti, la 
SIPRNet (Secret Internet Protocol Router Network), il sistema a protocollo 
segreto che collega il Pentagono, i servizi segreti e la Casa Bianca, separato 
da internet da un air gap teoricamente impenetrabile. L’NSA scopre un 
segnalatore digitale programmato per estrarre dati indirizzati all’estero, ed è 
costretta a riscrivere il codice in modo tale da trasferire 1 dati a una propria 
postazione. Al termine di un’indagine l’agenzia statunitense stabilisce che 
l’attacco ha avuto origine da una chiavetta Usb promozionale gratuita che 
un militare americano dislocato all’estero aveva trovato in un parcheggio: 
l’aveva inserita in un computer protetto senza sospettare che la chiavetta, 
contenente un malware, fosse stata deliberatamente collocata li dai servizi 
russi. 

Questo attacco del tutto senza precedenti accentua la consapevolezza di 
Washington della crescente minaccia informatica rappresentata dalla Russia 
che, come gli Stati ex sovietici, possiede competenze riconosciute in tutto il 
mondo nel campo della matematica e dell’ingegneria, e ospita schiere di 
formidabili criminali informatici. Il Servizio federale di sicurezza della 
Federazione Russa (FSB) è responsabile dal 1995 del sistema di 
monitoraggio e sorveglianza delle telecomunicazioni SoRM, ed è 
perfettamente al corrente delle attività criminali degli hacker russi. 
Ciononostante consente loro di agire quando la frode riguarda Paesi 
stranieri e mantiene stretti legami con alcuni gruppi di criminali informatici. 


«Un tizio che conosco, colto in flagrante in un crimine informatico, ha 
potuto scegliere tra la prigione e la collaborazione con l’FSB, e naturalmente 
ha accettato la seconda opzione», dichiara nel 1998 Oleg Gordievskij, ex 
capo dell’ufficio di Londra del Kgb!. 

La Russia dà prova per la prima volta delle sue capacità offensive il 27 
aprile 2007, quando lancia contro l’Estonia, all’epoca uno dei Paesi più 
connessi al mondo, il più vasto attacco informatico della storia. 
L’operazione viene portata avanti dal Nashi, la gioventà putiniana, in 
risposta alla decisione del governo estone di spostare nella periferia della 
capitale, Tallinn, la statua di bronzo raffigurante la vittoria sovietica sui 
nazisti che però, agli occhi di molti estoni, rappresenta il simbolo 
dell’occupazione russa °°. Il governo estone aveva deliberato la dislocazione 
della statua nonostante le manifestazioni di piazza filorusse orchestrate dal 
Cremlino. A quel punto, con l’ausilio di centinaia di migliaia di computer 
parte un attacco alla rete consistente principalmente in un Denial of Service 
(attacco DoS), la saturazione dell’accesso a un servizio digitale, che blocca 
per oltre tre settimane, in ondate successive, un gran numero di siti web e 
server estoni. L’Estonia chiede senza successo l’applicazione dell’articolo 5 
del Trattato Nord Atlantico, in base al quale ogni Stato membro della Nato 
deve considerare un attacco contro uno di essi come un attacco contro tutti. 
A seguito di questo evento la Nato istituisce a Tallinn un centro di 
eccellenza per la difesa cibernetica e nel luglio 2016 dichiara di riconoscere 
«Il cyberspazio come un’area di operazioni in cui [deve] difendersi con la 
stessa efficacia con cui si difende in aria, a terra e in mare» ?!. Da parte sua, 
il governo estone fonda la Lega di difesa estone, che conta 15 000 volontari 
digitali, il doppio delle forze di difesa regolari in tempo di pace °°. 

La Russia ricorre alla guerra informatica anche in Georgia. Il 7 agosto 
2008, proprio mentre carri armati e aerei russi invadono l’Ossezia del Sud, 
54 siti web georgiani vengono hackerati e reindirizzati verso server russi, 
che ne interrompono le attività. Vengono presi di mira anche 1 siti della Bbc 
e della Cnn. Il governo georgiano si trova nella sostanziale impossibilità di 
comunicare con la popolazione e con l’esercito, mentre i media di Mosca 
trasmettono in tutto il mondo la versione russa degli eventi. Per la prima 
volta nella storia un conflitto armato internazionale ha una componente 
informatica e informativa coordinata che coinvolge attori statali e non 


statali. Questa operazione di Contro-comando-controllo (C2) sconcerta e 
disorienta i georgiani, seminando il panico tra la popolazione di Tbilisi. Il 
ricercatore Chris Demchak ha poi coniato il termine «cyberconflitto» per 
descrivere un attacco convenzionale che include, pur non limitandosi ad 
esse, operazioni cibernetiche offensive ”. 


La creazione del Cyber Command. 


L’intensificarsi delle operazioni di guerra cibernetica spinge Barack 
Obama a istituire, il 23 giugno 2009, un Comando militare cibernetico in 
grado di avvalersi delle competenze della NSA. Il direttore dell’NSA assume 
anche il comando del Cyber Command, riunendo a Fort Meade, a partire 
dall’ottobre del 2009, tutte le unità preesistenti dedicate alla guerra 
informatica, con il compito di proteggere le reti del Pentagono, difendere le 
infrastrutture civili essenziali e assistere 1 comandanti delle forze armate 
nell’individuazione degli obiettivi da distruggere con mezzi informatici. 
L’amministrazione statunitense non solo riconosce il cyberspazio come un 
dominio operativo a sé stante, ma incoraggia un approccio di «difesa 
attiva», che prevede la penetrazione e lo sfruttamento delle reti avversarie 
per anticipare e contrastare i loro attacchi. In un documento interno 
dell’aprile 2015 il segretario alla Difesa Ashton Carter dichiara che «il 
ministero della Difesa deve essere in grado di utilizzare le operazioni 
informatiche per interrompere le reti di comando e le reti di controllo, le 
infrastrutture militari critiche e le capacità di armamento di un avversario», 
e «mettere fine agli attacchi informatici ad alto impatto prima che possano 
avere effetto» °°. Secondo un documento divulgato da Edward Snowden gli 
Stati Uniti hanno portato avanti nel solo 2011 ben 231 operazioni 
informatiche di questo tipo °°. Il modello del Cyber Command statunitense è 
stato emulato su scala globale: nel 2012 almeno venti Paesi si sono dotati di 
unità di guerra informatica: tra questi, naturalmente, la Russia. Nel 2011 il 
ministero della Difesa russo pubblica un documento in cui la guerra 
informatica è definita come «un conflitto tra due o più Stati nello spazio 
dell’informazione con l’obiettivo di infliggere danni a sistemi, processi e 
risorse informatiche, nonché a strutture critiche e di altro tipo; minare i 


sistemi politici, economici e sociali; condurre campagne psicologiche 
contro la popolazione di uno Stato al fine di destabilizzarne la società e il 
governo; costringere uno Stato a prendere decisioni favorevoli ai suoi 
avversari» ‘°. Nel 2012 la Russia istituisce un nuovo ramo dell’esercito e un 
comando informatico su iniziativa del nuovo ministro della Difesa, Sergej 
Sojgu. 


L'Iran contrattacca. 


Nella primavera del 2012 il virus Flame della NSA mette fuori uso quasi 
tutti 1 dischi rigidi del ministero del Petrolio iraniano e della National 
Iranian Oil Company. L’Iran, ritenendosi vittima di un atto di guerra, 
reagisce prontamente intensificando i propri sforzi di difesa informatica e 
rafforzando il proprio esercito cibernetico, costituito nel 2009. Nel marzo 
del 2012 l’ayatollah Ali Khamenei insedia un Alto consiglio per il 
cyberspazio e, rivolgendosi agli studenti iraniani, dichiara: «Voi siete gli 
agenti della guerra informatica [...]. Preparatevi con tutto il cuore a questa 
guerra» 2’. A quel punto, un gruppo di sette studenti, già noto per le attività 
di criminalità informatica e gli attacchi a società occidentali, si sente de 
facto legittimato a svolgere le proprie attività e dal settembre del 2012 al 
maggio del 2013 intensifica le offensive contro le istituzioni finanziarie 
americane È. 

Pochi mesi dopo l’attacco americano con il virus Flame l’Iran si vendica 
con il virus Shamoon, che distrugge tutti 1 30 000 hard disk di Saudi 
Aramco, la compagnia petrolifera di Stati Uniti e Arabia Saudita, il cui re 
aveva suggerito agli Stati Uniti di trattare con l’Iran «tagliando la testa del 
serpente». Il virus mostra su ogni schermo di computer l’immagine della 
bandiera americana in fiamme. Gli iraniani hanno dimostrato di poter 
infliggere danni fisici alle infrastrutture dei loro avversari colpendo un 
settore strategico per gli Stati Uniti: il petrolio. In questo senso, 
l’operazione ricorda quella che in epoca moderna è conosciuta come 
«guerriglia», cioè un’azione prevalentemente mirata a interrompere le linee 
di rifornimento nemiche. In cinque mesi i danni riportati dagli hard disk 


vengono sanati, ma lo stesso non si può dire per il profondo impatto 
psicologico causato dall’operazione. 

Il generale Keith Alexander apprende dalle intercettazioni come gli 
iraniani abbiano espressamente sviluppato e lanciato Shamoon in risposta ai 
malware Stuxnet e Flame”. Il generale Michael Hayden, già direttore della 
Cia e della NSA ma all’epoca in pensione, esprime pubblicamente i suoi 
timori in merito alla corsa ai cyber armamenti: «Qualcuno ha varcato il 
Rubicone. Ora abbiamo una legione dall’altra parte del fiume», scrive, 
prima di paragonare l’uso di Stuxnet e Flame da parte degli Stati Uniti a 
quello delle bombe atomiche: «Non voglio fingere che l’effetto sia lo 
stesso», dice, «ma in un certo senso, questo è l’agosto del 1945»? 
Ciononostante, nell’ottobre del 2012 Barack Obama emana il PPD-20, che 
istituzionalizza sotto ogni aspetto gli attacchi informatici come strumento 
della diplomazia e della difesa americana, ritenendo che essi «possano 
garantire un equilibrio favorevole tra efficacia e rischio rispetto ad altri 
strumenti del potere nazionale» °!. I danni cibernetici sono definiti come «la 
manipolazione, l’interruzione, la negazione, la degradazione o la 
distruzione di computer, sistemi informativi o di comunicazione, reti, 
infrastrutture fisiche o virtuali controllate da computer o sistemi 
informativi, o informazioni in essi contenute» ’. La direttiva è classificata 
come top secret, il che spinge il generale James Cartwright, da poco 
ritiratosi, a dichiarare a un giornalista come l’estrema segretezza sullo 
Stuxnet fosse di per sé dannosa per gli interessi americani: «Un segreto non 
può fungere da deterrente», disse, «perché se non sai che esiste non può 
farti paura». È in segreto, tuttavia, che il Cyber Command sviluppa il 
progetto Nitro Zeus, un programma su larga scala ideato per bloccare 
l’intera infrastruttura iraniana in caso di guerra. 

I timori del generale Hayden si rivelano presto fondati. Nel 2013 gli 
hacker legati ai servizi segreti iraniani si infiltrano nel sistema di comando e 
controllo della diga di Bowman Avenue e tentano di inondare parte di New 
York. Il senatore democratico di New York Chuck Schumer considera 
questo evento come un «campanello d’allarme», un deterrente per gli Stati 
Uniti dall’effettuare un altro attacco informatico contro l’Iran®. 
Nell’ottobre del 2013 il miliardario conservatore Sheldon Adelson, 
interpellato sui negoziati nucleari allora in corso tra l’amministrazione 


Obama e l’Iran, esorta Washington a minacciare di sganciare una bomba 
nucleare su Teheran se i mullah non si piegheranno alle richieste 
occidentali *°. Due settimane dopo l’ayatollah Ali Khamenei dichiara che 
l'America «dovrebbe schiaffeggiare questi millantatori» e «tagliar loro la 
lingua» È’. Il 10 febbraio 2014 alcuni hacker della Repubblica Islamica 
dell’Iran sferrano un massiccio attacco informatico contro la società di 
Sheldon Adelson, distruggendo migliaia di server e computer dopo aver 
sottratto i dati di migliaia di carte di credito dei clienti dei suoi casinò di Las 
Vegas. Il giorno successivo saturano il sito web della società di Adelson con 
il messaggio: «Incoraggiare l’uso di armi di distruzione di massa, PER 
QUALSIASI RAGIONE, è un crimine» **. È la prima volta che uno Stato lancia 
un attacco informatico al solo scopo di punire un individuo influente. 

Infine, nel 2014, gli iraniani danno il via all’operazione Newscaster, una 
campagna di cyberspionaggio che prende di mira alti funzionari americani, 
israeliani e britannici, attraverso i falsi profili di quattordici pseudo 
corrispondenti della stampa, supportati da un sito web di fake news, 
NewsOnAir.org. Questi falsi account inviano ai propri obiettivi, personale 
militare, consulenti e lobbisti, e-mail apparentemente amichevoli dotate 
però di sofisticati malware progettati per estrarre i dati. Tra le vittime di 
questa brillante operazione di ingegneria sociale figura anche un 
ammiraglio americano a quattro stelle ”°. 

La portata e la qualità della risposta iraniana sono la dimostrazione che 
ciò che gli Stati Uniti sono in grado di fare a un nemico, quest’ultimo è in 
grado di farlo a sua volta, ma contro di loro. A differenza delle armi 
nucleari, quelle informatiche non agiscono come deterrente, sono difficili 
da attribuire e, a priori, si svolgono al di sotto della soglia del rischio di 
provocare una guerra: per l'Iran, come per la Russia e la Corea del Nord, 
l’informazione è l’arma asimmetrica per eccellenza. Per questo motivo, a 
partire dall’operazione Giochi Olimpici, il cyberspazio è di fatto terreno di 
una «guerra permanente» ‘°. 


Corea del Nord, ovvero la cvyberguerra tra deboli e forti. 


Nel corso di pochi anni la Corea del Nord è diventata uno dei principali 
attori della guerra informatica globale. Essa ha investito con maggiore 
determinazione in questo campo considerandosi relativamente poco 
vulnerabile, non essendo praticamente connessa all’internet globale: i suoi 
siti sono ospitati in Cina, da dove provengono le fibre ottiche che portano 
internet all’interno del «regno eremita» e le sue infrastrutture non sono 
molto esposte agli attacchi. Un funzionario del Cyber Command ha 
dichiarato senza mezzi termini: «Come si può spegnere la luce in un Paese 
che non ha abbastanza energia per accenderla?» ‘!. 

Senza che le grandi potenze se ne avvedano la Corea del Nord si prepara 
da tempo alla guerra informatica. Nel 1998 l’esercito nordcoreano istituisce 
l’Ufficio 121, un’unità dedicata alla guerra informatica, con cellule segrete 
fuori confine, in particolare in Thailandia, e con cyberguerrieri addestrati 
per due anni in Cina. Il Paese costituisce una sezione specializzata in 
hacking informatico nell’università militare Mirim, e I’ Fbi nota che molti 
tra i nordcoreani in forza alle Nazioni Unite si iscrivono a corsi di 
programmazione presso le università di New York. Nel 2003 Kim Jong-il 
dichiara ai suoi comandanti: «Se finora la guerra è stata una questione di 
proiettili e petrolio, la guerra del xxI secolo sarà combattuta con le 
informazioni» ©. Nel 2007 la Corea del Nord trae un valido insegnamento 
dalla distruzione a opera di aerei israeliani di un reattore nucleare che il 
regime di Bashar al-Assad, con il supporto di ingegneri nordcoreani, stava 
costruendo nella Siria orientale. L'operazione Orchid è condotta con il 
supporto dell'Unità 8200 (la NSA israeliana), specializzata nella guerra 
informatica, che riesce a violare il sistema radar di fabbricazione russa 
servendosi di un programma informatico sviluppato in collaborazione con 
l’aeronautica militare statunitense. 

Kim Jong-un sale al potere nel 2011, all’età di 27 anni. Prendendo 
esempio dall’Iran e dalla Siria inizia ad accelerare gli sforzi della Corea del 
Nord nel campo delle armi informatiche. Sotto la sua guida l'Unità 121 si 
trova a coordinare un esercito di oltre seimila hacker disseminati in una 
dozzina di Paesi che non svolgono solo attività di spionaggio informatico, 
ma mettono in atto anche una vera e propria persecuzione digitale nei 


confronti di dissidenti e critici. «La guerra informatica», afferma Kim Jong- 
un, «come le armi nucleari e 1 missili, è una “spada multiuso” che 
conferisce al nostro esercito la facoltà di colpire senza sosta» ‘*. Nel marzo 
del 2013 l’Unità 121 effettua la sua prima grande operazione prendendo di 
mira le esercitazioni militari congiunte delle forze statunitensi e sudcoreane 
attraverso un virus cinese simile a quello usato sette mesi prima dall’Iran 
contro Saudi Aramco. Gli Stati Uniti si rendono improvvisamente conto che 
la Corea del Nord sta seguendo l’esempio dell’Iran non solo nel campo 
nucleare, ma anche in quello informatico. 

La Corea del Nord è responsabile di cyberattacchi spettacolari. Nel 
giugno del 2014 la Sony Pictures annuncia l’uscita in tutto il mondo, il 
giorno di Natale, di una commedia intitolata The Interview, con James 
Franco e Seth Rogen rispettivamente nei panni di un conduttore di talk 
show incompetente e pasticcione e del suo produttore che si ritrovano per 
caso coinvolti in un complotto della Cia per assassinare Kim Jong-un. Il 
governo nordcoreano pubblica immediatamente un comunicato in cui 
avverte che avrebbe «distrutto senza pietà chiunque osasse offendere o 
attaccare in qualsiasi misura, anche minima, la leadership suprema del 
Paese». —Preoccupato da queste’ ’minacce’ senza precedenti, 
l’amministratore delegato di Sony Pictures Michael Lynton contatta il 
Dipartimento di Stato americano, senza però ricevere alcuna risposta 
ufficiale. Intanto da Tokyo i responsabili della Sony ordinano di modificare 
la scena in cui la testa di Kim sembra esplodere e di rimuovere il nome 
della Sony da tutto il materiale promozionale. 

Ma la Corea del Nord passa comunque all’offensiva. Il 24 novembre 
2014 l’esercito informatico nordcoreano distrugge 3000 computer e 800 
server della Sony, non senza aver prima scaricato un centinaio di terabyte di 
dati interni dell’azienda e aver mostrato sugli schermi l’immagine della 
testa mozzata di Michael Lynton. Successivamente, un gruppo 
autodefinitosi 1 Guardiani della pace fa trapelare dati riservati della Sony, 
tra i quali stipendi dei dirigenti, copie di film inediti e numeri di previdenza 
sociale degli attori. La stampa occidentale riprende con foga le salaci 
rivelazioni, come l’e-mail di un dirigente Sony che descrive cosi l’attrice 
Angelina Jolie: «una bambina viziata dal talento minimo», che decuplica 
l’impatto dell’operazione nordcoreana sull’opinione pubblica ‘°. 


Temendo un’ondata di violenza contro i cinema che proiettavano il film, 
la Sony cancella l’uscita di The Interview e istantaneamente cessano le 
fughe di dati. Barack Obama, con una mossa senza precedenti, deplora 
pubblicamente la scelta della Sony attribuendo ufficialmente l’attacco ai 
nordcoreani: «Non possiamo», ha aggiunto, «vivere in una società che 
permetta a un dittatore qualsiasi di imporre la censura qui negli Stati 
Uniti». Per non arrendersi apertamente alla Corea del Nord la Sony 
pubblica il film su Google e YouTube il giorno stesso in cui era 
programmata l’uscita nelle sale cinematografiche. Barack Obama, invece, 
deve fare fronte a un grave problema: ha denunciato pubblicamente la 
Corea del Nord, ma non può fornire le prove delle sue affermazioni senza 
rivelare che la NSA si è infiltrata nelle reti cinesi che ospitano le connessioni 
digitali nordcoreane. Né può lanciare ritorsioni digitali senza correre il 
rischio che la Cina si consideri a sua volta attaccata. In definitiva, l’attacco 
contro la Sony rivela la profonda vulnerabilità e impreparazione degli Stati 
Uniti di fronte a un tipo di conflitto del tutto inedito. Nell’aprile del 2015 1l 
segretario alla Difesa Ashton Carter elabora una strategia più offensiva e 
istituisce le Forze di sicurezza cibernetica (Cyber Mission Forces), 
operative già due anni dopo, con 6200 cyber guerrieri americani suddivisi 
in 133 squadre. La nuova strategia si avvale anche di un appello lanciato 
all’ecosistema della Silicon Valley. Nel 2015 il Cyber Command 
statunitense indice infatti una gara d’appalto del valore di quasi 500 milioni 
di dollari per un supporto al coordinamento e pianificazione delle 
operazioni di difesa, offesa e nella raccolta di informazioni in ambito 
cibernetico ‘*. Il crescente ricorso degli Stati Uniti ad appaltatori privati 
illustra bene l’incremento a livello mondiale del subappalto di alcune 
operazioni informatiche a «cyber proxy», definiti da Tim Maurer come 
«Intermediari che guidano o contribuiscono direttamente a un’azione 
informatica offensiva resa possibile con piena cognizione di causa, 
attivamente o indirettamente, da un beneficiario» ‘°. 

Questi «guerrieri per procura» agiscono a volte per delega, cioè sotto 
stretto controllo contrattuale del loro agente statale, a volte per 
collaborazione priva di un inquadramento contrattuale, quando condividono 
interessi comuni, un’ideologia per esempio, con lo Stato beneficiario. Essi 
possono agire anche illegalmente con la tacita approvazione di uno Stato 


che, se ne trae un vantaggio, chiude un occhio sulle loro attività. Molte 
aziende militari e di sicurezza private si stanno specializzando nella 
cybersecurity, attività che richiede pochi investimenti iniziali. Nel 2012 
quasi un terzo degli 1,4 milioni di titolari di autorizzazioni top secret 
americani risultano essere subappaltatori privati°°. Le potenze impegnate 
nella guerra informatica lavorano strenuamente per sviluppare complessi 
militari-industriali di cybersicurezza, come il progetto israeliano di istituire 
l’equivalente della Silicon Valley a Be’er Sheva, nel deserto del Negev, 
integrando le capacità del governo, in particolare l'Unità 8200, il mondo 
accademico e il settore privato. In Russia alcune fughe di documenti hanno 
rivelato il ruolo della società di cybersecurity NTC Vulkan, fondata nel 2010 
da due ex ufficiali dell’esercito russo, Anton Markov e Alexander 
Irzhavskij, e ufficialmente specializzata in «sicurezza informatica» °!. Parte 
integrante del complesso militare-industriale russo, che comprende aziende 
private, università e agenzie di intelligence, la NTC è una società tecnologica 
di medie dimensioni nel novero di un ristretto numero di aziende russe a cui 
dal 2011 sono state concesse licenze governative speciali per collaborare a 
progetti militari classificati per conto dell’FsB, del GRU e della segretissima 
Unità 33949 del Servizio di intelligence estera (SvR). La cyberguerra sta 
annullando in tutto il mondo la distinzione tra pubblico e privato, tra civile 
e militare. 


La guerra informatica contro il programma nucleare della Corea del 
Nord. 


Dagli anni Duemila in poi lo sviluppo del programma nucleare e di 
missili balistici della Corea del Nord è stato una delle principali 
preoccupazioni del Pentagono, che già durante l’amministrazione Bush si è 
reso conto del tasso di successo relativamente basso dei costosi sistemi di 
intercettazione dei missili a lungo raggio. La NSA sviluppa dunque il 
programma segreto Left of Launch, che prevede l’uso di armi informatiche 
per sabotare i missili nordcoreani a terra o deviarli dalla loro traiettoria nei 
primi secondi di volo. Il nome dell’operazione rievoca quello utilizzato 
dalle forze armate statunitensi in Iraq per descrivere gli sforzi compiuti 


nell’eliminazione tempestiva di ordigni esplosivi disseminati lungo le strade 
(Left of Boom). Nel febbraio del 2013, dopo il terzo test nucleare della 
Corea del Nord, il generale Martin E. Dempsey, presidente degli Stati 
maggiori riuniti, dà pubblico annuncio della nuova operazione Left of 
Launch finalizzata alla «cyberguerra, alle fonti di energia e all’attacco 
elettronico» per interferire con i sistemi di navigazione missilistica 
nemici °°. All’inizio del 2014 il presidente Obama autorizza il programma e, 
tra metà aprile e metà ottobre 2016, sette degli otto test del missile 
nordcoreano Musudan, progettato per minacciare le Hawaii o Los Angeles, 
falliscono clamorosamente. Tuttavia, a oggi, nonostante le affermazioni di 
alcuni promotori di Left of Launch, è impossibile stabilire se questo 
insuccesso sia stato o meno opera dell’Nsa. Come ha dichiarato un ex alto 
funzionario, «bisogna usare la prudenza quando gli addetti ai cyberattacchi 
cantano vittoria». D'altra parte, non c’è dubbio che il piano degli Stati 
Uniti per sventare i lanci abbia sortito un effetto psicologico duraturo, 
accrescendo ulteriormente la paranoia dei leader nordcoreani. 

Mentre gli Stati Uniti lavorano per contrastare i missili, la Corea del 
Nord cerca di finanziarne il dispiegamento. Nel febbraio del 2016 alcuni 
hacker legati alla Corea del Nord tentano di rubare quasi un miliardo di 
dollari dalla Banca centrale del Bangladesh, riuscendo a sottrarre 81 milioni 
di dollari: una delle più grandi rapine della storia. Nell’autunno del 2016 i 
nordcoreani penetrano nei sistemi informatici del ministero della Difesa 
sudcoreano ed estraggono 182 gigabyte di dati, tra cui l’OpPlan 5015, il 
piano di attacco preventivo contro la Corea del Nord formulato dagli Stati 
Uniti”. 

Infine, il 12 maggio 2017, la Corea del Nord lancia uno dei più massicci 
attacchi informatici di tutti i tempi, infettando 230 000 computer in 150 
Paesi con il virus WannaCry, progettato a partire da uno strumento della 
NSA scoperto l’anno precedente dai russi, «Eternal Blue», che sfrutta una 
vulnerabilità presente nelle vecchie versioni di Microsoft Windows. I 
nordcoreani lo collegano a un ransomware, che rende inaccessibili i dati di 
un computer fino al pagamento di un riscatto. Il virus colpisce numerosi 
ospedali, paralizza il sistema sanitario britannico e blocca la produzione in 
diversi stabilimenti Renault. Poiché ha colpito le infrastrutture civili in 


modo massiccio e indistinto, il virus nordeoreano WannaCry è considerato 
una nuova forma di terrorismo internazionale. 

Allo stesso tempo, la Corea del Nord sviluppa un nuovo programma 
missilistico in grado di colpire Washington, con otto su nove test a medio e 
lungo raggio andati a buon fine. Nel settembre del 2017 fa esplodere una 
sesta bomba nucleare, quindici volte più grande di quella che ha distrutto 
Hiroshima. L'operazione Left of Launch è stata in grado di rallentare il 
programma missilistico della Corea del Nord senza scatenare una guerra, 
ma non ha saputo arrestarlo del tutto. D’altra parte, gli Stati Uniti si 
espongono a rappresaglie ogni qualvolta attaccano le infrastrutture vitali di 
un altro Paese. In ragione di ciò, il Pentagono teme che un giorno un 
comandante americano possa ordinare il lancio di un missile e non succeda 
nulla. Da quando gli Stati Uniti hanno varcato il Rubicone, la paura si è 
spostata di campo. 


La Russia in grande stile. 


Nel giugno del 2013 le rivelazioni di Edward Snowden, che trova 
prontamente rifugio in Russia, sferrano un duro colpo alla NSA. A questo 
appaltatore della Booz Allen Hamilton, con sede alle Hawaii, è bastato un 
web crawler (ovvero un tipo di bot che analizza e copia in modo automatico 
1 contenuti di un database), acquistato per 100 dollari su internet, per 
raccogliere indisturbato e nell’arco di diverse settimane, 1,7 milioni di 
documenti segreti. In particolare, Snowden rivela l’esistenza del 
programma GENIE della NSA, che prevede il preposizionamento di impianti 
spia in decine di migliaia di sistemi informatici, nonché l’esistenza di un 
programma denominato TURBINE preposto al controllo di milioni di dati”. 
«Il compito della NSA», afferma David Sanger, corrispondente da 
Washington del «New York Times», «è quello di installare spie nelle reti 
informatiche di tutto il mondo in modo da poter osservare cosa succede. È 
l’equivalente cibernetico delle stazioni radar che utilizziamo per tracciare 
gli aerei» °°. 

Poco dopo la NSA scopre che alcuni hacker, probabilmente russi, hanno 
sottratto un documento ancora più importante e segreto, al quale Snowden 


non aveva accesso: nel dicembre del 2013 la rivista tedesca «Der Spiegel» 
pubblica l’intero manuale Advanced Access Network Technology (ANT) in 
dotazione al team TAO della NSA”. Vengono resi pubblici i dettagli degli 
strumenti più sofisticati utilizzati dall’élite di hacker della NSA. Nel 2014 la 
NSA scopre che la Russia è riuscita a impiantare negli Stati Uniti spie 
elettroniche all’interno dei sistemi energetici, industriali e di 
comunicazione. Progettati a scopo di spionaggio e sorveglianza, sono 
potenzialmente in grado, immettendo poche righe di codice, di lanciare 
armi e disattivare i sistemi. La scoperta non viene pubblicizzata per evitare 
che i russi capiscano l’efficacia degli strumenti di rilevamento della NSA ”*. 
Le azioni del gruppo russo denominato «Cozy Bears», o «The Dukes», sono 
ben note grazie ai servizi di intelligence olandesi, che sono riusciti a 
intercettare 1 segnali delle telecamere di sorveglianza dell’edificio 
universitario adiacente alla Piazza Rossa, dal quale operano gli hacker del 
servizio dell’intelligence estera (svR) della Federazione Russa”. 

Nell’autunno del 2014 gli hacker russi che lavorano per l’svR penetrano 
nel sistema di posta elettronica non classificata del Dipartimento di Stato 
americano, col proposito di rimanervi°. «Questi ragazzi», dice Kevin 
Mandia, «erano davvero tenaci e non avevano alcuna intenzione di 
andarsene. Di solito, quando il malware viene scoperto gli hacker dall’altra 
parte si disperdono come scarafaggi» °'. Gli stessi hacker attaccano anche i 
server della Casa Bianca, ma a quel punto la NSA comincia a rispondere. Ha 
cosi inizio sul suolo americano un lungo braccio di ferro digitale e segreto 
tra la NSA e I'SvR. «Ci siamo accorti che per la prima volta», dice Richard 
Ledgett, vicedirettore della NSA, «invece di scomparire i pirati reagivano. 
Fra un vero e proprio combattimento corpo a corpo all’interno di una rete in 
cui, non appena noi intervenivamo, loro contrattaccavano» °°. 

Questa battaglia cibernetica, vinta infine dalla NSA, è assimilabile ai voli 
dei bombardieri strategici russi con i transponder spenti che i caccia Nato 
intercettano ai margini dello spazio aereo occidentale: per la Russia si tratta 
di un modo per testare i propri sistemi di difesa e al contempo proiettare 
un'immagine di potenza. Vladimir Putin ha fatto capire all’amministrazione 
Obama che, in fatto di guerra cibernetica, la Russia siede al tavolo delle 
grandi potenze. 


L'offensiva informatica della Russia in Ucraina. 


A partire dal novembre del 2013, l'Ucraina è il teatro della più intensa 
guerra informatica mai condotta. Nel novembre del 2013 alcuni gruppi di 
hacker russi sferrano attacchi informatici contro siti web ritenuti colpevoli 
di aver criticato la relazione troppo stretta di JanukovyÈ con la Russia. Il 28 
febbraio 2014 l’invasione della Crimea da parte delle forze speciali russe è 
supportata da cyberoperazioni. False chiamate automatiche saturano le linee 
delle infrastrutture militari e quelle di ciascun membro del Parlamento, il 
cui cellulare viene piratato. Il 2 marzo le truppe russe occupano gli impianti 
della società di telecomunicazioni ucraina Urktelecom deviando verso la 
Russia le fibre ottiche che trasportano le comunicazioni dalla penisola a 
Kiev. La rappresaglia informatica dei gruppi di hacker ucraini si rivela 
inefficace e Kostiantyn Korsun, presidente del Gruppo ucraino per la 
sicurezza informatica, il 3 marzo pubblica sul suo profilo LinkedIn una 
richiesta disperata: «A causa dell’intervento militare della Russia contro 
l'Ucraina, chiedo a tutti coloro che hanno la capacità tecnica di contrastare 
il nemico nella guerra dell’informazione di contattarmi e di prepararsi alla 
battaglia» ©°. Maksim Litvinov, capo del dipartimento per la criminalità 
informatica del ministero dell’Interno ucraino, risponde immediatamente: 
«Potete contare su di me», e mette a disposizione strutture e personale °*. Si 
formano spontaneamente nuovi gruppi di hacker ucraini e, nel 2016, si 
costituisce 1’ Ukrainian Cyber Alliance (UCA), la spina dorsale di un esercito 
informatico ucraino. Nel frattempo, il giornalista ucraino Roman Burko 
lancia InformNapalm, una rete internazionale di volontari che censisce le 
infrastrutture militari russe e geolocalizza truppe ed equipaggiamento 
nemico. 

Nel maggio del 2014 gli hacker russi violano l’infrastruttura digitale 
delle elezioni presidenziali, cancellando i dati dal sistema di conteggio dei 
voti e modificando i risultati per far vincere il candidato ultranazionalista 
Dmjtro Yarosh ®. Il Servizio di sicurezza ucraino (sBUu) rileva l’attacco e 
corregge i risultati quaranta minuti prima della loro pubblicazione. 
L’incursione è rivendicata dal gruppo filorusso Cyber Berkut, istituitosi 
dopo la caduta del presidente Janukovyè e lo scioglimento della forza 
speciale di polizia ucraina, il Berkut. Nessuno dubita dell’origine 


dell’attacco, tanto più che i canali televisivi russi, ignari del fatto che sia 
stato sventato, dichiarano Yarosh vincitore. L'obiettivo del Cremlino non è 
certo quello di far eleggere Yarosh in modo fraudolento, ma piuttosto quello 
di minare la fiducia degli ucraini nel loro processo elettorale, alimentando 
l’idea che Petro PoroSenko abbia manipolato 1 risultati e che l'Ucraina sia 
ormai nelle mani dei «fascisti». Questo attacco informatico, cosi come 
molti altri, è soprattutto un’operazione di guerra psicologica. 

Le operazioni militari nel Donbass vedono poi l’intelligence russa 
sfruttare i dati di geolocalizzazione degli smartphone dei soldati ucraini per 
inviare messaggi al loro arrivo al fronte («Troveranno i vostri corpi quando 
si scioglierà la neve»), e per piazzare al meglio l’artiglieria °°. Nel novembre 
del 2015 la distruzione dei tralicci dell’elettricità nella regione di Kherson 
da parte di militanti nazionalisti ucraini interrompe la fornitura di energia 
elettrica alla Crimea. Per rappresaglia, il 23 dicembre 2015 la Russia lancia 
un attacco informatico alla rete elettrica, privando 225 000 ucraini 
dell’elettricità per sei ore. Le indagini riveleranno poi che gli aggressori 
erano penetrati nella rete da più di sei mesi, e che i sistemi informatici 
ucraini venivano letteralmente controllati a distanza”. 

Nel dicembre del 2016 un altro attacco informatico colpisce la rete 
elettrica di Kiev. Gli investigatori scoprono un nuovo tipo di software, il 
Crash Override, basato su tecniche di intelligenza artificiale e progettato per 
ottenere il controllo delle apparecchiature anche in assenza di connessione 
internet: in altre parole, l’equivalente informatico di un missile 
autoguidato ®. Il virus disattiva il sistema di alimentazione di emergenza 
nella sala di controllo, facendo precipitare gli operatori nel buio, e cancella i 
sistemi che avrebbero permesso agli ucraini di riprendere il controllo con 
più rapidità. 

Infine, il 27 giugno 2017, alla vigilia della festività che commemora 
l’adozione della sua prima Costituzione nel 1996, l'Ucraina è oggetto di un 
attacco informatico di ampio raggio. Il virus ransomware NotPetya, 
progettato dalla GRU, colpisce tutte le aziende del Paese e disabilita il 
monitoraggio automatico della radioattività nella ex centrale nucleare di 
Chernobyl. L’obiettivo dell’attacco è sia psicologico che fisico: mostrare 
agli ucraini che il loro Paese funziona solo finché la Russia glielo consente. 
In altre parole, questi attacchi informatici sono una dimostrazione del 


controllo che la Russia intende esercitare a distanza sull’Ucraina. Il virus si 
è poi diffuso in tutto il mondo, mettendo fuori gioco intere aziende e 
costituendo a tutt'oggi il malware più economicamente distruttivo della 
storia. 


L’hacking delle elezioni del 2016, «L’operazione segreta di maggior 
successo della storia». 


Il 19 marzo 2015 un team di hacker del GRU noto come Fancy Bear 
penetra nell’account Gmail di John Podesta, il responsabile della campagna 
elettorale di Hillary Clinton, e scarica oltre 60 000 e-mail. L’attacco viene 
scoperto dal GCHQ britannico, che tiene sotto controllo le attività del GRU e 
che, per ragioni storiche legate all'Impero britannico, gode di un accesso 
privilegiato ai cavi sottomarini provenienti dalla Russia. Avendo seguito la 
NSA nella rivoluzione digitale, il GCHQ ha inserito spie digitali nei sistemi 
informatici russi. Alla fine dell’estate del 2015 la NSA informa l’Fbi di 
un’intrusione dell’svr (Cozy Bear) nelle reti informatiche del Partito 
democratico. Nel marzo del 2016 il GRU si infiltra a sua volta nei computer 
del Partito democratico. Quando la società Crowstrike svela l’attacco, 1 
russi lanciano una manovra diversiva: un personaggio che si presenta con lo 
pseudonimo di Guccifer 2.0, presto identificato come un prestanome del 
GRU, appare sul web e afferma in un inglese maldestro di essere lui e non un 
hacker russo ad aver piratato i server del Partito democratico”. 
L’amministrazione Obama non reagisce pubblicamente per paura di 
rappresaglie russe sulle forniture di gas all’Europa: «Nessuno», dice 
Victoria Nuland, «se la sentiva di chiamare i tedeschi e dire loro che 
avrebbero passato un lungo inverno al freddo perché i russi se l’erano presa 
con la campagna di Hillary» ?°. Obama, non volendo essere sospettato di 
parzialità nelle elezioni, preferisce posticipare la decisione a dopo le 
elezioni presidenziali. 

Dopo la pubblicazione, il 3 aprile 2016, dei Panama Papers, i documenti 
riservati di uno studio legale che rivelano l’identità di uno dei depositari 
della fortuna nascosta di Vladimir Putin, il violoncellista Serge] Roldugin, il 
padrone del Cremlino convoca un Consiglio di sicurezza ristretto, in cui sei 


degli otto membri sono ex funzionari del Kgb. Convinto di essere il 
bersaglio di una campagna di destabilizzazione orchestrata dalla Cia, ordina 
un’operazione volta a screditare pubblicamente la sua nemica di sempre, 
Hillary Clinton, ancora favorita alle elezioni presidenziali di novembre. Nel 
gergo del Kgb «incastrare» qualcuno significa divulgare informazioni 
dannose sul passato dei leader nemici per rovinarli: «Cambiando 
l’immagine pubblica del leader si cambia la storia», diceva Chrusdév ”!. 

Il 19 aprile 2016 viene registrato il dominio DCleaks.com, sul quale 
vengono pubblicate le e-mail del Partito democratico, e subito l’IRA 
acquista i primi annunci mirati su Facebook. Già nell’estate del 2016 
l’intelligence statunitense individua una campagna di informazione, 
ordinata da Putin in persona, focalizzata a minare la fiducia nel processo 
elettorale statunitense e a indebolire Hillary Clinton, alimentando l’idea che 
abbia falsificato le elezioni. A tal fine, gli hacker russi penetrano nei sistemi 
di voto elettronico di diverse decine di Stati americani, senza però alterarne 
1 risultati: l’obiettivo è solo dimostrare la vulnerabilità di questi sistemi, 
proprio nel momento in cui Donald Trump iniziava a mettere in guardia 
sulla possibilità di falsificazione dei risultati elettorali. Tre giorni prima 
della convention democratica per la nomina di Hillary Clinton, il GRU fa 
trapelare migliaia di e-mail ottenute grazie all’hackeraggio del server del 
Partito democratico. Il 27 luglio, rispondendo a un giornalista che chiedeva 
se avrebbe chiesto pubblicamente a Vladimir Putin di non interferire nelle 
elezioni presidenziali, Donald Trump risponde: «Perché dovrei dire a Putin 
ciò che deve fare?», aggiungendo: «Russia, se sei in ascolto, spero riuscirai 
a scovare le 30 000 e-mail mancanti». 

A metà agosto del 2016 un gruppo che si fa chiamare Shadow Brokers 
pubblica su internet il codice di alcuni degli strumenti informatici segreti 
utilizzati dall’UAT per inserire spie nei sistemi stranieri. All’interno della 
NSA questa violazione dei suoi sistemi informatici atterra come una bomba. 
«La gente era sbalordita», ha dichiarato in seguito un dipendente della TAO. 
Fra come lavorare alla Coca-Cola e svegliarsi una mattina scoprendo che 
qualcuno ha postato la formula segreta su internet» ”?. Da un giorno all’altro 
l’intero sistema di spie digitali della NSA è sotto gli occhi di tutti. Questo 
hacking senza precedenti è opera del gruppo russo di cybersicurezza 
Kaspersky Lab, fondato dall’ex agente del Kgb Evgenij Kasperskij, lo 


stesso che già nel 2015 aveva scoperto le attività dell’UAT, da lui definito 1l 
«Gruppo equazioni»: il Kaspersky Lab rilascia una nuova versione del 
proprio software antivirus, utilizzato da 400 milioni di persone in tutto il 
mondo, in grado di rilevare e neutralizzare parte del malware della NSA, 
offrendo al contempo delle backdoor ai servizi russi. La NSA sospetta che 
uno dei suoi dipendenti sia il responsabile involontario di questa fuga di 
notizie: il malcapitato ha infatti trasferito sul suo computer personale, sul 
quale era installato l’antivirus di Kasperski], alcuni documenti di lavoro per 
lavorarci da casa, lasciando cosi libero accesso ai russi a file riservati ”. 

Nel 2016 gli Stati Uniti si trovano a fronteggiare un tipo di attacco 
informatico del tutto inedito che, secondo Susan Gordon, vicedirettrice 
dell’Intelligence nazionale e direttrice dell'Ufficio del procuratore generale 
degli Stati Uniti d'America, analista di lunga data della Cia, «ha colpito 
qualcosa di molto più importante della nostra rete elettrica [|...]: 1l 
funzionamento della nostra democrazia» ”. Né la NSA né I’Fbi erano 
preparate a una simile operazione, che l’ex direttore della Cia e della NSA, 
Michael Hayden, descrive come «l’operazione segreta di maggior successo 
della storia». All’inizio di settembre del 2016, per la prima volta, il 
governo statunitense utilizza la linea di comunicazione sicura tra 
Washington e Mosca, istituita nel 2013 per gestire una situazione di crisi 
per un incidente legato alle tecnologie dell’informazione e della 
comunicazione. Il coordinatore della cybersecurity statunitense comunica 
solennemente al vicecapo del Consiglio di sicurezza russo le gravi 
preoccupazioni del governo americano circa l’operazione informativa russa 
volta a influenzare le elezioni, ma senza alcun effetto. Concepito da una 
diplomatica americana che ha trascorso la maggior parte della sua carriera a 
negoziare il controllo degli armamenti nucleari, questo analogo del 
«telefono rosso» della Guerra fredda si è dimostrato del tutto inadatto a 
gestire 1 moderni conflitti informatici, molto più difficili da attribuire 
rispetto al lancio di una testata nucleare, e che offrono ai responsabili la 
possibilità di una negazione plausibile. Poco dopo, al vertice dei G20 di 
Hangzhou, Barack Obama, in sede privata, intima a Putin «di smetterla» 
minacciando «gravi conseguenze» se non l’avesse fatto; il presidente russo 
replica allora che gli Stati Uniti da tempo finanziano i media e i gruppi della 
società civile che interferiscono negli affari russi’. Obama autorizza allora 


un’operazione segreta allo scopo di inserire misure di controllo digitali 
nelle infrastrutture vitali della Russia”. Nel dicembre del 2016 Alex 
Younger, capo dell’MI6 inglese, tiene un raro discorso pubblico in cui 
avverte che le campagne russe di «guerra ibrida» rappresentano una 
«minaccia fondamentale» per le democrazie occidentali’. In privato i 
funzionari pubblici britannici ammettono che il GcHQ, I MIS, ''MI6 e il 
ministero della Difesa hanno tardato a riconoscere il potenziale e 
l’importanza degli attacchi informatici ”. 

Per molti la consapevolezza arriva il 7 ottobre 2016. Quel giorno, 
intorno alle 15, l’amministrazione presidenziale, ritenendo che gli attacchi 
informatici russi siano diretti contro i valori e le istituzioni americane, 
rilascia una dichiarazione in cui alti funzionari dell’intelligence accusano 
direttamente la Russia di aver interferito nel processo elettorale *°. Per la 
prima volta nella storia degli Stati Uniti una potenza straniera viene 
apertamente accusata di aver cercato di manipolare un’elezione 
presidenziale. Un’ora dopo il «Washington Post» pubblica un nastro audio 
del 2005 in cui Donald Trump afferma che «se sei famoso, ti lasciano fare 
qualsiasi cosa», compresa la violenza sessuale. All’epoca, diversi esponenti 
del Partito repubblicano consideravano la candidatura di Trump spacciata. 
Appena trenta minuti dopo, tuttavia, WikiLeaks pubblica nuove e-mail 
provenienti dalla casella di posta elettronica piratata del responsabile della 
campagna elettorale di Hillary Clinton, John Podesta, provenienti dal GRU. 
L’attenzione dei media si sposta immediatamente da Trump e dalla Russia 
al discorsi pagati da Goldman Sachs a Hillary Clinton, compensi che la 
candidata democratica non aveva mai rivelato e che suggerivano una certa 
compiacenza verso Wall Street. Ancora una volta la Russia vince una 
battaglia decisiva in una guerra in continua espansione. Tra il 1° gennaio e 
il 1° ottobre 2017 sono state attribuite alla Russia 38 azioni ostili nel 
cyberspazio rispetto alle 16 del 2016 e alle 11 del 2015 *'. 


Vittoria ingannevole su Daesh. 


Mentre affronta l’offensiva russa, a novembre la NSA porta avanti con il 
Cyber Command l’operazione Glowing Symphony, volta a seminare il caos 


nelle reti di comunicazione di Daesh. Da quando ha dichiarato guerra 
all’organizzazione terroristica nella primavera del 2015, il Pentagono si è 
impegnato a «lanciare bombe informatiche» contro Daesh, secondo le 
parole del vicesegretario alla Difesa Robert Work". Tuttavia, sebbene i 
guerrieri informatici statunitensi siano riusciti a interrompere il comando, il 
controllo e le comunicazioni di Daesh, gli effetti restano transitori. 
L’impatto principale di questa campagna non è tanto informatico quanto 
psicologico: manifestando l’intenzione di intercettare le comunicazioni di 
Daesh, gli Stati Uniti hanno dissuaso potenziali reclute. Ashton Carter, 
segretario di Stato alla Difesa dal febbraio 2015 al gennaio 2017, dà nel 
2017 a Harvard una valutazione estremamente critica delle operazioni 
cibernetiche contro Daesh, dichiarandosi «ampiamente disilluso 
sull’efficacia del Cyber Command», che a suo dire «non ha mai prodotto 
armi o tecniche cibernetiche efficaci», aggiungendo che nessuna agenzia 
statunitense «è stata molto efficace nella guerra cibernetica» *. A suo 
avviso, ciò si deve al fatto che la NSA, da cui dipende il Cyber Command, è 
riluttante a condurre operazioni che potrebbero compromettere gli strumenti 
di sfruttamento delle reti informatiche nemiche. In altre parole, la NSA 
preferisce 1 tempi lunghi delle operazioni di spionaggio informatico a quelli 
brevi delle operazioni militari. Inoltre, i due anni di permanenza del 
personale militare assegnato al Cyber Command sono troppo pochi per 
consentire loro di acquisire le competenze del personale civile dell’NSA, che 
ha passato anni a piazzare spie nelle reti straniere e spesso non è disposto a 
sacrificarle per quelli che considera risultati illusori. 


Cyber, ovvero l’estensione del dominio della guerra informativa. 


Nel 2011 Joseph Nye definiva il cyberpower come «la capacità di 
ottenere risultati migliori utilizzando le risorse informative elettronicamente 
interconnesse del dominio cibernetico» È". In effetti, all’inizio degli anni 
2010, il cyberspazio è ormai una questione geopolitica e il teatro 
privilegiato di rivalità e scontri che si svolgono in tutte le dimensioni delle 
reti digitali, tra cui il livello infrastrutturale (hardware, terminali, cavi), 
quello dei protocolli e dei linguaggi informatici, e il livello «cognitivo», 


cioè dei contenuti. Come scriveva nel 2013 il capo di Stato maggiore delle 
Forze armate russe, Valeri] Gerasimov, «lo spazio dell’informazione offre 
ampie possibilità asimmetriche atte a ridurre la capacità di combattimento 
del nemico» ®. La tecnologia digitale ha permesso a un attore statale come 
la Russia di riconquistare il proprio potere attraverso la cyberguerra, 
un’estensione della guerra dell’informazione con mezzi cibernetici. 

La Russia, l’Iran e la Corea del Nord hanno messo in discussione la 
superiorità della NSA da un lato riappropriandosi dei propri dati, dall’altro 
opponendo al primato che l’Occidente attribuisce alla sicurezza delle 
strutture informatiche la priorità della difesa informativa. Militarizzando lo 
strato cognitivo del cyberspazio hanno minato le difese occidentali 
incentrate sulle infrastrutture. Le strategie occidentali si concentrano sugli 
effetti della guerra informatica negli strati inferiori di internet, quelli 
dell’infrastruttura e dei protocolli. Tuttavia, la definizione russa di 
cyberguerra è molto più ampia e include i contenuti, eludendo il confine tra 
le operazioni cibernetiche e quelle di influenza o di guerra psicologica. 
Infatti, gli attacchi informatici russi non si limitatano alla dimensione 
cibernetica: sono quasi sempre accompagnati dall’azione di agenti sul 
territorio, veicolati dalla diplomazia pubblica e dalla comunicazione 
strategica del Cremlino, e amplificati dai media e dalle fabbriche di troll. 
Tale coordinamento è il segno distintivo di un regime autoritario, in cui tutti 
gli sforzi convergono verso l’obiettivo assegnato dal leader senza limiti 
legali alle azioni intraprese. Al contrario, dal dicembre del 2013 è stato 
vietato alla NSA di sfruttare le cosiddette vulnerabilità zero-day senza 
l’espressa autorizzazione del presidente degli Stati Uniti, e le azioni dei 
servizi, dell’esercito e della diplomazia sono ben lungi dall’essere 
coordinate in modo altrettanto efficace. Dal 2016 in poi la brutalità e la 
determinazione degli attacchi subiti hanno posto gli Stati Uniti sotto 
pressione. «È come assistere allo sbarco di marines russi sulla costa del 
New Jersey», ha dichiarato nel giugno del 2017 alla Cbs Richard Clarke, ex 
consigliere per la sicurezza nazionale di George W. Bush, a proposito delle 
interferenze russe. «Hanno preso d’assalto il nostro Paese, invaso il nostro 
sistema politico, e hanno vinto» °°. 
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Capitolo ottavo 
La guerra all’informazione: la disinformazione, un’arma di 
destabilizzazione di massa 


Nel gennaio del 2016 la conduttrice del principale canale russo Pervyj 
Kanal apre il telegiornale della sera con un annuncio sensazionale: «Ci sono 
prove evidenti», dice, «che in Germania i migranti abbiano cominciato a 
violentare bambini». E non si tratta di bambini qualsiasi, ma una ragazzina 
russa di tredici anni, Lisa, che a detta di una zia è stata rapita mentre andava 
a scuola e stuprata per trenta ore di seguito da un gruppo di migranti 
siriani '. Il canale trasmette poi il video sfocato di un immigrato siriano che 
si vanta di aver violentato una vergine. Il giorno dopo la polizia tedesca 
conferma la scomparsa di Lisa, e subito il ministro degli Esteri russo, Sergej 
Lavrov, convoca una conferenza stampa stigmatizzando il caso di «nostra 
figlia Lisa», auspicando che «questioni di politica interna relative ai 
problemi migratori non si spingano al punto di mistificare la realtà in 
ragione del politicamente corretto» ?. L'agenzia RIA Novosti e i media statali 
russi riprendono subito la dichiarazione di Lavrov, acriticamente riportata 
poi anche dai media occidentali, e la vicenda genera un dibattito politico 
internazionale sul tema dell’immigrazione. 

Allo stesso tempo in Germania il movimento anti-Islam PEGIDA 
(«Europei patriottici contro l’islamizzazione dell’Occidente»), lancia su 
Facebook, da sempre strumentalizzato da propagandisti russi, un appello a 
scendere in piazza. L’invito viene propagato da troll e bot a San Pietroburgo 
e le manifestazioni, a cui partecipano migliaia di persone, sono trasmesse da 
RT in diretta senza soluzione di continuità. Il 14 gennaio l’indagine della 
polizia tedesca stabilisce che non c’è stato alcun rapimento o stupro e che 
Lisa si è inventata tutto. Poco dopo i giornalisti tedeschi adducono prove 
che il video trasmesso da Pervyj Kanal risale a sei anni prima e che molti 
reportage della televisione russa sono stati realizzati con attori pagati?. I 
funzionari del Cremlino respingono a loro volta le smentite definendole 


propaganda «russofoba» e la campagna di disinformazione procede 
inesorabile, alimentando il sentimento anti-migranti in Germania e in tutta 
Europa. 

La vicenda di Lisa F. è un caso emblematico di come la Russia persegue 
la propria guerra di disinformazione, che coinvolge la diplomazia pubblica, 
1 media di Stato, le fabbriche di troll, l’esercito e i servizi segreti, tutti uniti 
da un obiettivo comune: sovvertire le società occidentali e portarle al 
collasso. 


L'invenzione sovietica della disinformazione di massa. 


In Russia la disinformazione è parte di una tradizione secolare. Sin dai 
tempi di Caterina II e di Grigori] Potémkin, lo Stato russo ha fatto della 
manipolazione delle percezioni una politica nazionale. L'esercito russo ha, 
dal canto suo, perfezionato l’arte dell’inganno militare (maskirovka), che 
consiste nel dare al nemico, con la frode o la mimetizzazione, una falsa idea 
dei piani e delle intenzioni dell’alto comando russo, allo scopo di indurlo a 
reagire in modo contrario ai propri interessi. Dal 1904 al 1929 l’esercito 
russo si era dotato di una vera e propria scuola militare superiore di 
maskirovka, in cui si forgiavano i dettami e i manuali su questa particolare 
arte dell’inganno, praticata su larga scala a partire dagli anni Sessanta dallo 
Stato maggiore dell’esercito sovietico. Quest'ultimo istitui una Direzione 
generale del camuffamento strategico (GuSsM), al solo fine di produrre 
disinformazione *. In Occidente questo tipo di azione militare è indicato con 
il significato originario e antico del termine francese déception, adottato poi 
in Inghilterra e negli Stati Uniti (deception), prima di essere recentemente 
reintrodotto nel vocabolario militare francese. 

All’indomani della Prima guerra mondiale il nuovo governo sovietico 
costitui un organismo civile responsabile di quella che i leader sovietici, a 
partire da Lenin, definivano «guerra politica» all’estero. L’11 gennaio del 
1923 Artur Artuzov, capo del dipartimento di controspionaggio della GPU, la 
polizia di Stato dell’Unione Sovietica, istitui un ufficio di dezinformatsija 
responsabile delle operazioni di intelligence all’estero. Questo ufficio 
produceva documenti falsi atti a ingigantire la potenza sovietica e 


dissuadere i Paesi occidentali dall’intervenire militarmente, e organizzava 
operazioni sotto falsa bandiera che Artuzov non esitò a definire 
«leggende». Joseph Stalin, segretario generale del Comitato centrale del 
Partito comunista, scelse deliberatamente di chiamarlo ufficio della 
dezinformatsija, un neologismo dal suono francese, per suggerire che la 
disinformazione avesse un’origine occidentale, nonostante in Francia la 
parola non fosse all’epoca ancora in uso. Alla fine della Seconda guerra 
mondiale Stalin lanciò una vasta operazione di propaganda segreta in 
Francia allo scopo di accreditare l’idea che la dezinformatsija, definita nella 
Grande enciclopedia sovietica come «informazione falsa, concepita per 
fuorviare l’opinione pubblica» fosse nata li, per incoraggiare l’uso della 
parola «disinformazione» per identificare l’opera della «stampa e della 
radio capitalista volta a ingannare il popolo»°. L'operazione russa che ha 
coniato la parola «disinformazione» si rivelò un successo perché, secondo il 
dizionario Robert, a partire dal 1954 il termine fece la sua comparsa nel 
linguaggio quotidiano. 

In quegli stessi anni si assiste alla nascita del Kgb e, nel 1959, del 
Dipartimento D, voluto dalla Prima direzione generale responsabile delle 
operazioni esterne. Il Dipartimento D si specializza in operazioni di 
disinformazione sotto la direzione di Ivan Agayants. Nel 1962 il 
Dipartimento D si trasforma nel Servizio A, un’unità speciale che, al suo 
apice, svolge dalle 350 alle 400 operazioni all’anno. La sua missione 
consiste nell’identificare e analizzare i punti deboli del nemico per poi 
sfruttarli a vantaggio di una strategia sistemica condotta a livello mondiale. 
Dalla fine degli anni Cinquanta, ad esempio, i servizi segreti russi hanno 
lavorato per mantenere ed esasperare le tensioni razziali negli Stati Uniti, in 
particolare lanciando operazioni di disinformazione di natura sia razzista 
che antirazzista. «La nostra campagna di misure attive non discriminava in 
base alla razza, al credo o al colore», osserva cinicamente Oleg Kalugin, 
responsabile delle attività a New York, «noi attaccavamo tutti» 7. Secondo la 
definizione contenuta in un manuale segreto, nella Russia sovietica il 
termine «misure attive» (aktivnve meropriàtià) era usato per descrivere 
operazioni segrete, finalizzate a «disinformare, compromettere e 
corrompere le forze dell’avversario» per costringerlo a «scoprirsi, rivelarsi 
al nemico, e poi imporgli la propria volontà, agire in condizioni sfavorevoli 
e in una direzione utile ai servizi di controspionaggio» °. Le misure attive, 


che sono parte integrante della guerra politica, si basano sull’azione di spie 
illegali, agenti sotto copertura e agenti stranieri: il più delle volte consistono 
nella manipolazione dei media occidentali. Si tratta quindi di operazioni 
segrete, progettate per produrre effetti concreti, sia in termini di divisioni, 
tensioni sociali o etniche, sia per minare la fiducia dell’opinione pubblica 
occidentale nelle istituzioni. Alcune di queste operazioni prendono spunto 
da informazioni autentiche, come la notizia relativa ai linciaggi dei neri nel 
sud degli Stati Uniti, che il Kgb diffonde capillarmente in una dozzina di 
Paesi africani servendosi di un falso gruppo di attivisti afroamericani’. Il 
più delle volte, però, le campagne si fondano su documenti falsificati. 

A partire dagli anni Sessanta la disinformazione russa si eleva al rango di 
scienza operativa, amministrata da una gigantesca macchina burocratica 
sostenuta dai servizi segreti dei Paesi del blocco sovietico. Per garantire 
l’efficacia delle proprie campagne di disinformazione propagate simulando 
una fuga di notizie involontaria, il Servizio A opera in modo che le notizie 
che inventa attingano a fonti occidentali rispettabili e stimate. Si premura 
inoltre di puntellare le falsità escogitate dai suoi agenti con alcuni fatti reali, 
in modo da rendere verificabili almeno alcune parti della storia. Infine, si 
impegna affinché le false informazioni ricevano la massima pubblicità. 

Si stima che durante la Guerra fredda il Kgb, il GRU e le agenzie alleate 
abbiano condotto 10 000 operazioni di disinformazione !°. Solo nel 1981 il 
Kgb finanzia 70 monografie, 4865 articoli, 60 film, 1500 trasmissioni 
radiofoniche e televisive, 3000 conferenze o mostre e diverse migliaia di 
rapporti !!. Inoltre, organizza manifestazioni pacifiste in diversi Paesi, tra 
cui gli Stati Uniti dove, a detta dell’Fbi, la facilità con cui si riusciva a fare 
divampare la protesta è «esaltante» '. Per contro, le misure attive degli Stati 
Uniti contro la Russia erano all’epoca ben più modeste. L’azione più 
rilevante è stata QRPLUMB, un programma segreto della Cia che durò per 
tutta la Guerra fredda e che consisteva nel sostenere il nazionalismo e la 
resistenza antisovietica in Ucraina attraverso un’organizzazione di ricerca e 
una casa editrice incaricata di tradurre e distribuire /984 di George Orwell. 
L’operazione QRPLUMB disponeva nel 1985 di un budget di un milione di 
dollari, mentre i servizi segreti americani stimavano in tre miliardi il budget 
annuale sovietico per le misure attive in Occidente a proprio vantaggio. Al 
suo apice il blocco sovietico impiegava negli apparati della disinformazione 


un numero di addetti pari a quello dell’esercito. La sola comunità di 
intelligence comprendeva più di un milione di agenti e altrettanti 
informatori in tutto il mondo, a cui vanno aggiunti i membri dell’apparato 
propagandistico sovietico che presidiavano i paesi satelliti, come il 
Consiglio mondiale della pace (WPC), presente in 112 Paesi. 

Nel gennaio del 1985 Vladimir Ivanov, a capo del Servizio A dal 1975 al 
1990, presentò a Sofia un rapporto segreto dal titolo L’arte di pianificare, 
sviluppare e attuare misure attive, reso noto grazie agli appunti presi da un 
partecipante. Tale rapporto, presentando le misure attive come «una scienza 
e un’arte», fa ampio riferimento a Lenin, che nel 1920 scriveva: «il nemico 
più potente può essere sconfitto solo a prezzo del massimo sforzo, e con lo 
sfruttamento più scrupoloso, attento, sapiente e rigoroso di ogni minima 
possibile frattura tra 1 nemici, del conflitto di interessi tra le borghesie di 
origine differente o tra diversi gruppi e tipi di borghesia in diversi Paesi, 
sfruttando la più piccola opportunità di conquistare un alleato, anche 
laddove questi si mostri temporaneo, esitante, instabile, inaffidabile e 
condizionato» !. Nella Ddr, Ivanov incoraggiava gli ufficiali della Stasi a 
individuare crisi, attriti e rivalità nel campo nemico e a tenere conto dei 
«sentimenti psicologici» dei loro obiettivi. 


La guerra contro la verità. 


Nel 1986 Rolf Wagenbreth, a capo dal 1966 dell’ Abteilung X, l’unità di 
disinformazione specializzata dell’Hva (Hauptverwaltung Aufklarung) nella 
Ddr, descrisse la sua missione ai leader della Stasi. A suo avviso l’intero 
blocco orientale era impegnato in «una guerra cento volte più difficile, 
lunga e complicata della più accanita guerra tra Stati», che aveva come 
scopo primario quello di disgregare le società antagoniste !*. L’HVA si 
impegnava quindi a svolgere all’estero «un lavoro di decomposizione» 
(Zersetzungsarbeit), che consisteva nel frammentare, paralizzare e 
disorganizzare le forze ostili per impedirne l’azione. Ciò si concretizzò, in 
particolare, nello sconvolgimento del movimento pacifista in Europa 
occidentale nell’ambito dell’operazione Friedenskampf (operazione Marte 
per il Kgb), che durò fino al 1990. Tra le misure attive più emblematiche si 


ricordano l’operazione Devastazione, lanciata nel 1967, che prevedeva 
l’accusa alla Germania occidentale di produrre armi di distruzione di massa, 
e l’operazione Rigas, che mirava a peggiorare le relazioni tra la Germania 
occidentale, la Turchia e la Grecia tramite l’organizzazione di operazioni 
xenofobe sotto falsa bandiera. Le misure adottate dall’HvAa della Germania 
Est erano molto più efficaci di quanto non lo fossero quelle tedesche che 
pure attingevano alla stessa storia, cultura e lingua dei loro obiettivi nella 
Germania occidentale. 

Negli anni Settanta il capo della comunità spionistica del blocco 
sovietico, il generale Alexander Sakharovski], citava regolarmente una frase 
latina per descrivere le misure attive: Gutta cavat lapidem, non vi sed saepe 
cadendo («la goccia perfora la pietra non con la forza, bensi con il continuo 
stillicidio»)’. In altre parole, la disinformazione russa è progettata fin 
dall’inizio per durare nel tempo, erodendo l’ordine liberale e democratico 
con pazienza e infaticabile persistenza. 


La sopravvivenza della macchina della «dezinformatsija» dopo la morte 
dell’Urss. 


Nel 1991 gran parte dell’apparato propagandistico del Kgb sopravvisse 
alla caduta dell’Urss, a partire dal Consiglio mondiale della pace, che 
continuò a diffondere la retorica antimperialista e antiamericana tipica della 
Guerra fredda. Alla fine degli anni Settanta Juri] Andropov, allora capo del 
Kgb, disse, riferendosi alla disinformazione globale sovietica: «Dobbiamo 
soltanto mantenere in vita questa macchina» '°. Era inoltre solito paragonare 
le campagne di disinformazione a «semi» che dovevano essere «annaffiati») 
finché non prendevano vita propria '’, e in un’occasione dichiarò che una 
buona disinformazione ripetuta più volte fosse in grado di generare, col 
tempo, «un’orda di difensori inconsapevoli ma appassionati» !. 

Anche il Primo direttorato del Kgb sopravvisse al crollo dell’Urss: nel 
dicembre del 1991 divenne l’svR, di stanza negli stessi locali («la Foresta») 
di Jasenovo, nella periferia della capitale russa, e portò avanti la sua 
campagna di disinformazione globale come nulla fosse, mettendo le mani 
su un vero e proprio tesoro di guerra. Gli Stati Uniti da quel momento non 


sono più considerati come il «principale nemico» (glavnj protivnik), bensi 
come il «bersaglio». Le misure attive non sono più affidate al Servizio A, 
nel frattempo scioltosi, ma al nuovo Servizio MS («Misure di supporto»), 
nel quale operavano gli stessi agenti di prima, con i medesimi metodi e 
obiettivi. È ormai assodato che l’svR sia sbarcato rapidamente sul web, e 
che sia in grado di rendere le misure attive più economiche, veloci, efficaci 
e meno rischiose, soprattutto nei Paesi democratici occidentali, dove la 
Russia non è più percepita come una minaccia. 

Secondo la testimonianza di Sergej Tret’jakov, che dal 1995 al 2000 è 
stato il numero due della sede newyorkese dell’svr (rezidentura), uno dei 
suoi agenti si recava regolarmente in una biblioteca pubblica della città, da 
dove accedeva anonimamente a internet e inviava via e-mail ai media e alle 
Ong falsi studi scientifici o rapporti contenenti informazioni completamente 
inventate dalla sede di Mosca: «Il nostro obiettivo», afferma, «era di 
provocare dissenso e disordini all’interno degli Stati Uniti e stimolare un 
sentimento antiamericano all’estero» !°. 

Nel 1998 un ex ufficiale dei servizi esteri del Kgb, Vladimir Putin, 
assume la guida del Servizio federale di sicurezza della Federazione Russa 
(FSB), costituitosi nel 1995. Sebbene questo servizio di intelligence, 
insediatosi nella sede dell’ex Kgb, sia principalmente responsabile della 
sicurezza interna e del controspionaggio, è attivo anche nei territori delle ex 
repubbliche sovietiche e coordina la sorveglianza elettronica all’estero. 
Vladimir Putin è un esperto conoscitore delle misure attive, avendo lavorato 
sotto copertura dal 1985 al 1990 come ufficiale di collegamento con la Stasi 
presso la sede di Dresda, la cui specialità era orchestrare misure attive 
contro la Germania Ovest e l’Austria. Appena diventa presidente della 
Repubblica si reca alla Lubjanka, dove ordina che la statua di Jurij 
Andropov, ex capo del Kgb dal 1967 al 1982, venga reinstallata. Questo 
gesto ha un forte valore simbolico: Andropov è stato il primo agente del 
Kgb a guidare l’ Unione Sovietica, dal 1982 al 1984 e, dal 1999 in poi, Putin 
è il primo agente del Kgb a guidare la Russia postsovietica con l’ambizione 
esplicita di ripristinare la grandezza della Russia sovietica. «Abbiamo 
superato le differenze tra il passato e il presente», afferma Putin 
nell’affidare le cariche più importanti dell’amministrazione russa a «ex» 
ufficiali del servizio estero del Kgb°°. «Non esiste un “ex” ufficiale del 


Kgb», dichiara poi agli ufficiali dell’rsB nel dicembre 2005 ?!. Sotto Putin i 
Servizi segreti stranieri russi prendono molto candidamente in mano le leve 
dello Stato e la disinformazione ereditata dalla Guerra fredda viene elevata 
al rango di priorità strategica. 


L'invenzione russa del mito del Deep State, lo «Stato profondo» 
americano. 


Da decenni, prima il Kgb e in seguito il SvR si sono impegnati nel 
convincere il maggior numero possibile di occidentali che negli Stati Uniti 
esista una gerarchia parallela all’amministrazione federale che detiene 
segretamente il potere decisionale. Il primo caso di misura attiva in questa 
direzione si verifica il 15 febbraio 1957, quando «Neues Deutschland», il 
quotidiano ufficiale del Partito comunista della Germania Est, pubblica una 
falsa lettera segreta indirizzata al presidente degli Stati Uniti dal capo della 
Standard Oil, Nelson Rockefeller, in cui si allude al fatto che la Casa Bianca 
sia un mero strumento in mano a potenti interessi capitalistici determinati a 
dominare il mondo. Il Kgb ottiene però un successo molto più grande e 
duraturo con l’operazione di disinformazione globale lanciata quattro giorni 
dopo l’assassinio di John Fitzgerald Kennedy, il 22 novembre 1963. 
Denominata Dragon, ha lo scopo di distogliere i sospetti degli Stati Uniti 
dall’Urss e attribuire la morte del presidente degli Stati Uniti a un 
complotto della Cia’?. Nel 1964 questa tesi è pubblicata dall’editore 
stalinista di un giornale inglese controllato dal Kgb, il «Labour Monthly», e 
in seguito da un editore newyorkese segretamente finanziato dal Kgb, Carl 
Aldo Marzani, che pubblica il primo libro divulgativo sulla tesi di un 
complotto ordito dalla Cia’. Il giornalista americano Victor Perlo, 
anch’egli a libro paga del Kgb, nel settembre del 1964 scrive una 
recensione entusiastica del libro sul «New Times», una testata del Kgb 
stampata in Romania. L'operazione Dragon, durata anni, è considerata una 
delle più riuscite misure attive russe della storia: la percentuale di americani 
convinti che Kennedy sia stato vittima di un complotto è cresciuta dal 52 
per cento nel 1963 all’81 per cento nel 1976 °*. Nel 1977 il Kgb ha messo in 
atto nuove misure attive per sostenere la teoria del complotto della Cia 


implicando, grazie alla produzione di documenti falsi, alcuni dei suoi 
membri. Nel 1991, il film JFK di Oliver Stone avallò la teoria 
cospirazionista russa, attribuendo la responsabilità dell’assassinio del 
presidente a un complotto americano che coinvolgeva il complesso militare- 
industriale, la Cia, 1’ Fbi, la mafia e Lyndon Johnson, tutti temi suggeriti dal 
Kgb nell’operazione Dragon”. Da allora i servizi russi ribadiscono per ogni 
dove la tesi dell’assassinio di Stato, e nel 2017 lo stesso Vladimir Putin la 
cita in un’intervista rilasciata al canale americano Nbc °°. 

Tra le campagne di disinformazione russe più persistenti figura anche un 
falso documento diffuso nel 1903 dalla polizia segreta dello zar allo scopo 
di legittimare i pogrom antisemiti, chiamato / protocolli dei savi di Sion, 
che illustra un presunto piano di conquista del mondo a opera di ebrei e 
massoni. Durante la Guerra fredda viene diffuso segretamente dal Kgb e dai 
suoi alleati del blocco sovietico in Medio Oriente e nell’ Europa occidentale. 
Il Kgb e i suoi alleati sotto falsa bandiera danno seguito ad atti antisemiti in 
Germania Ovest e in Francia per insinuare l’idea di una recrudescenza 
dell’antisemitismo in Occidente. Dal 1991 i servizi russi sviluppano 
ulteriormente la strategia del complotto, rivolgendosi soprattutto al mondo 
musulmano sciita e alawita (Iran, Siria), dove diffondono la teoria secondo 
cui gli attentati dell’11 settembre, ordinati dal sunnita Bin Laden, siano 
frutto di una macchinazione della Cia. Nel xxI secolo il Cremlino formula 
la teoria del Deep State, o Stato profondo, termine originario della Turchia e 
fatto proprio da alcuni repubblicani americani per designare l’«associazione 
ibrida di elementi chiave del governo, alta finanza e industria che 
gestiscono gli Stati Uniti senza necessariamente aver ottenuto il consenso 
dei governati attraverso le elezioni» ?”. 


Dall’AIDS al Covid: la tradizione russa della disinformazione medica. 


Nel 1983 il Kgb, nel tentativo di distogliere l’attenzione dall’uso di armi 
chimiche da parte dell’Armata Rossa in Afghanistan, lancia l’operazione 
Denver (spesso chiamata anche Infektion), che consiste nel diffondere la 
voce che il virus dell'AIDS sia stato fabbricato dall’esercito americano: 
«L'obiettivo di queste misure», si legge in una nota segreta del Primo 


direttorato capo del Kgb, «è di generare in altri Paesi la convinzione a noi 
favorevole che questa malattia sia il risultato di esperimenti segreti e fuori 
controllo portati avanti da agenzie di intelligence statunitensi e dal 
Pentagono nel corso di ricerche su nuovi tipi di armi biologiche» *. La 
misura attiva dà 1 suoi frutti nel 1987, quando la teoria del complotto viene 
ripresa dall’ Associated Press e dai principali media occidentali, come il 
«Sunday Express» e Cbs Evening News. Una volta lanciate, le false 
informazioni si sono rivelate inarrestabili: nel 2005, l’icona del rap Kanye 
West delizia 1 servizi russi cantando: «So che il governo sta somministrando 
AIDS». 

Per decenni l’apparato di disinformazione russo mantiene stretti e 
regolari legami con i circoli antivaccinisti, che non tardano a diffondere 
alcune delle sue campagne di disinformazione sanitaria’’. Nel 2020 la 
macchina della propaganda russa intraprende una nuova campagna di 
disinformazione mondiale sulla pandemia da Covid-19. Mentre Vladimir 
Putin incoraggia la popolazione russa a proteggersi e a vaccinarsi, diffonde 
in Occidente teorie covid-scettiche e antivacciniste. RT, ad esempio, 
sostiene la tesi di una pandemia immaginaria ideata da Bill Gates per 
estendere il suo potere. Nel 2021 in Germania RT DE trasmette un video in 
cui si sostiene che i vaccini Pfizer abbiano ucciso più persone di quante ne 
abbiano protette °°. Per contro, la Russia usa ogni mezzo per promuovere il 
suo vaccino Sputnik V, che Ivan Kortok, ministro degli Esteri della 
Slovacchia, descrive come «strumento di guerra ibrida» della Russia’. In 
Francia il presidente Emmanuel Macron denuncia i «tentativi russi e cinesi 
di destabilizzare e influenzare la popolazione attraverso 1 vaccini», il 
ministro degli Esteri Jean-Yves Le Drian dichiara di considerarli «più un 
mezzo di propaganda e di diplomazia aggressiva che un mezzo di 
solidarietà e di aiuto sanitario» °°. 

Nell’agosto del 2021 il gruppo Meta (Facebook, Instagram, WhatsApp) 
rimuove una rete di 65 falsi account Facebook e 243 falsi account 
Instagram collegati a un’agenzia pubblicitaria, Fazze, registrata in 
Inghilterra ma operante in Russia, probabilmente per conto del GRU, che 
offriva lauti compensi agli influencer perché screditassero sui social media 
la reputazione dei vaccini contro il Covid-19 prodotti da Pfizer e 
AstraZeneca, sostenendo ad esempio che il vaccino di AstraZeneca 


trasformasse le persone in scimpanzé È. L’operazione viene scoperta 
quando alcuni influencer europei dichiararono apertamente di aver ricevuto 
tale offerta. Lo youtuber di divulgazione scientifica Léo Grasset, un giovane 
biologo francese che vanta un milione di iscritti, dichiarò di essere stato 
contattato per realizzare un video di 45-60 secondi su Instagram, TikTok o 
YouTube in cui si criticasse il tasso di mortalità del vaccino Pfizer. 
Dall’inizio della pandemia le teorie cospirazioniste sui vaccini sono 
diventate persistenti e virali più dello stesso Covid-19. 


Il Komin-Desinform, o la macchina internazionale della 
disinformazione. 


Non solo l’apparato di disinformazione della Guerra fredda è 
sopravvissuto al crollo dell’Urss, ma negli ultimi quindici anni il Cremlino 
ha costituito una nuova rete di disinformazione votata alla distruzione della 
democrazia liberale e dei suoi valori progressisti. 

La Russia di Putin si erge a paladina dei valori tradizionali e si propone 
come modello vincente rispetto a un’Europa in declino. Putin, che si 
dichiara apertamente cristiano, individua i suoi alleati oggettivi tra i 
militanti cristiani ultraconservatori. Nel 2014 accoglie a Mosca il 
Congresso mondiale delle famiglie (WCF), un’organizzazione evangelica 
americana che riunisce organizzazioni religiose ultraconservatrici contrarie 
ai matrimoni omosessuali e all’aborto, e che è sostenuta finanziariamente da 
diversi oligarchi vicini al Cremlino. Larry Jacobs, uno dei suoi fondatori, 
dichiara che «saranno i russi a salvare la cristianità nel mondo» °°. Questa 
organizzazione è diventata uno dei principali canali di disinformazione 
omofobica del Cremlino. Il 5 luglio 2021, dopo l’annuncio di una 
manifestazione di orgoglio omosessuale a Tbilisi, i media filorussi 
sostengono che l’Occidente abbia «imposto l’omosessualità alla Georgia», 
mentre 1 troll russi incoraggiano una contro-dimostrazione durante la quale 
vengono date alle fiamme le bandiere europee”. 

Inoltre, agli occhi di molti gruppi nazionalisti e suprematisti bianchi 
americani la Russia è, stando a quanto afferma l’ex leader del KKK David 
Duke, «la chiave per la sopravvivenza della razza bianca» °. Negli Stati 


Uniti l'universo delle conversazioni di destra sui social media è incentrato 
sulla piattaforma Breitbart News, fondata nel 2007 da Andrew Breitbart 
che, riconoscendo nella politica il ruolo fondante della cultura, propugna 
una guerra culturale contro le idee progressiste ’”. Dal 2012 Breitbart News 
è nelle mani di Steve Bannon, che la trasforma in quella che lui stesso 
definisce la «piattaforma dell’a/t-right». Questa coalizione, tanto vasta 
quanto vaga sui movimenti ultraconservatori, neonazisti e suprematisti 
bianchi, sta diventando un bacino di reclutamento per i servizi stranieri 
russi. Bannon utilizza Breitbart News anche come sede dell’esercito di troll 
che ha costruito sui forum online, a partire da 4chan, un forum creato nel 
2003 che offre l’anonimato totale, prima per combattere il politically 
correct, poi per sostenere Donald Trump e molto spesso per trasmettere 
contenuti filorussi. Infine, Bannon ha fatto della disinformazione di massa il 
fulcro della propria strategia politica: «La vera opposizione», dichiara, 
«sono i media. E il modo per affrontarli è inondare l’area di merda» *. 

Nel 2016 il Cremlino fa un uso massiccio di bot e account falsi per 
influenzare i temi dell’alt-right e dei conservatori sui social media. 
Analizzando centinaia di migliaia di messaggi postati su account Twitter 
conservatori, pagine Facebook e nella sezione commenti di Breitbart, due 
ricercatori hanno scoperto che tra gennaio e marzo del 2016 queste tre 
piattaforme utilizzavano un certo linguaggio, ma che da aprile in poi il 
tenore linguistico della «discussione nelle comunità Twitter conservatrici, 
sulla pagina Facebook della campagna di Trump e nella sezione commenti 
di Breitbart è cambiata all’improvviso e simultaneamente» ’°. Il linguaggio 
si è uniformato sotto l’influenza di un gruppo coordinato da decine di 
migliaia di bot e centinaia di account falsi che hanno iniziato a 
«sponsorizzare» un discorso aggressivo e antisemita. E quando 1 ricercatori 
hanno indagato su ciò di cui parlavano gli account coinvolti hanno 
constatato che erano quattro volte più propensi degli altri a menzionare la 
Russia, e sempre con intento difensivo o elogiativo. Tra i contenuti 
condivisi dai bot dell’tRA figurano quelli di MicroChip, un attivista dell’alt- 
right che ha progettato i bot per lanciare gli hashtag e che è stato in grado di 
produrre più di 30 000 tweet al giorno, diffondendo senza sosta false 
informazioni: «Posso dire tutto ciò che voglio», si vanta, «è così che 
funziona questo gioco» ‘°. 


La creazione del Centro di impegno globale (GEC). 


«Siamo nel bel mezzo di una guerra globale dell’informazione che si 
svolge in tutto il mondo ogni minuto di ogni giorno, e la stiamo perdendo», 
dichiarava Richard Stengel all’inizio del 2014, in occasione di un incontro a 
cui partecipava il presidente degli Stati Uniti‘. I governi e gli attori non 
statali, aggiunge, diffondono narrazioni fuorvianti che minano la 
democrazia. «Che cosa facciamo al riguardo?» La risposta, nonostante una 
crescente consapevolezza, tarda ad arrivare a causa della priorità data alla 
lotta contro Daesh. Richard Stengel racconta: «Mi è stato riferito che il 
vicepresidente Biden ha acceso il televisore in una stanza d’albergo in 
Europa e pensava di guardare la Cnn, per poi rendersi conto che si trattava 
invece di RT». Questo aneddoto riflette il disorientamento delle autorità 
americane di fronte alla «guerra politica» russa, che non avevano previsto e 
alla quale non erano preparate. 

Il 14 marzo 2016, in risposta alla recrudescenza della propaganda 
terroristica jihadista, il Dipartimento di Stato rimpiazza il Cscc con un 
nuovo organismo, il Global Engagement Center (GEC), incaricato di 
«coordinare, integrare e sincronizzare le comunicazioni governative verso il 
pubblico all’estero, contrastare i messaggi e ridurre l’influenza delle 
organizzazioni terroristiche internazionali» ‘. Il GEC è guidato da Michael 
D. Lumpkin, un ex Navy Seal che ha combattuto in Iraq e Afghanistan e 
che dal 2013 è assistente segretario della Difesa per le Operazioni speciali e 
1 conflitti a bassa intensità (soLIC). Quando viene introdotto al team del 
Dipartimento di Stato, dichiara che si tratta per lui di condurre la battaglia 
«più importante del nostro tempo», nell’ambito di «un nuovo tipo di 
guerra»: «Le guerre moderne», afferma, «sono tutte ibride, un amalgama di 
conflitti cinetici tradizionali, operazioni informative, guerra informatica e 
psicologica». Egli paragona la creazione del GEC a quella dell’Office of 
Strategic Services (oss) durante la Seconda guerra mondiale. Il GEC era 
stato pensato come un importante strumento nella lotta contro le campagne 
di propaganda nemica. 

Appoggiato dai senatori John McCain e Chris Murphy, Richard Stengel 
fa pressioni affinché il GEC ricevesse maggiori risorse e il suo mandato 
venisse esteso a tutte le forme di disinformazione, sia da parte di attori 


statali che non statali. Tuttavia, questo progetto suscita scarso interesse in 
Campidoglio. Stengel prova allora a calcare la mano. Il 13 luglio 2016, 
testimoniando davanti alla Commissione affari esteri della Camera, 
parafrasa il celebre discorso pronunciato da Churchill cinquant’anni prima, 
dichiarando che «una cortina di ferro digitale si sta erigendo intorno al 
mondo», descrivendo l’aumento della disinformazione da parte dei Paesi 
autoritari come «una gigantesca sfida alle democrazie». Due settimane 
prima delle elezioni presidenziali Stengel dichiara ai circa 300 funzionari 
del Dipartimento di Stato riuniti davanti a lui che essi si trovano «in prima 
linea in una guerra globale dell’informazione e che, sempre più spesso, i 
[loro] avversari portano avanti una guerra contro la verità, contro l’idea 
stessa che esista una realtà oggettiva su cui tutti possiamo concordare» ‘°. 
Stengel considera la lotta alla disinformazione una delle principali sfide del 
XXI secolo. 

La rivelazione dell’interferenza russa nelle elezioni presidenziali acuisce 
la consapevolezza dei deputati americani. Già il 30 novembre 2016 il 
Congresso approva il Countering Information Warfare Act, volto a 
contrastare la disinformazione e la propaganda straniera. Nel preambolo si 
legge: «I governi stranieri, inclusi quelli della Federazione Russa e della 
Repubblica popolare cinese, utilizzano la disinformazione e altri strumenti 
di propaganda per minare gli obiettivi di sicurezza nazionale degli Stati 
Uniti [...]; la sfida di contrastare la disinformazione va oltre un’efficace 
comunicazione strategica e la diplomazia pubblica, e richiede un approccio 
intergovernativo che coinvolga tutti gli elementi del potere nazionale» ‘’. La 
legge accusa apertamente la Russia di condurre campagne di 
disinformazione «sofisticate e su larga scala» al fine di «destabilizzare gli 
alleati e gli interessi degli Stati Uniti». Il Congresso stanzia 20 milioni di 
dollari per il Global Engagement Center, a cui viene affidato il compito di 
«dirigere, sincronizzare e coordinare gli sforzi del governo federale per 
identificare, comprendere, smascherare e contrastare gli sforzi di 
propaganda e disinformazione da parte di Stati stranieri e organizzazioni 
non statali volti a minare gli interessi di sicurezza nazionale degli Stati 
Uniti». Inoltre, dispone che il Dipartimento della Difesa fornisca al GEC 
altri 60 milioni di dollari, tre quarti dei quali saranno destinati a contrastare 
le operazioni di influenza russa. Si tratta del più grande sforzo mai 


compiuto per un’operazione di contropropaganda. Tuttavia, quando Donald 
Trump entra in carica il nuovo segretario di Stato, Rex Tillerson, non solo 
non richiede il pagamento del budget assegnato al GEC dal Pentagono, ma 
nemmeno spende i 20 milioni di dollari già stanziati. Il GEC è ridotto a 
misurare la disinformazione, senza avere i mezzi per contrastarla. Come se 
non bastasse, Donald Trump nomina a capo del GEC Lea Gabrielle, una 
giornalista di Fox News, canale che trasmette regolarmente il punto di vista 
del Cremlino. Durante il suo mandato la lotta alla disinformazione russa 
passa in secondo piano. 


Le democrazie di fronte alle minacce ibride. 


Le democrazie di tutto il mondo si ritrovano impreparate davanti alla 
portata senza precedenti della disinformazione e tardano a coglierne 
l’impatto. Il Consiglio europeo del marzo 2015 sottolinea «la necessità di 
contrastare le campagne di disinformazione condotte dalla Russia» ‘. Nel 
2015 la Divisione comunicazione strategica del Servizio europeo per 
l’azione esterna (SEAE) istituisce la Task Force Fast StratCom incaricata di 
«rispondere alle campagne di disinformazione condotte dalla Federazione 
Russa contro l'Unione Europea, i suoi Stati membri e i Paesi vicini» ‘’ con 
l’ausilio del sito web EU vs Disinformation (euvsdisinfo.eu) e dei social 
media (EU Mythbusters). L'Europa intende inoltre utilizzare degli «elfi» 
per dare la caccia, identificare e colpire 1 troll russi su base volontaria. 

Il 23 novembre 2016 il Parlamento europeo adotta all’unanimità una 
risoluzione di condanna nei confronti dei canali televisivi del gruppo 
Rossija Segodnya, ritenendo che «la propaganda ostile contro l’UE e i suoi 
Stati membri distorca la verità e semini dubbi [...] allo scopo di fomentare 
la paura e l’incertezza nei cittadini dell’UE» °°. Nel 2018, il gruppo di 
analisti della propaganda che lavora nell'Unione Europea ha definito i 
canali televisivi di Rossija Segodnya un veicolo di «informazioni false, 
inaccurate o fuorvianti concepite, presentate e promosse con l’intento di 
provocare un danno al pubblico o di ottenerne un profitto», e ha definito i 
rischi che essi generano «minacce che pesano sui valori e sui processi 
politici democratici, che possono costituire un pericolo per vari settori, 


come la salute, la scienza, l’istruzione, la finanza e molti altri ancora». 
Nel piano d’azione contro la disinformazione l’ Unione Europea definisce le 
minacce ibride come «un mix di attività coercitive e sovversive, di metodi 
convenzionali e non convenzionali [...] che possono essere utilizzati in 
modo coordinato da attori statali e non statali [...] senza mai superare la 
soglia di una guerra ufficialmente dichiarata» °°. Tuttavia, l’unica misura 
concreta adottata dalla Commissione europea per far fronte a questo 
problema è la pubblicazione, nel luglio del 2018, di un Codice di buone 
pratiche contro la disinformazione, firmato da diverse piattaforme digitali, 
tra cui Google, Twitter e Facebook. Come i Paesi della Nato nel loro 
complesso, anche quelli dell’Unione Furopea cercano innanzitutto di 
incoraggiare la resilienza delle società più direttamente bersagliate da 
queste campagne, promuovendo lo sviluppo di media indipendenti dedicati 
alle popolazioni russofone del vicino estero. 

La risposta più energica si deve al Regno Unito. Nell’agosto del 2016 il 
ministero degli Esteri britannico ha definito la strategia delle «tre e»: 
denunciare la disinformazione quando viene individuata (expose, 
«esposizione»), supportare i media indipendenti negli spazi russofoni 
(enhance, «potenziamento») e collaborare con persone o gruppi soggetti 
all’influenza russa (engage, «coinvolgimento»)”. Il 17 novembre 2017 il 
primo ministro Theresa May denuncia apertamente la Russia che, a suo 
dire, «cerca di militarizzare l’informazione» e «utilizza le sue 
organizzazioni mediatiche di stato per diffondere false narrazioni e 
immagini ritoccate allo scopo di seminare discordia in Occidente e minare 
le nostre istituzioni». «Sappiamo cosa volete fare», ha aggiunto, 
rivolgendosi direttamente al Cremlino, «e non ci riuscirete. Perché 
sottovalutate la resilienza delle nostre democrazie, il fascino duraturo delle 
società libere e aperte e l’impegno delle nazioni occidentali nelle alleanze 
che ci uniscono»”. La risposta britannica non ha tuttavia bloccato la 
propaganda russa in patria. 

Poco attrezzati a subire un’offensiva informativa di tale portata, gli Stati 
Uniti hanno iniziato a reagire dopo l’elezione di Donald Trump. Nel 
novembre del 2017 il Dipartimento di Giustizia impone a RT di registrarsi 
come «agente straniero» ai sensi del Foreign Agents Registration Act 
(FARA) del 1938. In una denuncia penale presentata nel settembre 2018 


dall’ufficio del consigliere speciale Robert Mueller contro un cittadino 
russo si legge che «la cospirazione russa cerca di condurre quella che 
internamente viene definita una “guerra dell’informazione” contro gli Stati 
Uniti d’ America» °°. 

Nella lotta contro la disinformazione, le democrazie che devono 
fronteggiare avversari privi di scrupoli, fanno fatica a individuare misure 
che non ricorrano ad azioni che minano la libertà di espressione, il che 
comporterebbe il rischio di legittimare la censura dei regimi autoritari. Nel 
maggio del 2020 Nina Jankowicz pubblica How to Lose the Information 
War, un libro in cui illustra gli sforzi parzialmente efficaci compiuti da sei 
Paesi da lei visitati per conto del Woodrow Wilson Center (Estonia, 
Georgia, Polonia, Ucraina, Paesi Bassi e Repubblica Ceca) nella lotta alla 
disinformazione russa?”. Nel 2022 viene posta da Joe Biden a capo del 
Consiglio per la governance della disinformazione facente capo al 
Dipartimento della Sicurezza interna degli Stati Uniti. Ventidue giorni dopo, 
però, la persona incaricata di combattere la manipolazione 
dell’informazione straniera si è dimessa a seguito di una campagna di 
disinformazione e aggressione digitale di rara violenza condotta dall’alt- 
right e dai troll. Questi ultimi fanno spesso ricorso alla «disinformazione di 
genere», basata su false narrazioni di genere e sesso, con l’obiettivo 
esplicito di dissuadere le donne dal prendere parte alla sfera pubblica. 
Coloro che denunciano le campagne del Cremlino ne sono le prime vittime, 
come la giornalista finlandese Jessikka Aro, che stava portando avanti 
un'inchiesta sulla «guerra dell’informazione condotta dai social media 
russi»: una campagna coordinata di rara brutalità la ritrae alternativamente 
come nazista o spacciatrice di droghe, e nel frattempo riceve dei messaggi 


da parte di suo padre, il quale però era morto vent’anni prima”. 


La guerra dei meme. 


I troll russi dell’IRA e quelli dell’alt-right condividono la passione per la 
«guerra dei meme»*, la diffusione ricorrente e virale di idee o concetti 
semplici sotto forma di immagini visive o animate (Gif) accompagnate da 
un breve testo. Il concetto di meme nasce dal lavoro del biologo Richard 


Dawkins, che defini «meme» gli elementi organici che si moltiplicano da 
soli e identificò i computer come «un ambiente perfetto per far fiorire e 
diffondere programmi autoreplicanti» °°. Nel 2015 il meme Pepe the Frog, 
apparso su 4chan, venne scelto come vessillo per l’esercito online di Trump 
e presto si trasformò in un simbolo della rinascita del nazionalismo bianco. 
I troll l’hanno marchiato con svastiche e hanno bersagliato i giornalisti con 
discorsi d’odio. Nel 2015 nasce su 8chan il Memetic War Bureau, un forum 
dedicato agli utenti che considerano 4chan troppo timido, e che sceglie 
come slogan: «Chi controlla i meme controlla il mondo». Nel 2017, 
quando un terrorista nazionalista bianco che partecipava alla manifestazione 
di estrema destra di Charlottesville, in Virginia, si lancia con l’auto contro 
la folla uccidendo un contro-dimostrante, nessuno si sorprende nello 
scoprire che la sua pagina Facebook era disseminata di meme di Pepe. 
Uno degli organizzatori della manifestazione in questione, in cui i 
nazionalisti bianchi marciavano scandendo «La Russia è nostra amica», era 
nientemeno che Richard Spencer, il marito di Nina Kouprianova, una russa 
che ha tradotto e reso popolare Aleksandr Dugin negli ambienti 
dell’estrema destra americana, e che considera la Russia «l’unica potenza 
bianca» ©. Un altro degli organizzatori, Matthew Heimbach, è membro del 
World National Conservative Movement, ramo del Movimento imperiale 
russo. A Charlottesville la guerra dei meme si schiera compatta a sostegno 
di una tipica misura attiva russa. 

La guerra dei meme era stata originariamente ideata dall’esercito 
americano. Nel 2006 il maggiore Michael Prosser del Corpo dei marines 
degli Stati Uniti scrisse un libro di memorie in cui sosteneva che «la guerra 
dei meme penetra all’interno dei campi di battaglia strenuamente contesi, 
nelle menti dei nostri nemici e soprattutto in quelle degli indecisi» ©. 
Proponeva di utilizzare i meme nelle operazioni di guerra psicologica per 
«indebolire il nemico e generare il sostegno popolare» nei duelli combattuti 
su un «campo di battaglia non lineare», cioè senza uno spazio definito. A 
seguito del suo lavoro, la DARPA finanziò una ricerca sulla militarizzazione 
dei meme, pubblicata poi nel 2018. Nel frattempo, la Russia e i suoi alleati 
dell’alt-right lanciavano una grande offensiva tramite meme. Nel 2016 Jeff 
Giesa, un consulente tecnologico, fonda MAGA3x, un centro dedicato 
all’ideazione di meme per l’armata online di Trump. Allo stesso tempo, 


pubblica sulla rivista del Centro di eccellenza per la comunicazione 
strategica un articolo intitolato È tempo di abbracciare la guerra dei meme, 
in cui traccia un parallelo tra i meme a favore di Trump e le strategie di 
influenza dei propagandisti russi e dello Stato Islamico, incoraggiando i 
militari a sfruttare il potere della viralità online ®*. 


Jack Posobiec e la «guerra in 4D». 


Uno dei più importanti divulgatori della disinformazione russa negli 
Stati Uniti è Jack Posobiec. Questo ufficiale riservista dei servizi segreti 
della Marina e attivista dell’alt-right è vicino a Roger Stone, che a sua volta 
intrattiene strette relazioni con i servizi segreti russi e con WikiLeaks. Nel 
2015, durante un incontro di preghiera, Posobiec incontra Tanya Tay, 
un’influencer bielorussa. Due anni dopo si sposano nel Paese natale di lei, e 
s1 fanno fotografare provocatoriamente in abiti tradizionali ucraini davanti a 
un carro armato russo T34, con un kalashnikov a tracolla. L’immagine costa 
a Posobiec la revoca della sua autorizzazione di sicurezza. Su Twitter, dove 
già nel 2016 poteva contare su più di 100 000 follower, diffonde 
regolarmente la disinformazione russa, prendendo di mira in particolare 
Hillary Clinton. Non esita nemmeno a ricorrere all’arte russa della 
provocatsija, la provocazione deliberata, filmandosi nel bel mezzo di una 
manifestazione anti-Trump mentre canta «assassinate Trump» e regge un 
cartello con scritto «violentate Melania» con l’obiettivo di screditare i 
manifestanti. La fotografia del cartello, scattata da un complice, viene 
pubblicata su Twitter, condivisa dallo stesso Donald Trump, e mostrata da 
RT. In un accesso di rabbia collettiva i sostenitori di Trump rendono virale 
l’hashtag «violentate Melania» (#RapeMelania), che porta a una nuova 
ondata di indignazione per il fatto stesso che un appello allo stupro fosse 
diventato virale. 

Nel 2018 Posobiec pubblica War in 4 Dimensions, un libro in cui 
descrive «la guerra nell’era dell’informazione, dove la politica e le lotte 
sociali e culturali si combattono in una nuova arena, il mondo 
dell’informazione», il cui teatro è «un campo di battaglia concettuale che 
esiste principalmente nel regno delle idee e delle percezioni» e la cui posta 
in gioco è «il controllo della narrazione» ©. Nel libro Posobiec sostiene 


l’uso della guerra dei meme, delle PsyOps e del «gaslighting»*, termine che 
s1 riferisce a un’opera teatrale di Patrick Hamilton (1938) adattata per il 
cinema da George Cukor (Gaslight, 1944), e che designa una tecnica di 
manipolazione consistente nel minare la stabilità psicologica delle vittime, 
inducendole a dubitare della propria percezione della realtà e della loro 
stessa salute mentale. Posobiec non fa segreto inoltre della sua ammirazione 
per la Russia che, scrive, «utilizza da molti anni la guerra dell’informazione 
contro i suoi avversari» e ha varcato il mondo fisico «per condurre una 
guerra all’interno della coscienza umana» °°. 


Bugie a getto continuo. 


I disinformatori sfruttano le caratteristiche precipue dei social media, i 
quali alimentano meccanicamente storie ingannevoli perché generano 
coinvolgimento (like, condivisioni, commenti). Studiando il ciclo di vita di 
126 000 voci diffuse su Twitter da tre milioni di persone tra il 2006 e il 
2017 i ricercatori americani del Mit hanno stabilito che le fake news si 
diffondono sei volte più velocemente delle notizie vere e raggiungono molte 
più persone: «Le informazioni false si propagano in misura 
significativamente maggiore, con più velocità e capacità di penetrazione 
ben più ampie della verità, in tutte le categorie di informazioni» ”, 
concludono. 

Per accrescere l’impatto delle loro campagne i propagandisti russi 
utilizzano le fabbriche di troll e gli strumenti pubblicitari dei social media, 
progettati per trasmettere messaggi mirati a un pubblico accuratamente 
segmentato e per favorire i contenuti più virali. I progressi dell’intelligenza 
artificiale consentono poi il dispiegamento bot e botnet che gestiscono 
decine di migliaia di account falsi per orientare il contenuto delle 
conversazioni online. È cosi che il canale RT, che nei programmi trasmessi 
in televisione conta su un pubblico ristretto, calcolato nel 2015 intorno ai 30 
000 spettatori negli Stati Uniti, raggiunge invece un’audience spettacolare 
sui social media: su YouTube, il canale arriva a un miliardo di 
visualizzazioni, più della Cnn °*. L’ex conduttrice di RT America Liz Wahl, 
dimessasi platealmente 1l 5 marzo 2014 in diretta televisiva, annunciando di 


non voler più far parte di «un canale finanziato dalla Russia che giustifica le 
azioni di Putin», ha testimoniato come i dirigenti di RT si preoccupassero 
della viralità dei contenuti sui social media molto più che degli ascolti 
televisivi”. 

Nel 2017 lo stesso portavoce del Cremlino Dmitrij Peskov ha 
riconosciuto l’importanza di «raggiungere centinaia di milioni di persone in 
un minuto», una possibilità precedentemente riservata «alle grandi potenze» 
e «ai grandi conglomerati mediatici» ”. Dal 2018 Facebook definisce 
«comportamenti coordinati e inautentici» le «pagine, account, persone che 
agiscono di comune accordo per ingannare i propri lettori circa le proprie 
identità e intenzioni» ”!. Nel Libro bianco sulla lotta alla disinformazione 
del febbraio 2019 Google descrive la disinformazione come «sforzi 
deliberati per ingannare e fuorviare utilizzando la velocità, la scala di 
misura e le tecnologie del web» ”. Cosi come gli hacker sfruttano le falle 
dei sistemi informatici, allo stesso modo i disinformatori si servono di tutte 
le falle identificate nella mente umana, quei pregiudizi cognitivi che in 
Occidente sono stati attentamente studiati e catalogati da psicologi sociali 
ed economisti, e che i propagandisti si propongono di mettere a profitto. La 
disinformazione russa si basa sull’osservazione empirica, confermata da 
esperimenti scientifici, che una storia falsa, preceduta o meno dall’avviso 
che si tratta di informazioni non verificate, ha tante più probabilità di essere 
creduta quanto più spesso viene ripetuta ”. 

I propagandisti russi sfruttano anche la «legge del potere dei social 
media, che conferisce a pochi account influenti una portata spropositata. 
Negli Stati Uniti, ad esempio, è stato rilevato che nel febbraio-marzo 2021 
la maggior parte della disinformazione sui vaccini proveniva da soli 12 
account con un pubblico combinato di 39 milioni di follower”*. Nello stesso 
anno, un rapporto ha stabilito che 10 account, tra cui quelli di RT e Sputnik, 
con un totale di 186 milioni di iscritti, diffondevano su Facebook 
informazioni tendenziose sul clima, che rappresentavano il 69 per cento di 
tutti i contenuti negazionisti rispetto al riscaldamento globale”. La 
superiorità della disinformazione russa tra il 2014 e il 2018 deriva in larga 
misura dalla sua dimensione quantitativa e persistente: i propagandisti russi 
annegano 1 loro avversari in quello che gli analisti americani descrivono 
come «un’abbuffata di bugie», utilizzando strumenti di microtargeting dei 
social media per diffondere in modo continuo, ripetitivo e rapido un volume 


di contenuti ampio e multicanale, senza preoccuparsi né della loro relazione 
con la realtà né della loro coerenza ”°. In uno studio condotto su 22 milioni 
di tweet, l’Oxford Internet Institute concludeva che gli utenti di Twitter 
avevano condiviso più «fake news, contenuti polarizzanti e cospirativi» che 
articoli di notizie autentiche”. I ricercatori descrivono le informazioni su 
Twitter come junk news, in analogia con il cibo spazzatura: gli articoli che 
circolano di più su Twitter hanno poco valore informativo e sono spesso 
artificiosi. I social media favoriscono quindi l’infobesità, cioè il 
sovraccarico di informazioni derivante dal consumo eccessivo di contenuti 
dannosi per noi o per la società nel suo complesso ”°. 

«La vera novità» scrive Joseph Nye, «non è il modello di base, ma la 
velocità con cui questa disinformazione riesce a circolare e il basso costo di 
diffusione», motivo per cui il politologo americano propone di descrivere il 
potere informativo russo, che minaccia il soft power americano utilizzando 
in modo furtivo e chirurgico gli strumenti digitali, come sharp power: «Gli 
elettroni, osserva, sono più economici, più veloci, più sicuri e meno 
riconoscibili delle spie» ”°. 


L'arte della negazione attraverso la disinformazione. 


Sin dai tempi della Guerra fredda vengono adottate misure attive per 
distogliere l’attenzione da fatti ritenuti sconvenienti per la Russia, sia che 
ne sia responsabile, sia che rischi di esserne accusata. 

Il 17 luglio 2014 il volo MHI17 della Malaysia Airlines partito da 
Amsterdam e diretto a Kuala Lumpur, con 298 persone a bordo, viene 
abbattuto da un missile terra-aria Buk fornito dalla Russia e lanciato dal 
territorio controllato dai separatisti nell’Ucraina orientale. Subito dopo 
l’abbattimento del veivolo Igor’ «Strelkov» Girkin, che comanda le forze 
separatiste filorusse, pubblica un messaggio sulla sua pagina VKontakte in 
cui rivendica la responsabilità di aver abbattuto quello che pensava fosse un 
aereo ucraino °°. Quando i media annunciano la distruzione dell’aereo civile 
Girkin cancella il messaggio e la Russia lancia una vasta operazione di 
disinformazione volta a distogliere l’attenzione dalle sue responsabilità e a 
seminare dubbi. La battaglia per l’informazione inizia sulla pagina di 


Wikipedia dedicata all’incidente, dove i troll russi dell’IRA e del GRU si 
ingegnano a rimuovere qualsiasi riferimento alla Russia, e poi sui social 
media, dove diffondono una dozzina di teorie complottiste riprese dai media 
di Stato russi, talvolta accusando le forze aeree ucraine, altre volte la Cia. Si 
spingono al punto di sostenere che l’aereo fosse stato deliberatamente 
caricato di esplosivi e cadaveri per incolpare la Russia dell’incidente. 
Quando l’Ong Bellingcat, specializzata in Open-source Intelligence 
(OSINT), traccia il percorso preciso del missile e identifica l’unità russa a cui 
appartiene, i media russi diffondono un’immagine satellitare falsificata 
nella quale si riconosce un caccia ucraino sparare sull’aereo di linea". I 
promotori di questa guerra lampo di disinformazione non si preoccupano 
mai della coerenza delle proprie teorie, perché l’obiettivo non è tanto quello 
di fornire prove concrete e persuadere l’opinione pubblica, quanto quello di 
instillare il dubbio e deviare l’attenzione, seppellendo una verità sgradevole 
per la Russia sotto un cumulo di bugie e mezze verità. Nel settembre del 
2014 propagandisti russi lanciano il sito web Russia Insider, che si presenta 
come un progetto di citizen journalism autofinanziato e pubblica un 
centinaio di articoli che incriminavano Bellingcat. 

Nel marzo del 2018 a Salisbury, in Gran Bretagna, l’ex agente del GRU 
Serge] Skripal e sua figlia vengono avvelenati con il Novitok, un agente 
nervino risalente all’epoca sovietica, un’operazione oggi attribuita con 
certezza al GRU. Subito dopo si mette in moto la macchina della 
disinformazione russa, che diffonde 38 «false storie di disinformazione», 
riprese da migliaia di falsi account Twitter che incriminano a turno gli Stati 
Uniti, il Regno Unito o l'Ucraina, e arrivano a suggerire l’ipotesi del 
suicidio *. Il caso Skripal ha rappresentato una prova del fuoco per l'Unità 
di risposta rapida (RRU) istituita all’interno dei servizi di comunicazione del 
governo britannico per contrastare la disinformazione. Nel settembre del 
2018 Margarita Simonian intervista in diretta su RT i due agenti della GRU 
in questione, i quali affermano, in tono provocatorio, di essersi recati a 
Salisbury per visitarne la cattedrale gotica. 


La guerra dell’informazione contro la Nato. 


Da quando Vladimir Putin è salito al potere la Russia si è 
pervicacemente impegnata a minare la Nato. Non appena il Montenegro si 
candida a aderire all’organizzazione, il Cremlino tenta di rendere 
impossibile tale inclusione: l’azione dei troll viene accompagnata da un 
complotto della GRU per assassinare il primo ministro filo-occidentale Milo 
Djukanovié e per rovesciare il governo *. Nel 2017 l’intelligence militare 
russa lancia una massiccia campagna di disinformazione, denominata 
Ghostwriter, per screditare la Nato in Polonia e negli Stati baltici, e 
indebolire il sostegno pubblico al dispiegamento di una nuova forza 
orientale dopo l’invasione della Crimea. BaltNews, una coalizione di media 
online segretamente legata a Rossija Segodnya, sparge una serie di voci con 
tratti che sfiorano la bizzarria, come quella secondo cui i soldati americani 
presenti in Estonia per le esercitazioni di difesa della Nato siano in realtà lf 
per confiscare le auto estoni *. Negli Stati baltici, in Polonia e in Svezia, il 
Cremlino diffonde innumerevoli fake news su presunte aggressioni e stupri 
commessi dai soldati della Nato ®. I propagandisti russi trovano persino dei 
canali tra i giornalisti delle pagine culturali dell’autorevole quotidiano 
svedese «Aftonbladet» *°. Sempre nel gennaio del 2023 la Russia diffonde 
in Svezia, prossima all’ingresso nella Nato, false informazioni 
sull’imminente dispiego di armi nucleari nel Paese *. Inoltre, non appena il 
Dipartimento di Stato americano stanzia 500 000 dollari per un programma 
di formazione per giornalisti di lingua russa negli Stati baltici, Sputnik lo 
taccia immediatamente come «un attacco alla Russia». La guerra 
dell’informazione è in pieno corso. 


Sovversione attraverso l’irrealtà. 


Da sette decenni i disinformatori russi lavorano per minare le 
fondamenta stesse del sistema di verità su cui si basano le società liberali, 
ovvero, secondo la definizione di Michel Foucault, il tipo di discorso 
accettato come vero, «i meccanismi e le istanze che permettono di 
distinguere tra affermazioni vere e false», «le tecniche e le procedure che 


vengono valorizzate per ottenere la verità» e «lo status di coloro che sono 
responsabili di dire ciò che funziona come vero»”. Le campagne di 
disinformazione dei servizi segreti stranieri russi attaccano 
sistematicamente i custodi dell’autorità fattuale, siano essi giornalisti o 
scienziati, con l’obiettivo di confondere la linea di demarcazione tra verità e 
menzogna, nonché le istituzioni che garantiscono il corretto funzionamento 
del sistema. La propaganda russa mina il processo democratico, a partire da 
quello elettorale, con l’obiettivo di mettere in discussione la legittimità dei 
leader democratici; aggredisce quindi l’idea stessa di verità e sfrutta il 
malessere che nasce dalla modernità, sia esso dovuto alla globalizzazione, 
alla migrazione, alle crisi sanitarie e ambientali. In alternativa propone miti, 
designa nemici e riduce la complessità del mondo alla semplicità di 
un’unica causalità. 

Nel xxI secolo l’attacco al sistema di verità occidentale si configura in 
particolare nella denuncia sistematica da parte della redazione di RT di 
quelli che definisce i «media mainstream» (0 MSM), ovvero la narrazione 
dominante dei media occidentali, presentata come distorsiva e di parte”. 
«La Russia è entrata nell’era del giornalismo postmainstream» °!, afferma il 
direttore di Rossija Segodnya, Dmitri Kisselev, nel giugno 2016. La 
comunicazione del Cremlino fa della relatività dei punti di vista l'elemento 
centrale del proprio discorso, mentre i media russi si affannano a negare per 
principio l’obiettività rivendicata dai giornalisti occidentali, accusati di non 
accettare il fatto che qualsiasi linea editoriale sia intrinsecamente di parte. 
Come all’apice della Guerra fredda i media russi ricorrono al whataboutism, 
che consiste nel rivolgere le critiche contro coloro che le muovono, con 
l’obiettivo di delegittimarli: «Ma da voi si linciano i neri», ribattevano i 
propagandisti sovietici ogni volta che gli Stati Uniti o i loro media 
criticavano l’Urss. Nei media il whataboutism si riflette nell’equiparazione 
sistematica dei media del servizio pubblico occidentale, come France 24 e 
Bbc World, ai media di Stato russi. Come spiega Andrej Kortunov, direttore 
generale del Consiglio russo per gli affari internazionali (RIAC): «La sfida 
consiste non nel promuovere le posizioni della Russia, quanto piuttosto nel 
seminare dubbi sull’univocità di quelle occidentali [...] e di mettere in 
prospettiva l’interpretazione occidentale degli eventi» ”?. Alle verità di fatto 
promosse dai media occidentali RT oppone verità di ragione relative, 


contingenti e contraddittorie. «L’obiettività», affermava Dmitri Kisselev nel 
2013, «è un mito che ci è stato prima proposto e poi imposto» ’. Sfidando 
l’idea stessa di «verità oggettiva» la Russia sta gradualmente erodendo la 
fiducia dell’opinione pubblica occidentale in tutte le fonti di informazione, 
diffondendo massicciamente verità alternative contingenti. Secondo Peter 
Pomerantsev, Vladimir Putin ha persino inventato una «versione modificata 
del soft power, conducendo una guerra contro la realtà stessa». I 
propagandisti russi si sforzano di sradicare gli occidentali dal loro quadro 
informativo reale per collocarli in una confusione narrativa che li allontana 
gradualmente da qualsiasi realtà fattuale. 

Nel 2015 Ben Nimmo, uno dei maggiori specialisti della 
disinformazione russa, ha sintetizzato la strategia del Cremlino in quattro 
fasi: denigrare la critica, distorcere i fatti, distrarre dalla questione 
principale e confondere il pubblico (le «4 d»: dismiss the critic, distort the 
facts, distract from the main issue, and dismay the audience)”. La sua 
dichiarazione riecheggia quella di un ex agente del Kgb, Yuri 
Alexandrovich Bezmenov, che nel 1984 dichiarò pubblicamente di ritenere 
che l’obiettivo a lungo termine della Russia fosse quello di sovvertire 
ideologicamente gli Stati Uniti: «Ciò significa fondamentalmente», disse, 
«modificare la percezione della realtà di ogni americano a tal punto che, 
nonostante l’abbondanza di informazioni, nessuno sia in grado di trarre 
conclusioni ragionevoli nell’interesse della sua difesa, di quella della sua 
famiglia, della sua comunità e del suo Paese» °. Dall’ascesa al potere di 
Vladimir Putin il Cremlino, per accelerare il processo, ha elaborato un 
approccio sistematico alla sovversione organizzato in sei fasi: orientamento 
(definizione dell’obiettivo), identificazione (delle vulnerabilità), 
formulazione (creazione di narrazioni), diffusione, verifica (pseudo-esperti 
che danno credibilità alle false narrazioni) e attuazione (per produrre effetti 
nel mondo reale)”. Le narrazioni sono verificate da una rete di think tank 
apparentemente indipendenti, come la Strategic Culture Foundation, 
finanziata e controllata dall’svR fin dalla sua creazione nel 2005, o il Centre 
for Research on Globalisation, gestito dal canadese Michel Cossudovskij, 
centri di disinformazione e di narrazioni cospirative che danno l’apparenza 
di credibilità accademica al pubblico di lingua inglese ”*. 


L’avvento dei social media ha permesso al Cremlino di accelerare 
l’annientamento di qualsiasi distinzione tra ciò che è vero e ciò che è falso, 
prendendo di mira la libertà di espressione, lo spazio pubblico e le 
piattaforme digitali, e distruggendo cosi la possibilità stessa di concepire 
internet come uno spazio democratico e una fonte di informazioni affidabili. 
«Oggi», esclamava trionfante il nazionalista russo Vladimir Zirinovskij, 
«stiamo riuscendo in ciò che per cinquecento anni abbiamo tentato invano! 
Stiamo cambiando l’Occidente!» ”. 


La campagna Secondary Infektion. 


Dal 2011 la Russia è il maggior produttore mondiale di campagne di 
disinformazione. Solo nel 2017 ha realizzato trentacinque campagne di 
questo tipo in tutto il mondo ed è artefice dell’ 80 per cento delle campagne 
rilevate in Europa! Nel 2020 i ricercatori di Graphika, una società 
specializzata nell’analisi dei contenuti sui social media, hanno individuato 
un’estesa operazione di manipolazione dell’informazione russa, separata da 
quelle dell’IRA e del GRU, attiva dal 2014 e che sfrutta la cassa di risonanza 
dei social media. È nota come Secondary Infektion, in riferimento 
all’operazione Infektion del 1983! La campagna, probabilmente condotta 
dall’svR o da un appaltatore dei servizi segreti russi, ha utilizzato account e 
documenti falsi per seminare discordia tra i Paesi occidentali, con 1’ Ucraina 
come obiettivo principale. Secondary Infektion ha prodotto almeno 2500 
contenuti in sette lingue diffuse tra il 2014 e il 2020 su oltre 300 piattaforme 
diffamando sistematicamente chiunque criticasse il Cremlino e tutti i suoi 
oppositori politici. 

Nel 2021 1 ricercatori dell’Università di Cardiff hanno identificato una 
altrettanto «vasta operazione di influenza», all’opera dal 2018, che 
«manipola sistematicamente i media occidentali per diffondere propaganda 
e disinformazione a sostegno degli interessi del Cremlino» !°. Almeno 32 
importanti organi di informazione in 16 Paesi, tra cui «Le Figaro» in 
Francia, sono stati presi di mira nella sezione commenti destinata ai lettori, 
con dichiarazioni filorusse o antioccidentali in risposta ad articoli sulla 
Russia. Tra il 2015 e il 2017 il giornalista nordirlandese Finian Cunningham 


ha pubblicato 600 articoli sul suo sito web strategic-culture.org, registrato e 
ospitato in Russia, nonché sulla piattaforma Strategic Culture Foundation 
(scF), sanzionata nel 2021 dal governo statunitense per le sue interferenze 
informative nelle elezioni presidenziali del 2020. Pur nascondendo 
accuratamente le sue affiliazioni, Cunningham riprende le narrazioni 
filorusse e viene definito dal GEC come un «pilastro dell’ecosistema di 
propaganda e disinformazione russo», al servizio di un’operazione di 
influenza portata avanti dall’svR e rivolta al pubblico americano !°°. 


Il virus della disinformazione. 


Aleksej Cesnakov, uno stretto consigliere di Vladimir Putin dal 2001 al 
2008, ha testimoniato che i «maghi del Cremlino» fanno un uso massiccio 
dei sondaggi d’opinione per misurare l’efficacia delle loro operazioni di 
comunicazione in Russia: «Quando i media sono sotto controllo», dice, «I 
sondaggi d’opinione non fanno altro che riflettere l’efficacia del controllo 
stesso. È come prendere una persona malata, infettarla con nuovi virus e 
misurarle la temperatura. Il termometro rivelerà che la persona ha 
un’infezione da virus. I sondaggi |[...] mostrano semplicemente il numero di 
persone che hanno ricevuto il vostro segnale» '°. L’analogia con i virus 
rimanda alla strategia informativa russa, che concepisce la guerra 
dell’informazione come una guerra politica permanente basata da un lato 
sulla tecnica (hardware, software, protocolli) e dall’altro sull’informazione 
dal punto di vista psicologico (ricezione del messaggio). Secondo alcuni 
teorici russi, esistono «psicovirus» che inducono il cervello umano a 
procedere nella direzione sbagliata. Nel 1999 lo stratega russo Sergej 
Rastorguev pubblica La guerra dell’informazione (Informatsionnaya 
voina), da lui scritto con il supporto dell’rsB, allora sotto la guida di 
Vladimir Putin, in cui offre un’analisi su come manipolare la mente umana 
e modellare algoritmicamente il comportamento degli individui. Egli 
osserva che gli esseri umani, come i computer, possono essere vittime di un 
«Virus» inserito nel loro processo di ragionamento e sostiene che un virus 
dell’informazione umana (chiamato «psicovirus») può essere inserito nella 


mente delle persone per alterarne il ragionamento !”. 


Nella sua tesi di dottorato del 1998, intitolata Supporto psico-informatico 
per la sicurezza nazionale russa, Igor Panarin incoraggia la Russia a 
sviluppare una «strategia di difesa psicologica» per prevenire o 
neutralizzare i tentativi di controllare la psiche della società russa. Infine, 
nel suo libro L'arma segreta della guerra dell’informazione, pubblicato nel 
2003, V. F. Prokof’ev suggerisce che la più grande minaccia per la Russia 
nel xxI secolo sia la sicurezza psicofisica della nazione !°°. La percezione di 
una minaccia straniera ha quindi spinto i servizi segreti russi a condurre 
ricerche in questo campo e a dotarsi di esperti in «guerra psicologica», che 
hanno i social media come principale campo operativo, con l’obiettivo di 
ottimizzare le misure attive e di concepire nuove «armi cognitive». Nel 
2014 un analista russo ha definito queste ultime come «L’infiltrazione 
nell’ambiente intellettuale di un Paese nemico di false teorie scientifiche, 
paradigmi, concetti e strategie che ne influenzino l’amministrazione statale 
con l’intento di indebolire importanti potenziali di difesa nazionale» !”. 
Paradossalmente, lo slogan di InfoWars di Alex Jones, il sito di 
disinformazione più famoso al mondo, non mentiva: «Stiamo combattendo 
una guerra per la conquista delle menti!» 
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Capitolo nono 
La Francia affronta una guerra che tarda a riconoscere come tale 


Il 3 maggio 2017 alle ore 17, due ore prima del dibattito televisivo tra i 
due contendenti alle elezioni presidenziali francesi, Emmanuel Macron e 
Marine Le Pen, un utente di internet con un indirizzo IP lettone pubblica 
due documenti falsi su 4chan, suggerendo che Emmanuel Macron possieda 
una società registrata a Niévès, un’isola caraibica, nonché un conto 
bancario offshore presso la First Caribbean Bank nelle Isole Cayman. Invita 
gli utenti di internet a diffondere questi documenti e suggerisce un hashtag 
in francese: «Se riusciamo», scrive, «a far si che #MacronCacheCash vada 
in tendenza in Francia nel corso del dibattito di stasera, potremmo 
convincere gli elettori a non votare per lui» !. Il link ai documenti viene 
immediatamente diffuso su Twitter dagli attivisti dell’alt-right, prima 
Nathan Damigo, fondatore del gruppo neonazista e suprematista bianco 
Identity Evropa, poi William Craddick, creatore di Disobedient Media, e 
infine Jack Posobiec, che in quel momento contava su 111 000 follower di 
Twitter. Il tweet viene condiviso diverse migliaia di volte e inizia a 
diffondersi in lingua francese intorno alle 22. Un’ora dopo, Marine Le Pen 
dice in diretta al suo avversario: «Spero che non si scopra che lei ha un 
conto offshore alle Bahamas». La mattina successiva il team della 
campagna di Emmanuel Macron denuncia una «campagna di 
disinformazione digitale condotta in modo straordinariamente professionale 
ed esteso». I collaboratori del candidato si preparavano a questa 
eventualità da mesi. Il 14 febbraio 2017 Richard Ferrand, segretario 
generale di En Marche!, aveva accusato apertamente la Russia di interferire 
nella campagna presidenziale prendendo di mira Macron, e denunciato sia 
gli attacchi informatici al quartier generale del candidato che la propaganda 
di RT e Sputnik, a suo avviso impegnati a «diffondere senza sosta le voci 
più diffamatorie su Emmanuel Macron». Il 4 febbraio Sputnik aveva 


presentato Macron come un «agente degli Stati Uniti» sostenuto da «una 
lobby omosessuale con ampi mezzi a disposizione». 

Richard Ferrand dichiarava allora: «Siamo in presenza del tentativo 
orchestrato da una potenza straniera di destabilizzare un candidato 
presidenziale» È. Consapevole delle minacce che gravano sull’elezione del 
suo successore, il presidente Frangois Hollande chiede al Consiglio 
nazionale di difesa e sicurezza (CDSN) di anticipare e contrastare i rischi di 
cybersicurezza in vista delle elezioni presidenziali’. «Non accetteremo 
alcuna interferenza nel nostro processo elettorale, né dalla Russia né da 
qualsiasi altro Stato», dichiara il ministro degli Esteri francese. «Sono in 
gioco la nostra democrazia, la nostra sovranità e la nostra indipendenza 
nazionale» ?. 


I #MacronLeaks, un tentativo di destabilizzare la democrazia francese. 


Gli avvertimenti non sortiscono alcun effetto sull’ideatore della 
campagna, il gruppo Fancy Bear (o Advanced Persistent Threat 28, APT28) 
legato al GRU. La mattina di venerdi 5 maggio 2017 l’account che aveva 
postato i documenti falsi annuncia l'imminente pubblicazione di altre 
notizie relative a quella che definisce «la rete di corruzione di Macron» °. 
Infine, alle 19.59, alla chiusura della campagna ufficiale, in un momento in 
cui ai media francesi era vietato parlare di politica fino alla chiusura delle 
votazioni quarantotto ore dopo, il GRU pubblica su Pastebin, un sito di 
condivisione di file, sotto il nome di «EMLEAKS», 1 link ai file contenenti le 
e-mail hackerate e i documenti falsi. Questi vengono poi condivisi su 4chan 
e Twitter, dove William Craddick è di nuovo il primo a segnalarli, seguito 
poco dopo da Jack Posobiec, che si affretta a utilizzare l’hashtag 
#MacronLeaks, mettendo la sua firma sull’intera operazione di 
destabilizzazione. Secondo Ben Nimmo il tweet di Posobiec è amplificato 
dai bot”. 

L’hashtag #MacronLeaks circola prima nella twitto-sfera americana 
filorussa, poi in tutto il mondo quando alle 21.30 WikiLeaks lo ripubblica 
accompagnato da un link ai file. È poi ripreso dalla «russosfera», la 
comunità online francofona filorussa, e dalla «patriosfera», la comunità 


sovranista francese. Florian Philippot, allora vicepresidente del Front 
National, lo trasmette poco prima di mezzanotte. In totale, l’hashtag viene 
ripetuto in 47 000 tweet nelle tre ore e mezza successive al tweet iniziale È. 

Questa operazione di disinformazione russa è pienamente in linea con il 
modus operandi delle misure attive, perché mette insieme la componente 
informatica e quella informativa, e mescola documenti veri e falsi. Sebbene 
non abbia avuto un impatto significativo sulle elezioni presidenziali ha 
segnato una svolta nella storia politica della Francia, che per la prima volta 
s1 è trovata di fronte a una campagna di interferenze digitali su larga scala 
nel cuore del suo processo democratico. L’esecutivo non ha attribuito 
ufficialmente l’hackeraggio alla Russia, ma il 29 maggio 2017, a Versailles, 
durante un incontro con Vladimir Putin, Emmanuel Macron dichiara di 
ritenere che i canali RT e Sputnik si siano comportati «come organi di 
influenza, propaganda e oltretutto di propaganda fuorviante, né più né 
meno», interferendo con la diffusione di «gravi falsità nel contesto di una 
campagna democratica» ?. 


RT France, uno strumento dell'offensiva informativa russa. 


Dal 2017 tutti gli occhi sono puntati sul canale RT in lingua francese, 
sbarcato per la prima volta su internet nel gennaio 2015 e dotato di ben due 
redazioni: una a Mosca e l’altra a Parigi. Fin dalla sua nascita RT propone i 
contenuti più divisivi: nel 2016, sul suo sito, per ogni articolo legato alla 
disoccupazione se ne contavano 17 sul terrorismo (rispetto agli 1,7 di «Le 
Figaro» e ai 2 di «Le Monde») '!°. Durante la campagna presidenziale del 
2017 RT amplifica le voci delle forze politiche euroscettiche, a partire da 
quelle di Nicolas Dupont-Aignan, il candidato sovranista di Debout la 
France (DLF), e Frangois Asselineau, leader dell'Union populaire 
républicaine (UPR) e sostenitore della Frexit. Le figure della destra 
sovranista o identitaria e dell’estrema destra rappresentano la metà dei 
politici invitati da RT tra dicembre 2017 e agosto 2019". La linea 
sovranista ed euroscettica è portata avanti anche dagli editorialisti del 
canale, tra cui l'economista Jacques Sapir, il giornalista de «L’Humanité» 
Pierre Lévy e lo scrittore inglese John Laughland: quest’ultimo dal 2008 al 


2018 era tra l’altro a capo dell'Istituto per la democrazia e la cooperazione 
in Francia, un think tank russo. Come i suoi predecessori, RT France è 
un’arma importante nell’implacabile guerra dell’informazione che la Russia 
conduce contro le democrazie occidentali. 

Dotata di studi per le registrazioni di 1800 metri quadrati a Boulogne- 
Billancourt, RT France non è molto diffusa: solo pochi operatori la 
inseriscono nel carnet delle offerte televisive, e il suo pubblico rimane 
ristretto. Lo stesso non si può dire invece dei contenuti del sito web e dei 
social media, dove una campagna pubblicitaria microtargettizzata e 
probabilmente supportata da bot e troll le consentono di passare dai 450 000 
abbonati del novembre 2017 agli 850 000 del gennaio 2018! Il canale è 
ben felice di accordare la priorità ai contenuti digitali perché il sito web di 
RT France non è soggetto agli stessi vincoli normativi del canale televisivo, 
controllato dal Conseil supérieur de l’audiovisuel (CSA), poi diventato nel 
gennaio del 2022 l’Autorité de régulation de la communication 
audiovisuelle et numérique (ARCOM). RT France è diretta da Xenia 
Fedorova, che, pur non essendo una giornalista di formazione, fa carriera 
grazie a Margarita Simonian, alla quale è molto legata. Fedorova sviluppa i 
contenuti video di RT e dirige l’agenzia di stampa Ruptly dal 2015 al 2017. 
Mentre la direzione generale è interamente russa, il team editoriale del 
canale è composto da giornalisti francesi con a capo Jéròme Bonnet, che 
proviene dalla stampa satirica. Dal 2018 al 2022 il programma di punta del 
canale è Interdit d’interdire, presentato quattro volte alla settimana alle 19 
da Frédéric Taddei, ex conduttore di Ce soir (ou jamais!) sulla televisione 
pubblica. La pluralità di idee è rispettata e alcuni ospiti possono esprimere 
opinioni critiche sul regime russo senza essere tagliati, come sperimenta 
l’autore di queste righe quando il 31 gennaio 2019 definisce in onda RT 
come un «canale di propaganda bianca». L'obiettivo della direzione del 
canale è, infatti, quello di raggiungere un pubblico il più ampio possibile, in 
modo da poterlo esporre a contenuti di parte in altri programmi. La 
presenza in onda di un giornalista rinomato come Frédéric Taddei è un 
successo per la propaganda russa in Francia paragonabile alla concessione 
della cittadinanza russa a Gérard Depardieu nel 2013. 

Il canale si è affermato in Francia come un’alternativa ai cosiddetti 
media mainstream ed è diventato il punto di riferimento in ambito francese 


per la «reinformazione», un concetto che la Fondazione Polémia, creata nel 
2003 dall’ex politico di estrema destra Jean-Yves Le Gallou, definisce come 
finalizzato a «porre l’attualità in una prospettiva diversa, evitando le 
trappole del politically correct» e a «svelare eventi nascosti o aspetti taciuti 
degli avvenimenti pubblici» '’. Le Gallou viene invitato più volte da RT, 
canale che nel 2019 trasmetterà anche la cerimonia Bobards d’Or 
(«panzana d’oro» in italiano) da lui ideata per segnalare i giornalisti che 
«non esitano a mentire pur di servire il politically correct». Molti media che 
si dichiarano impegnati nella «reinformazione» trasmettono i contenuti di 
RT: da Radio Courtoisie al sito web di notizie di estrema destra Boulevard 
Voltaire, cosi come TV Liberté, la rivista monarchica «Politique Magazine» 
e il sito web di Alain Soral, Égalité et Réconciliation. Il programma 
ThinkerView, lanciato nel gennaio 2013 su YouTube da Léonard Sojli, ha 
invitato a parlare in trasmissione Xenia Fedorova, presidente di RT France, 
e Ivan Erhel, portavoce di Sputnik France. Il conduttore di ThinkerView, che 
si fa chiamare Sky, ha stretti legami con il sito cospirazionista ReOpen911, 
dedicato agli attacchi dell’11 settembre 2001, ed è stato invitato 
dall’ambasciata russa per un incontro con Sergej Lavrov. 

Nel momento stesso della fondazione di RT France il CSA si impegna 
pubblicamente a monitorare con attenzione i programmi del canale. Il 28 
giugno 2011 l’ente regolatore avverte RT France di aver riscontrato 
«mancanze in termini di onestà, rigore dell’informazione e diversità dei 
punti di vista» in una puntata dedicata alla Siria andata in onda ad aprile, in 
cui si contestava la realtà degli attacchi con armi chimiche commessi dalle 
forze di Bashar al-Assad. Il canale invoca un errore tecnico. 


I media internazionali francesi sono media di propaganda? 


Fedele alle tattiche di diversione adottate dal Kgb durante la Guerra 
fredda, RT France ricorre al whataboutism: ogni volta che il canale viene 
accusato di trasmettere propaganda a favore della Russia, i suoi 
rappresentanti o giornalisti accusano la Francia di fare lo stesso attraverso i 
suoi media internazionali. Nel 2008 la Francia crea una società nazionale, 
Audiovisuel extérieur de la France (AEF), per coordinare le attività dei 


media pubblici internazionali francesi. Sebbene questi ultimi siano media di 
servizio pubblico e non proprietà dello Stato, e nonostante i loro giornalisti 
siano indipendenti e seguano un codice etico, i critici russi dell’AEF fanno 
riferimento al decreto del 25 gennaio 2012, in cui si afferma che 
l’ambizione dell’AEF «è quella di garantire l’influenza della Francia e del 
mondo francofono e di trasmettere i valori democratici e repubblicani in 
tutto il mondo». In altre parole, AEF ha una missione di influenza globale, 
coerente con quella assegnata alla diplomazia francese dal ministro degli 
Esteri dell’epoca, Laurent Fabius, lo stesso che ha formulato il concetto di 
«potere di influenza» per superare l’opposizione tra hard e soft power e 
integrare gli aspetti politici, economici, culturali e ambientali dell’influenza 
francese. 

Rinominata nel 2013 France Médias Monde (FMmm) la rete audiovisiva 
internazionale francese comprende tre media: France 24, un canale di 
notizie internazionali attivo 24 ore su 24, costituitosi il 30 novembre 2005 e 
ora trasmesso in quattro lingue (francese, inglese, arabo e spagnolo); Radio 
France Internationale (RFI), creata nel 1975 e trasmessa in 15 lingue; e 
Monte Carlo Doualiya (MCD), una stazione radio in lingua araba. Questi tre 
media raggiungono oltre 100 milioni di ascoltatori e spettatori ogni 
settimana. France Médias Monde è anche azionista di TV5 Monde, un 
canale televisivo internazionale in lingua francese creato nel 1984 e di 
proprietà congiunta delle emittenti pubbliche di cinque Paesi francofoni. 
Sottotitolato in 12 lingue, trasmesso da 18 satelliti, 34 pacchetti digitali e 
6000 reti via cavo, France Médias Monde trasmette programmi in 180 Paesi 
e nel 2020 ha raggiunto i 75 milioni di spettatori a settimana "*. 

L’influenza dei media francesi nel mondo viene esercitata anche 
attraverso l’ Agence France-Presse (AFP), e a diversi media privati con sede 
a Parigi: Télésud, un canale di notizie di interesse generale sull’Africa, 
fondato nel 1998, e Africa 24, un canale di notizie internazionali in francese 
nato nel 2009. Per portare avanti la sua influenza culturale la Francia si 
affida anche ai suoi espatriati, che sono circa due milioni in tutto il mondo, 
alla rete degli Institut francais e delle Alliances frangaises, nonché alle 
scuole francesi all’estero. La promozione della lingua e della cultura 
francese e l’accoglienza di un gran numero di studenti stranieri in Francia 
fanno parte del national branding e del soft power del Paese. Tuttavia, a 


differenza dei media russi, quelli francesi non concepiscono le proprie 
azioni come parte di una politica coordinata con i servizi diplomatici, 
militari e di intelligence per seminare il caos in Stati non democratici. 
Inoltre, a differenza dei giornalisti russi della rete RT, quelli francesi non 
sono soggetti alla volontà del capo di Stato. Il 1° settembre 2022, ad 
esempio, quando il presidente Emmanuel Macron ha invitato gli 
ambasciatori francesi a «utilizzare la rete France Médias Monde per 
«contrastare le narrazioni russe, cinesi o turche», la Società dei giornalisti 
(sbJ) di RFI ha immediatamente rilasciato una dichiarazione secondo cui «le 
stazioni di FMM non sono media statali» e ha proclamato a gran voce la 
propria indipendenza dall’esecutivo . Mentre i giornalisti dei media 
internazionali francesi sono combattuti tra la loro missione di diplomazia 
pubblica e il principio deontologico che impone un certo grado di 
indipendenza dal governo, i giornalisti russi non hanno remore: «Lavoriamo 
per lo Stato, difendiamo la nostra patria, come fa l’esercito, per esempio» ‘°, 
ha dichiarato Margarita Simonian nel febbraio del 2021. 


Agenti di influenza russi in Francia. 


Solo molto tardi la Francia si è resa conto della guerra dell’informazione 
portata avanti dalla Russia. Eppure, nessun altro Paese al mondo, nemmeno 
gli Stati Uniti, ha perseguito una politica di interferenza cosi tenace. Dalla 
fine del xIXx secolo, ossia dall’emissione di un’obbligazione russa alla Borsa 
di Parigi e dall’alleanza diplomatica e militare franco-russa, la Russia 
zarista, sovietica e poi postsovietica ha cercato di influenzare l’opinione 
pubblica francese e la conduzione degli affari pubblici all’interno 
dell’Hexagone. Innanzitutto, lo fa in modo molto ufficiale attraverso la 
diplomazia pubblica e i media internazionali, il cui contenuto viene spesso 
ripreso meccanicamente dalle agenzie di stampa occidentali e dai media 
francesi. Poi, come molti altri Paesi stranieri, fa spesso ricorso anche alle 
agenzie di pubbliche relazioni francesi. 

Il Cremlino è riuscito a costruire una vasta rete di agenti di influenza che 
promuovono o trasmettono le sue narrazioni in ambito politico militare cosi 
come in quello culturale. Marine Le Pen, per quanto riguarda la sfera 


politica, è stata ricevuta ai massimi livelli a Mosca già nel 2013, e il suo 
partito ha beneficiato di un prestito di 9 milioni di euro erogato da una 
banca russa. Già nel 2014 Marine Le Pen sosteneva pubblicamente 
l’annessione della Crimea alla Russia e consigliava agli ucraini di prendere 
le distanze dall'Europa !’. In un’intervista a RT France del 20 maggio 2016, 
la presidente del Front National affermava che «se [lei] sarà eletta, la 
Francia potrebbe riconoscere la Crimea come russa» '. Nei ranghi della 
destra conservatrice il discorso filorusso è spesso portato avanti anche dagli 
eredi del gollismo, che si appropriano di narrazioni antiamericane in nome 
dell’indipendenza nazionale della Francia. 

Tuttavia, la caratteristica principale dell’influenza russa in Francia è la 
vasta rete di esperti, militari, ex spie, giornalisti e politici che, per motivi di 
ideologia, strategia politica, credo religioso, interesse personale o avidità, 
riportano volentieri le narrazioni russe all’interno dei media. A Lenin viene 
attribuito (a torto) il merito di aver coniato l’espressione «utili idioti» per 
descrivere coloro che pur non condividendo gli ideali della Russia, 
involontariamente aiutavano la sua causa propagando idee o incoraggiando 
azioni che favorivano il Cremlino. La Francia può contare su un numero 
molto elevato di «utili idioti». Nel 2008, nel tentativo di estendere la 
propria sfera di influenza in territorio francese, la Russia, su richiesta di 
Vladimir Putin, apre a Parigi un Istituto per la democrazia e la cooperazione 
grazie agli uffici di un avvocato moscovita vicino al Cremlino, Anatolj 
Kuéerena, che faceva parte del Consiglio pubblico del ministero degli 
Interni russo !. Tra le più importanti agenzie di influenza russa, i cui 
membri appaiono regolarmente nei media, ci sono l’associazione Dialogue 
franco-russe, il Cercle PuSkin, il think tank Geopragma, il Cercle de 
réflexion interarmées e il Centre frangais de recherche sur le renseignement 
(CF2R), che hanno tutti adottato posizioni filorusse. Nell'aprile del 2020 una 
dozzina di militari di alto livello in pensione si riuniscono nel Cercle de 
réflexion interarmées, ed esprimono preoccupazione per la partecipazione 
della Francia a un’esercitazione militare della Nato: chiedono anzi «un 
riavvicinamento a Mosca» °°. Il testo, pubblicato su «La Tribune», viene 
ripreso dai social media e in contemporanea dall’ambasciata russa in 
Francia. 


Nel 2022  lVassociazione Dialogue ‘franco-russe, presieduta 
dall’eurodeputato del Rassemblement national Thierry Mariani, è stata 
oggetto di un’indagine per sospetti di corruzione da parte della Russia e di 
traffico di influenze”!. Il 27 marzo 2022 su CNews, Éric Dénecé, ex 
ufficiale dei servizi segreti alla fine degli anni Ottanta, invita Volodymyr 
Zelensky a «chiedere scusa per essere stato la causa» del conflitto in 
Ucraina e per aver «contribuito allo sterminio della sua popolazione», una 
dichiarazione presto ripresa dall’account Twitter dell’ambasciata russa in 
Francia”. 


Inasprimento della battaglia in Francia. 


Nel 2018 la Russia intensifica la sua campagna di destabilizzazione 
contro la Francia e 1 suoi interessi. Nel novembre del 2018 i servizi di 
propaganda danno ampio spazio al movimento dei gilet gialli. Tra il 17 
novembre 2018 e il 9 settembre 2019 il 22 per cento dei 6944 video 
pubblicati da RT France sul suo canale YouTube, ossia 1522 video, 
riguardano esclusivamente questo movimento‘. I servizi di RT sui gilet 
gialli pubblicati su YouTube vengono visualizzati più di 23 milioni di volte 
24 


A ogni manifestazione RT invia a Parigi schiere di giornalisti all’interno 
dei cortei, trasmettendo video in tempo reale per ore e ore, evidenziando 
scontri e danni. I giornalisti di RT utilizzano la funzione Live di Facebook 
per trasmettere le immagini, il che aumenta notevolmente l’audience del 
canale sui social media. In poche settimane RT passa da 124 000 a 1 
milione di iscritti su Facebook. L’8 dicembre del 2018, durante l’«Atto IV» 
dei gilet gialli, RT trasmette dieci ore di filmati presi dai telefonini. Allo 
stesso tempo, sui social media, i troll e i bot russi fungono da cassa di 
risonanza per gli hashtag che incitano alla rivolta (#MacronMustGo). Il sito 
in lingua francese di RT trae grandi vantaggi dalla copertura puntuale dei 
gilet gialli, con un aumento del numero di visite che passa da 7,1 milioni 
nel novembre 2018 a 12,9 milioni nel gennaio 2019, prima di stabilizzarsi a 
poco meno di 9 milioni”, 

Questa copertura del movimento consente alla Russia non solo di 
allargare le divisioni politiche e sociali in Francia, incoraggiando una 


«rivoluzione colorata», ma anche di mettere in prospettiva la repressione 
del governo russo delle proteste di Mosca agli occhi dell’opinione pubblica 
francese. «Parlare di repressione o di uno Stato di polizia nel caso degli 
eventi di Mosca», afferma nel 2019 il corrispondente di RT France Antoine 
Cléraux, «può sembrare azzardato, in un Paese in cui i gilet gialli sono 
mobilitati da più di otto mesi, con appresso un corteo di ciechi e storpi» °°. 


La battaglia d'Africa 2.0. 


A partire dal 2018 la Francia affronta un’offensiva ibrida ad ampio 
raggio nell’Africa saheliana e subsahariana, portata avanti con l’ausilio di 
azioni mercenarie e operazioni informative allo scopo di estendere 
l’influenza della Russia a scapito di quella francese. L’architetto di questa 
battaglia d’Africa 2.0 è l’oligarca Evgenij PrigoZin, all’epoca sodale di 
Putin e a capo della Internet Research Agency, della società mineraria 
Lobaye Invest e della società mercenaria Wagner, già operativa in Ucraina 
nel 2014. PrigoZin estende l’influenza della Russia in Africa e al contempo 
consolida la propria posizione nell’entourage di Vladimir Putin. Utilizzando 
i servizi di PrigoZin il Cremlino assottiglia sempre più il confine tra azione 
segreta, azione militare e influenza politica. I dipendenti e i combattenti di 
Wagner intrattengono stretti legami con alti funzionari dei servizi di 
sicurezza e del ministero della Difesa. Attraverso una galassia di agenzie, 
siti web e account di social media impegnati nella diffusione di fake news, 
PrigoZin intensifica il sentimento antifrancese, mettendo in campo un 
discorso anti-imperialista e anticoloniale, e moltiplicando le informazioni 
false, spesso riprese dai media statali e dalla diplomazia russa. In Costa 
d’Avorio i troll russi, gestiti dai sostenitori dell’ex presidente Laurent 
Gbagbo, danno origine nell’agosto del 2018 a una manifestazione ostile alle 
forze francesi di stanza a Lomo Nord, scatenata da una raffica di 
informazioni false su sedicenti munizioni radioattive in dotazione al 
cannone Caesar. Nel novembre del 2021 un convoglio dell’esercito francese 
diretto in Niger rimane bloccato per diversi giorni in Burkina Faso a causa 
di dimostrazioni incoraggiate dai troll e dai media di Prigozin. 

Il 23 e 24 ottobre 2019 Vladimir Putin riunisce a Sochi 43 capi di Stato e 
di governo africani. Questo vertice russo-africano segna i progressi della 


Russia nella guerra d’influenza del Cremlino contro gli interessi francesi in 
Africa. Il GRU è chiamato a contribuire: nell’aprile 2019, l'agenzia InfoRos, 
all’epoca parte integrante dell’unità 54777 che fino ad allora si era 
concentrata sul mondo russofono, crea un portale africano in lingua 
francese, «Observateur Continental». Da parte sua, Sputnik France lancia 
una campagna di reclutamento e assume una decina di giornalisti africani di 
lingua francese con accesso ai livelli più alti dei loro governi, mentre RT 
organizza corsi di formazione a Mosca dedicati ai giornalisti africani. 

Allo stesso tempo, Evgenij PrigoZin espande l’ecosistema di media in 
lingua francese in Africa. A San Pietroburgo raggruppa tutte le operazioni di 
influenza e disinformazione nel distretto di Lakhta, per il quale spende 
1,676 milioni di euro nel solo mese di novembre 2019”. Possiede l’agenzia 
di stampa RIA FAN e lancia nuovi media francofoni in Africa. Nel 2021 
trasforma Radio Lengo Songo, che ha sede nella Repubblica Centrafricana 
e trasmette in francese e sango, in una stazione radio di propaganda 
filorussa. Il «progetto Lakhta», come vengono chiamate le operazioni di 
PrigoZin, dispiega inoltre fabbriche di troll in Nigeria e in Ghana, 
fomentando manifestazioni attraverso gli strumenti di targeting 
pubblicitario dei social media. PrigoZin fa il suo ingresso anche nel mondo 
del cinema. Nel luglio del 2019 la società mineraria Lobaye Invest 
trasmette su YouTube e gratuitamente nei cinema di Bangui un cartone 
animato, Le Lion, l’Ours et les Hyénes: questo cortometraggio racconta in 
circa tre minuti la storia di un elefante laborioso attaccato da un gruppo di 
iene che chiedono aiuto al leone. Sopraffatto dagli sciacalli il leone si 
rivolge a sua volta all’orso della taiga, «venuto da quel grande paese del 
Nord che si chiama Russia» ‘*. Il 19 maggio 2021 esce nei cinema di Bangui 
il film d’azione russo Tourist, diretto da Andrej Batov e coprodotto da 
PrigoZin, nel quale si esaltano le azioni dei mercenari della Wagner e si 
dipinge un ritratto poco lusinghiero delle attività francesi. A prescindere dal 
formato, i contenuti trasmessi da PrigoZin in Africa attaccano 
sistematicamente la Francia. 

Attraverso la Wagner il Cremlino acquisisce anche influencer francofoni. 
Nathalie Yamb, un’attivista svizzero-camerunense con 196 000 follower su 
Twitter e 146 000 su YouTube, parla al vertice russo-africano di Sochi e si 
lancia in violente diatribe antifrancesi dalla Costa d’ Avorio, da dove è stata 


espulsa nel dicembre 2019. «La Francia», dichiarava nel 2021, «uccide più 
di Covid, Ebola e AIDS messi insieme». La donna che Sputnik France 
descrive come «la nuova eroina della liberazione africana» invoca 
apertamente l’intervento del gruppo Wagner in Mali ?°. Un altro importante 
influencer filorusso è il franco-beninese Kémi Séba, membro della 
«complosfera» francese. Nel 2004 Séba fonda la Tribu Ka, un gruppo 
suprematista nero sciolto due anni dopo per incitamento all’odio razziale. 
Nel 2011 lo troviamo in Senegal, ma nel 2017 si trasferisce in Benin, e da li 
combatte il «neocolonialismo francese» con l’ausilio della Ong da lui 
fondata Urgences Panafricanistes. Nel 2019 incontra Evgenij PrigoZin in 
diverse occasioni, e in seguito dichiara pubblicamente di aver ricevuto un 
«sostegno materiale» dal capo della Wagner, che in cambio gli avrebbe 
chiesto di «invitare 1 giovani africani a intraprendere azioni violente contro 
gli interessi francesi in Africa» °!. Cosi lo vediamo manifestare in Burkina 
Faso contro l’operazione Barkhane, o organizzare una marcia davanti al 
consolato francese in Madagascar per sostenere le rivendicazioni malgasce 
sulle Isole Sparse. Dal 2018 la Russia porta avanti una vasta campagna di 
ingerenza in Madagascar, cercando di ravvivare il sentimento 
antifrancese *. 

Sebbene Kémi Séba tenga molto all’indipendenza degli Stati africani, 
non difende però il diritto dell’Ucraina di rimanere indipendente dalla 
Russia e proclama a gran voce la sua ammirazione per Putin, che dice di 
preferire «a tutti gli ossequosi presidenti occidentali e africani» ?*. Infine, in 
Mali, la Russia può contare su Adama Diarra, soprannominato «Ben il 
Cervello», portavoce di Yerewolo («In piedi sui bastioni»), un movimento 
che chiede la dipartita delle truppe francesi e l’intervento militare della 
Russia: «Siamo in guerra con la Francia», dichiara senza mezzi termini. «La 
Francia è il nemico. Chi non se n’è accorto non ha capito nulla» °*. 


La vittoria informativa di Gossi. 
Il Mali rappresenta una priorità strategica per il Cremlino, a causa della 


presenza dal gennaio 2013 di soldati francesi nell’ambito delle operazioni 
militari Serval e poi Barkhane. Di conseguenza, i servizi russi e PrigoZin si 


danno da fare per mantenere l’instabilità nel Paese. Il «Daily Beast 
sostiene che diversi membri della giunta che ha preso il potere in Mali nel 
2020, tra cui Makic Diaw e Sadio Camara, abbiano pianificato il loro colpo 
di Stato in territorio russo ®. Nel 2021 la Wagner pubblica foto ritoccate di 
soldati francesi per far credere che i suoi mercenari fossero già in Mali, 
mentre i media di PrigoZin mandano in onda un programma di fake news 
nel quale si sostiene che la Francia abbia deciso di armare i gruppi 
jihadisti °°. I propagandisti russi lavorano con tenacia a esacerbare le 
tensioni tra la Francia e il governo maliano, orchestrando un numero 
crescente di manifestazioni antifrancesi. Il 17 febbraio 2022, in 
considerazione dello stato di sicurezza sempre più instabile, il presidente 
Emmanuel Macron annuncia il ritiro delle forze francesi dal Mali e il 19 
aprile 2022 le truppe francesi lasciano la base di Gossi. Immediatamente 
vengono attaccate su Twitter da un falso account registrato a nome di Dia 
Diarra, un sedicente ex soldato maliano che accusa regolarmente la Francia 
di abusi. «Le immagini dei cadaveri nella base di Gossi», afferma il 20 
aprile 2022, «sono terribili. Un crimine contro il popolo maliano commesso 
dai Franciasi [sic]». L'esercito francese schiera un drone di osservazione 
sopra la base, e il giorno successivo registra un gruppo di uomini intenti a 
seppellire dei corpi in una fossa comune scavata a quattro chilometri a est di 
Gossi, mentre uno di loro riprende la scena con un telefono cellulare. Il 21 
aprile, alle 12.51, il falso account Dia Diarra pubblica le immagini dei 
cadaveri e commenta: «Ecco cosa hanno lasciato i francesi nella base 
abbandonata di #Gossi». Due ore dopo posta un video di circa venti secondi 
identico alla scena filmata dal drone. L’esercito francese decide di 
declassificare il filmato per poterlo diffondere sui media e contrastare cosi 
pubblicamente la campagna di disinformazione russa. L’account Dia Diarra 
viene cancellato dal suo stesso autore e, sebbene le false informazioni si 
siano diffuse sui social network, la smentita istantanea ne limita l’impatto. 
Quel giorno la Francia vince una battaglia, ma non la guerra, tutt'altro. 

Nel 2023 la pubblicazione di documenti provenienti dalla rete interna di 
Evgenij) Prigozin rivela la portata dell’influenza politica, militare e 
informativa della Wagner in Africa, dove decine di migliaia di combattenti 
ben addestrati svolgono funzioni di sicurezza essenziali per conto di un 
numero crescente di regimi *’. Dal momento del ritiro delle truppe francesi 
dalla Repubblica Centrafricana nel 2021, dal Mali nel 2022 e dal Burkina 


Faso nel 2023, l’influenza della Wagner in questi Paesi aumenta 
esponenzialmente. All’inizio del febbraio 2023 1l ministro degli Esteri russo 
Serge] Lavrov completa un tour trionfale nell’ Africa subsahariana. 


Riconoscere la minaccia informativa. 


Non si tratta solo di una mancanza di consapevolezza da parte delle 
autorità francesi della sfida che si trovano ad affrontare. L’8 e il 9 aprile 
2015, dopo la decisione del governo francese di non consegnare le navi da 
guerra Mistral alla Russia a seguito dell’annessione della Crimea, il GRU 
effettua un attacco informatico sotto la falsa bandiera dello Stato Islamico 
contro il canale TV5 Monde, che si trova costretto a interrompere la 
trasmissione dei suoi programmi. La portata e la complessità di questo 
attacco non hanno nulla a che vedere con quello che le ambasciate francesi 
avevano subito dalla Cina dopo l’incontro tra il presidente Nicolas Sarkozy 
e il Dalai Lama nel dicembre 2008. A partire dal 2017, sulla scia dei 
#MacronLeaks, la comunità di ricerca strategica francese inizia ad 
analizzare la minaccia degli attacchi quando questi sono già una realtà 
consolidata. L’Institut de recherche stratégique de l’École militaire (IRSEM), 
in collaborazione con il Centre d’analyse, de prévision et de stratégie 
(CAPS) del ministero degli Affari esteri, concentra l’attenzione sulla sfida 
rappresentata dalla manipolazione delle informazioni **. 

Per l’esercito francese si tratta di un completo rovesciamento di 
paradigma, poiché dal 2006 in poi si concentrava sulle operazioni 
d’informazione a sostegno delle operazioni militari. Nell’agosto del 2008 
l’imboscata di Uzbin, che provoca la morte di dieci soldati francesi di 
stanza in Afghanistan, si tramuta in un trauma collettivo quando «Paris 
Match» pubblica le fotografie dei talebani con indosso l’equipaggiamento 
sottratto ai soldati caduti, favorendo involontariamente la propaganda 
dell’avversario. Tra il 2006 e il 2012 la Francia produce allora una serie di 
manuali di formazione incentrati sugli impegni operativi: Dottrina 
congiunta delle operazioni informative (2006), Operazioni di influenza 
militare (2008) e Influenza a sostegno degli impegni operativi (2012). In un 
momento in cui la Francia è impegnata militarmente in Afghanistan, Libia, 


Mali e Siria, l’obiettivo è neutralizzare le operazioni di influenza avversarie 
e ottenere se non il sostegno l’accettazione della presenza dell’esercito 
francese, al fine di promuovere un clima di cooperazione e di pacificazione. 
Come il Pentagono, anche l’esercito francese si affida alle stazioni radio FM 
trasmesse nei dialetti locali come Radio Omid e Radio Surobi in 
Afghanistan. La strategia di influenza è portata avanti da servizi 
specializzati nella comunicazione operativa (ComOps) e nelle azioni civili- 
militari (Cimic), che nel 2011 confluiscono nel Centre interarmées d’actions 
sur l’environnement (CIAE), con sede a Lione. Il CIAE implementa 
operazioni di influenza per contrastare la propaganda dei terroristi islamici 
di Al-Qaida nel Maghreb Islamico (AQMI) e per sostenere l’azione delle 
truppe sul terreno. Nel 2015 il CIAE porta avanti la guerra di influenza della 
Francia contro Daesh proprio mentre la Francia lancia l’hashtag 
#stopdjihadisme sui social network. In segreto, la Francia costituisce anche 
una rete di sorveglianza dei segnali elettromagnetici, gestita dalla DGSE, che 
si basa su una ventina di stazioni di ascolto in Francia e all’estero per 
raccogliere metadati digitali, resi disponibili a vari servizi di intelligence 
attraverso una «infrastruttura di condivisione» soprannominata 
«Frenchelon». 


La nuova strategia di difesa informatica francese. 


Dalla pubblicazione del Libro bianco sulla difesa e la sicurezza 
nazionale del 2013, il cyberspazio è ufficialmente considerato come «un 
campo di battaglia a sé stante», mentre la difesa informatica viene elevata al 
rango di priorità strategica”. Definita dalle forze armate come «l’insieme 
delle attività messe in pratica per intervenire militarmente o non 
militarmente nel cyberspazio al fine di garantire l’efficacia dell’azione delle 
forze armate e il corretto funzionamento del ministero», la difesa 
cibernetica è stata affidata dal 2011 al 2017 al viceammiraglio Arnaud 
Coustillière, con la doppia supervisione del capo di Stato maggiore delle 
forze armate e del capo di Stato maggiore del ministero della Difesa. 

Nel 2017 si costituisce un Comando di difesa cibernetica (COMCYBER), 
che riferisce esclusivamente al capo di Stato maggiore delle forze armate. 


Già l’anno successivo il COMCYBER disponeva di 3200 «combattenti 
informatici» e godeva del supporto di organismi specializzati, a partire dal 
CIAE. All’interno del governo la difesa informatica è anche affidata 
all’ Agence nationale de la sécurité des systèmes d’information (ANSSI), che 
riferisce al Secrétariat général de la Défense et de la Sécurité nationale 
(SGDSN) ed è responsabile della protezione informatica dello Stato. Infine, 
vengono costituiti dei dipartimenti specializzati all’interno dei servizi di 
intelligence: la Direzione generale dei servizi esterni (DGSE), la Direzione 
dell’intelligence e della sicurezza della difesa (DRSD), la Direzione 
dell’intelligence militare (pRM) e la Direzione generale della sicurezza 
interna (DGSI). 

In risposta alla guerra dell’informazione di cui è bersaglio, la Francia 
struttura progressivamente un corpo dottrinale di cyberdifesa: nel 2018 
elabora una strategia di lotta informatica difensiva (LID), che mira ad 
affrontare i rischi cibernetici; nel 2019 dà struttura alla lotta informatica 
offensiva (LIO) il cui obiettivo è alterare i sistemi avversari; nel 2021 allinea 
il sistema delle tecniche informatiche volte a esercitare un’influenza 
mediatica finalizzata alla manipolazione dell’opinione pubblica (L21). Nel 
documento del corpo dottrinale si legge che «la guerra dell’informazione è 
parte integrante di qualsiasi strategia militare: senza la capacità di 
convincere e contrastare l’influenza del nemico, qualsiasi impegno militare 
è destinato a fallire» ‘°. L'obiettivo della nuova strategia militare francese è 
quello di adeguare gli eserciti alle nuove minacce informative del 
cyberspazio, orchestrate da gruppi o Stati ostili alla loro azione che 
ricorrono a strategie ibride, individuabili in una combinazione di «tecniche 
d’azione militari e non militari, dirette e indirette, lecite o illecite, spesso 
sovversive, ambigue e difficili da attribuire, finalizzate alla 
disorganizzazione e alla paralisi e in grado di essere attivate al di sotto di 
una determinata soglia di ritorsione o di conflitto aperto». Come 
integrazione delle sezioni LID e LIO, il settore L21 si focalizza sulle 
operazioni militari condotte al di fuori del territorio nazionale nella 
dimensione del cyberspazio che coinvolge l’aspetto cognitivo con la finalità 
di «rilevare, individuare e contrastare gli attacchi, sostenere la StratCom, 
fornire informazioni o manipolarle in modo autonomo o in combinazione 


con altre operazioni». Le operazioni condotte dal COMCYBER e quelle 
previste da L21 si concentrano sull’individuazione e il blocco di attacchi 
informazionali potenzialmente in grado di danneggiare la reputazione delle 
forze armate, ma per la prima volta l’esercito francese intraprende 
operazioni volte a ingannare l’avversario, in particolare attraverso l’uso dei 
social media. I profili ricercati dall’esercito si sono evoluti di conseguenza: 
l’esercito francese, che per la sua vocazione alla riservatezza è detto /a 
grande muette («il grande muto»), non esita più ad assumere sociologi, 
psicologi e laureati in economia specializzati in marketing digitale. Nel 
2022 il Cyber Centre for Operational Preparation (C2PO), con sede a 
Rennes, ha come obiettivo primario la formazione di cybercombattenti. In 
particolare, deve occuparsi della gestione del programma di studi annuale 
DEFNET, nonché delle esercitazioni internazionali in collaborazione con il 
centro di eccellenza della Nato a Tallinn. 

Dal canto suo, l’esercito francese non è rimasto inerte di fronte 
all’offensiva informativa della Russia in Africa. Ad esempio, il 15 dicembre 
2020, Meta annuncia di aver bannato una rete di 84 falsi account Facebook 
e 16 account Instagram in Africa, principalmente attivi nella Repubblica 
Centrafricana e nel Mali, gestiti dall’esercito francese in patria. Tuttavia, 
anche supponendo che COMCYBER e i servizi francesi siano in grado di fare 
fronte alla minaccia costituita da PrigoZin e dal progetto Lakhta del GRU, 
essi devono in ogni caso confrontarsi con operazioni coordinate da 
diplomatici russi, media di Stato e una decina di società di servizi, i cui 
dirigenti non hanno vincoli legali né etici. L'esercito francese, invece, è 
tenuto a rispettare il diritto umanitario internazionale, non può delegare le 
attività di influenza ad attori privati e non può affidare alla diplomazia 
pubblica la diffusione di false informazioni. Esiste una profonda asimmetria 
tra ciò che un regime democratico come la Francia è legittimato a fare e ciò 
che possono permettersi i suoi avversari più risoluti. 

La grande muette, oltretutto, lamenta sistematicamente una mancanza di 
cooperazione da parte dei diplomatici. «I soldati», afferma un generale che 
ha prestato servizio nel Sahel, «esigono l’efficienza, i diplomatici invocano 
la legittimità internazionale e 1 politici vogliono la garanzia di un ritorno 
sull’opinione pubblica. Bisogna trovare il modo di conciliare le diverse 
esigenze |... Quando viene lanciata un’operazione, all’inizio il 


coordinamento sembra funzionare. Poi tutto va alla deriva in un generale 
disimpegno. Tutti cominciano a prendere le distanze» *. Il generale Thierry 
Burkhard, capo di Stato maggiore delle forze armate francesi dal luglio 
2021, che ha fatto della guerra d'informazione una priorità, non nasconde il 
desiderio di coinvolgere i diplomatici francesi in una strategia di risposta 
globale. Il 1° settembre 2022 ha ricevuto il sostegno del presidente Macron, 
che ha esortato gli ambasciatori a essere «più aggressivi» e «più mobilitati» 
nella lotta contro l’influenza mediatica in particolare sui social media per 
«imporre la nostra narrazione» ‘*. 


La lotta contro le interferenze straniere nei processi elettorali. 


In sinergia con il potenziamento delle capacità informative del suo 
esercito, la Francia sta acquisendo nuovi mezzi per combattere le ingerenze 
straniere nei processi elettorali. Adottata nel 2018, la legge sulla lotta alla 
manipolazione dell’informazione, applicabile nei tre mesi che precedono i 
sondaggi elettorali di portata nazionale, impone un obbligo di trasparenza 
alle piattaforme digitali che ricevono più di 5 milioni di visualizzazioni al 
mese, e abilita il deferimento di qualsiasi questione al giudice dei 
procedimenti sommari, il quale può disporre la sospensione entro 
quarantotto ore della diffusione di informazioni false. 

Infine, nel luglio 2021, la Francia ha creato VIGINUM, un’agenzia 
responsabile della «vigilanza e protezione contro le interferenze digitali 
straniere» il cui scopo è di individuare e caratterizzare le operazioni di 
manipolazione delle informazioni a opera di attori stranieri che minano gli 
interessi fondamentali della nazione, nella fattispecie la sua indipendenza, 
l’integrità territoriale e il funzionamento delle sue istituzioni. I suoi obiettivi 
sono le interferenze digitali straniere, che VIGINUM definisce «un fenomeno 
artificioso che influisce sul dibattito pubblico online ed è caratterizzato da 
contenuti distorti o falsi, diffusi in modo massiccio e deliberato attraverso 
mezzi artificiali o automatizzati, con potenziali conseguenze dannose per 
gli interessi nazionali, e il coinvolgimento diretto o indiretto di attori 
stranieri (statali, parastatali o non statali)» ©’. Nel 2023 VIGINUM dispone di 
un organico di 42 persone alle dipendenze del Segretariato generale per la 


difesa e la sicurezza nazionale (sGDSN). Dal dicembre 2021 è in grado di 
raccogliere e elaborare automaticamente i dati personali provenienti dai 
social network, e ha sviluppato i propri strumenti di analisi delle minacce 
(Counter Threat Intelligence, CTI), basati sia su strumenti di rilevamento 
algoritmici che sulle competenze umane dei suoi analisti. Il servizio ha il 
compito di monitoraggio e analisi, utilizzando fonti open source, delle 
tendenze e dei contenuti. Tuttavia, agli agenti di VIGINUM è vietato 
interagire con gli utenti di internet e pubblicare contenuti sui social media. 
In altre parole, a differenza del Global Engagement Center americano, 
VIGINUM non ha la facoltà di contrastare le offensive informative, né di 
informare il pubblico in generale, e la sua azione è ampiamente 
indipendente da quella dell’esercito, dei servizi di intelligence e del 
ministero degli Affari esteri, all’interno del quale operano un ambasciatore 
per le questioni digitali e una task force incaricata di rintracciare la fonte 
della manipolazione delle informazioni. Finora, la risposta della Francia alla 
minaccia ibrida globale rappresentata dalla manipolazione delle 
informazioni è stata parziale e non coordinata. L’unico vero forum per la 
cooperazione tra servizi spesso in competizione tra loro è il Centro di 
coordinamento delle crisi informatiche (C4), un organismo interministeriale 
incaricato di analizzare le minacce, guidato dall’ANSSI e che riunisce la 
DGSE, COMCYBER e la DGSI. A fronte di minacce che implicano il 
coordinamento di cyberoperazioni, azioni nel mondo reale e tutti i mezzi di 
influenza degli Stati autoritari, la Francia rimane focalizzata sul primo 
aspetto. Nel 2022 l’ANSSI ha individuato 831 intrusioni a scopo di lucro, 
spionaggio o destabilizzazione‘°. Nicolas Lerner, capo della DGSI 
dall’ottobre del 2018, testimonia che «le minacce alla nostra sicurezza 
nazionale sono innegabilmente aumentate negli ultimi anni‘. Infine, 
VIGINUM ha identificato 60 fenomeni inattendibili durante le elezioni 
presidenziali e legislative del 2022, caratterizzandone cinque come 
interferenze straniere, pur senza attribuirle ufficialmente. Una delle 
operazioni più eclatanti è stata la creazione della falsa Ong Foundation to 
Battle Injustice (FBI): fondata da Evgenij PrigoZin nella primavera del 2021, 
che ha cercato di esacerbare le divisioni interne alla società francese 
denunciando la violenza della polizia e offrendo a diverse associazioni 
legittime dei finanziamenti destinati a manifestazioni e azioni di disturbo. I 


propagandisti russi amplificano i contenuti favorevoli a Marine Le Pen e 
diffondono innumerevoli notizie false che prendono di mira Emmanuel 
Macron: un falso tweet di Bbc World diffuso sui canali Telegram filorussi 
sostiene che Macron abbia dichiarato pubblicamente che «l'Europa deve 
prepararsi ad accogliere 60 milioni di rifugiati dall’ Africa e dal Medio 
Oriente nei prossimi vent’anniy *. 


La proliferazione di attori statali malevoli. 


Il fatto che l’attenzione dell’esecutivo si sia focalizzata sulle interferenze 
straniere durante le elezioni ha portato a sottovalutare gli attacchi 
informativi quotidiani, cosa che sul lungo periodo, essendo questi condotti 
da un numero crescente di regimi autoritari determinati a indebolire la 
società francese, può avere effetti devastanti. In merito alle minacce subite 
nel 2022, l’ANSSI osserva che la maggior parte dei casi di spionaggio 
informatico rilevati dall’agenzia coinvolgono «modalità operative associate 
alla Cina come open source», alla quale sono attribuite 9 delle 19 
operazioni nei «principali incidenti trattati dall’agenzia»‘. «I nostri 
avversari», afferma Gabriel Ferriol, responsabile di VvIGINUM, «hanno 
investito grandi risorse per riuscire a dominare il campo 
dell’informazione» °°. 

Tra questi spicca la Turchia di Recep Tayyip Erdogan, al potere dal 
2014, che utilizza l'Islam come strumento di influenza all’estero e come 
leva di potere contro la Francia, accusata di «islamofobia» dai media turchi. 
Nel marzo 2020 l’agenzia di stampa Anadulu ha diffuso la falsa notizia che 
una donna fosse stata accoltellata in Francia perché indossava il velo”. 
Nell’aprile 2022 la rete statale turca TRT ha aperto un sito in lingua 
francese, ispirato a RT, che ha come motto «Verità, obiettività, originalità», 
e ha annunciato di voler «portare alla luce ciò che rimane nell’ombra» °°. 
Attraverso Diyanet, l’istituzione governativa turca responsabile degli affari 
religiosi che gestisce e retribuisce centinaia di imam turchi distaccati in 
Francia, la confederazione musulmana europea Millî Gòriis, che amministra 
70 moschee in Francia, e il Partito per l’uguaglianza e la giustizia, fondato 
nel 2015, la Turchia cerca di fare dell’islam uno strumento d’influenza al di 


là della propria diaspora in Francia. Con la creazione di Ong, il 
reclutamento di influencer e la promozione di dibattiti sul velo essa si 
impegna infatti a diventare il fulcro di una «islamosfera» francese. 

Nel 2021 lo storico di origine turca Hamit Bozarslan pubblica L’anti- 
démocratie au xx° siècle, un libro in cui descrive la «corsa forsennata» di 
Iran, Russia e Turchia impegnate in un processo di radicalizzazione per 
sferrare un attacco alle democrazie in nome della loro comune «missione 
storica». A causa della sua storia e della sua vocazione universale, la 
Francia è uno dei principali teatri e centro nevralgico di questa guerra 
globale dell’informazione che vede ora contrapporre le dittature alle 
democrazie. 
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Capitolo decimo 
Teorie cospirative e guerra psicologica 


Nel maggio del 2014, un giovane docente americano, ricercatore presso 
l’Università di Cambridge e dipendente dell’azienda Cambridge Analytica, 
suscita scalpore all’Università statale di San Pietroburgo in Russia. «Il 
vostro account Facebook sa di voi più di qualunque altra persona faccia 
parte della vostra vita», afferma in perfetto russo Aleksandr Kogan, nato nel 
1986 nell’ex repubblica sovietica della Moldavia e vissuto per alcuni anni a 
Mosca. «Il livello di ciò che si può prevedere su di voi in base a ciò che vi 
piace su Facebook», aggiunge, «supera di gran lunga ciò che vostra moglie, 
i vostri genitori o i vostri amici potrebbero dire di voi». Davanti a un 
pubblico affascinato, spiega che è possibile prevedere «praticamente tutto» 
di una persona solo esaminando i suoi «mi piace», compresa la personalità, 
l’intelligenza e il grado di benessere, e descrive come sia stato in grado di 
raccogliere, a basso costo, informazioni sui gusti, gli amici, l’età, 1 dati 
demografici e altri dettagli privati di un numero enorme di utenti dei social 
media americani. 

Aleksandr Kogan viene assunto dal dipartimento di psicologia 
dell’Università statale di San Pietroburgo con un contratto approvato dallo 
Stato russo e l’indispensabile avallo dell’FSB per aiutare 1 ricercatori russi a 
determinare se la psicopatologia, il narcisismo e il machiavellismo 
(soprannominati la «triade oscura» dagli psicologi), siano correlabili al 
comportamento scorretto e aggressivo online. Ufficialmente, l’obiettivo era 
quello di «individuare 1 troll per migliorare in qualche misura la vita delle 
persone soggette alle molestie», offrendo loro «se necessario, assistenza 
gratuita», come afferma Janina Ledovaija, docente del dipartimento di 
psicologia dell’università?. La ricerca guidata da Kogan è ufficialmente 
intitolata Stress, salute e benessere psicologico nei social network: 
un’indagine interculturale*. In realtà, la ricerca puntava all’individuazione 


di soggetti con tratti di personalità maligni per mobilitarli in campagne di 
molestie online all’estero, ossia proprio ciò che Aleksandr Kogan stava 
facendo per conto di Cambridge Analytica. La conferenza del giovane 
ricercatore ha destato vivo interesse nel GRU e nell’IRA, che hanno ravvisato 
nel suo lavoro la possibilità di trasformare Facebook in un’arma contro i 
suoi stessi utenti. Grazie a questa nuova tecnica di microtargeting diventava 
improvvisamente più facile hackerare sia i cervelli che 1 server. Che ne 
fosse consapevole o meno, Kogan consegnò alla Russia 1 piani operativi per 
la creazione di una delle armi di manipolazione di massa più sofisticate 
della storia. 


La corsa al microtargeting psicologico su Facebook. 


Dopo essere emigrato negli Stati Uniti in seguito al crollo dell’Urss, 
Aleksandr Kogan studia fisica a Berkeley, poi psicologia nel laboratorio di 
Dacher Keltner, che si occupa di felicità, gentilezza ed emozioni positive. 
Consegue un dottorato di ricerca in psicologia presso l’Università di Hong 
Kong nel 2011 e l’anno successivo diventa ricercatore associato e docente 
presso il Dipartimento di psicologia dell’ Università di Cambridge. Qui crea 
il Prosociality and Well-being Laboratory (CPW Lab) e conduce indagini 
online. Si interessa poi degli studi portati avanti da un altro laboratorio di 
Cambridge, il Psychometrics Center. Il direttore del centro, John Rust, 
studia tecniche statistiche e informatiche destinate allo sviluppo di test di 
personalità, intelligenza e valutazione clinica per le istituzioni pubbliche 
inglesi. 

Kogan incontra il ricercatore più promettente dell’epoca, Michal 
Kosinski, un polacco specializzato nello sviluppo di test psicometrici 
online, formulati solo due anni prima. Nel maggio del 2011 tre ricercatori 
dell’Università del Maryland presentano, in occasione di una conferenza 
internazionale sull’interazione uomo-computer sponsorizzata da Microsoft, 
Google e NSF, «un metodo per prevedere con precisione la personalità di un 
utente in base alle informazioni pubbliche disponibili sul suo profilo 
Facebook» °. Utilizzando l’interfaccia di programmazione di Facebook i tre 
progettano un’applicazione per la somministrazione di un questionario sulla 


personalità a 279 utenti, raccogliendone al contempo tutti i dati presenti nei 
profili Facebook. Il questionario consiste nel test psicologico più classico, il 
Big Five Personality Inventory, sviluppato nel 1991 da diversi psicologi, tra 
cui Robert McCrae e Paul Costa, e che testa cinque tratti centrali della 
personalità: —estroversione-introversione, —gradevolezza-sgradevolezza, 
coscienziosità-negligenza, nevroticismo-stabilità emotiva, apertura mentale- 
chiusura mentale. Confrontando le risposte dei soggetti con gli elementi del 
loro profilo Facebook, i ricercatori sviluppano un modello in grado di 
prevedere, sulla base del comportamento che hanno sul social, la 
personalità per ciascuno dei cinque fattori con un’approssimazione dell’ 11 
per cento rispetto ai valori reali. Utilizzano un modello statistico di 
regressione lineare, teso a stabilire la relazione tra una variabile detta 
«esplicita» (in questo caso, un tratto della personalità) e una o più variabili 
definite «esplicative» (in questo caso, il comportamento su Facebook). 
Desideroso di applicare questo metodo su larga scala, Michal Kosinski 
scopre per caso un sondaggio online denominato myPersonality, diffuso nel 
2007 su Facebook da uno studente di Nottingham, David Stillwell. Il 
sondaggio si basa sul modello dei Big Five, e oltre 6 milioni di persone 
avevano risposto alle domande loro poste. Stillwell accetta di condividere i 
suoi dati con Kosinski e in cambio riceve un’offerta di lavoro a Cambridge. 
Kosinski e Stillwell scoprono quindi che i «mi piace» di Facebook, 
introdotti nel 2009, sono sufficienti per consentire di prevedere la 
personalità di un utente. Nel 2013 Thore Graepel di Microsoft, Kosinski e 
Stillwell pubblicano uno studio in cui si dimostra che i dati 
comportamentali accessibili al pubblico possono essere utilizzati per 
determinare una serie di attributi personali come l’età, il sesso, 
l’orientamento sessuale, l’origine, le opinioni religiose e politiche, oltre a 
tratti della personalità come il benessere emotivo, l’intelligenza o le 
dipendenze ®. Nello studio rimarcano, con una certa preveggenza, che la 
rilevazione di caratteristiche individuali ricavata dai dati digitali può essere 
facilmente applicata a un gran numero di persone senza il loro consenso e 
senza che lo vengano a sapere. Kogan studia i dati raccolti da 
myPersonality e al contempo cerca di avvicinare Facebook, il cui capo, 
Mark Zuckerberg, si vanta pubblicamente dell’onniscienza della sua 
piattaforma. «È la prima volta», dice Cameron Marlow, a capo del team di 
data scientist di Facebook, «che il mondo ‘accede a dati sulla 


comunicazione umana di questa portata e qualità [...]. E per la prima volta 
disponiamo di un microscopio |...] che ci permette di esaminare il 
comportamento sociale con una precisione mai raggiunta prima». Il 10 
settembre 2012 Facebook deposita un brevetto volto al microtargeting 
pubblicitario e alla «determinazione delle caratteristiche della personalità 
degli utenti a partire dalle comunicazioni e dalle caratteristiche dei sistemi 
di rete sociale». Grazie all’intervento del suo ex professore Dacher 
Keltner, consulente di Facebook, Kogan stringe un sodalizio con lo science 
team dell’azienda di Zuckerberg, che gli fornisce una serie di macrodati sui 
legami di amicizia tra gli utenti e sull’uso delle emoticon. Kogan crea poi 
l’applicazione cPw Lab per raccogliere i dati individuali dei partecipanti 
volontari e dei loro amici. Si reca regolarmente a Menlo Park, il campus di 
Facebook, mentre il suo laboratorio arriva a impiegare 15 ricercatori. 

Il targeting psicologico online, oggetto di studio in un limitatissimo 
numero di dipartimenti di psicologia in tutto il mondo, è emerso nel 2014 
come una tecnica rivoluzionaria a cui le istituzioni preposte alla guerra 
dell’informazione non sono rimaste insensibili. Nel 2015 Kosinski viene 
reclutato dalla Business School della Stanford University come professore 
associato di Organizational Behaviour («comportamento organizzativo»). 
La sua ricerca attira finanziamenti da Microsoft, Google, NSF e DARPA. 
Stillwell a sua volta pubblica un importante articolo in cui dimostra che con 
soli dieci like il modello informatico configura la personalità di un 
individuo in modo più affidabile rispetto ai suoi colleghi, con 150 like 
meglio di un membro della sua famiglia e, con 300, il programma conosce 
la persona meglio del suo stesso coniuge?. Quello che all’epoca i funzionari 
del DARPA ignoravano è che questa innovazione sarebbe stata impiegata in 
ambito militare dalla Russia, con il supporto di un soggetto non governativo 
all’epoca ancora sconosciuto: Cambridge Analytica. 


Cambridge Analvytica attacca gli Stati Uniti. 


Nel febbraio del 2014 Aleksandr Kogan incontra Christopher Wylie, un 
dottorando in intelligenza artificiale (Machine Learning) presso la 
University of the Arts di Londra. Dal 2013 Wylie lavora anche per Strategic 


Communication Laboratories (SCL), una società di consulenza specializzata 
in guerra psicologica e comunicazione strategica. Fondata nel 1990, questa 
azienda inglese si presentava come una «agenzia globale per la gestione 
delle elezioni», e conduceva operazioni di influenza elettorale utilizzando la 
profilazione comportamentale per conto, tra gli altri, della Nato e dell’MI6. 
Christopher Wylie, in collaborazione con lo psicologo Brent Clickard 
dell’Università di Cambridge, lavora allo sviluppo di un sistema 
automatizzato di raccolta dati abbinato a un algoritmo di deep learning 
basato su reti neurali artificiali per elaborare previsioni sul comportamento 
elettorale. Comprensibilmente, Wylie è molto interessato alla prospettiva di 
utilizzare i dati di Facebook per sfruttare questi strumenti di previsione a 
fini elettorali, e recluta a tal scopo Aleksandr Kogan, che a sua volta lo 
mette in contatto con Kosinski e Stillwell. L’intero gruppo si dedica allo 
sviluppo di un modello di previsioni basato sui like di Facebook, fino al 
momento in cui Stillwell e Kosinski avanzano richieste economiche che la 
SCL considera irragionevoli e che, conseguentemente, respinge. A quel 
punto il progetto resta nelle mani del solo Kogan. 

Incaricato della raccolta e dell’elaborazione dei dati, Kogan fonda una 
società, la Global Science Research (GSR). In cambio di 800 000 dollari, cha 
vanno a coprire i costi di raccolta, GSR si offre di fornire a SCL 1 dati 
demografici e di personalità degli utenti che hanno partecipato a sondaggi 
remunerati. Nell’estate del 2014, tramite la piattaforma Qualtrics, Kogan 
recluta diverse centinaia di migliaia di volontari. Alla fine dell’anno lancia 
su Facebook l’applicazione thisisyourdigitallife («questa è la tua vita 
digitale»), un quiz interattivo che raccoglie i dati dai partecipanti volontari e 
dai loro amici di Facebook. 

La maggior parte delle informazioni raccolte riguarda gli utenti 
americani, perché nel novembre del 2013 la scL ha aperto una filiale negli 
Stati Uniti con l’obiettivo di entrare nell’agone delle elezioni di medio 
termine previste per l’anno successivo. Chiamata Cambridge Analytica in 
onore dei ricercatori dell’Università di Cambridge, la società viene 
costituita su iniziativa del propagandista dell’alt-right Steve Bannon, che 
riconosce in quello che definisce l’«occhio divino» di Facebook un 
formidabile strumento di previsione '’. Riceve subito un finanziamento di 
20 milioni di dollari dal miliardario americano Robert Mercer, un ex 


specialista di dati IBM che per lungo tempo ha diretto il fondo speculativo 
Renaissance Technologies ammassando una fortuna grazie all’analisi 
predittiva. Cambridge Analytica nasce quindi dall’incontro tra Wylie e 
Bannon, e quest’ultimo, ben più esperto di questioni digitali rispetto ai 
dirigenti britannici di SCL, diventa il vicepresidente della società e, di fatto, 
il suo capo indiscusso. 

Grazie a Kogan, Cambridge Analytica è stata in grado non solo di creare 
un database di 87 milioni di profili Facebook, ma anche di progettare 
modelli predittivi rispetto ai gruppi più propensi a rispondere 
favorevolmente alle sue aspirazioni politiche. Nel gennaio del 2014 a 
Kogan viene assegnato il progetto Trinidad di scL. Il ministero della 
Sicurezza nazionale di Trinidad e Tobago, uno Stato caraibico con una 
popolazione di 1,3 milioni di abitanti, recluta l’azienda inglese per 
identificare 1 trinidadiani con maggiori probabilità di commettere un 
crimine, non per ridurre la criminalità, ma per reclutare scagnozzi nelle 
future campagne politiche. Il ruolo di Kogan era dunque quello di 
individuare le caratteristiche associate al comportamento antisociale o 
deviante utilizzando «la profilazione psicografica criminale tramite 
intercettazioni» ed è stato allora che il team di Cambridge Analytica è 
venuto a conoscenza del lavoro condotto in Russia sul targeting della 
«triade oscura» !!. 


La militarizzazione della «triade oscura». 


L’espressione «triade oscura della personalità» è stata coniata nel 2002 
da Delroy L. Paulhus, professore di psicologia della personalità presso 
l’Università di Vancouver in Canada. In un articolo molto apprezzato egli 
osserva che, tra le personalità socialmente avverse, il machiavellismo 
(personalità manipolativa), il narcisismo (grandiosità, dominio e senso di 
superiorità), cosi come la psicopatia primaria (insensibilità, scarsa empatia, 
mancanza di emozioni) e la psicopatia secondaria (impulsività, ricerca del 
brivido, tenacia ecc.) hanno suscitato un forte interesse negli studi empirici 
condotti su gruppi non criminali, ossia persone con disturbi di personalità 
non diagnosticati, che spesso mostrano pochi o nessun sintomo. La 


dimostrazione dell’esistenza di prove empiriche circa la sovrapposizione tra 
machiavellismo e psicopatia, tra narcisismo e psicopatia, e tra 
machiavellismo e narcisismo, rende possibile, secondo Paulhus, identificare 
la tipologia di personalità che combina questi tre tratti estremi: «Nonostante 
le differenti origini», scrive, «le personalità che compongono questa “triade 
oscura” condividono un certo numero di caratteristiche. In misura diversa 
tutte e tre implicano un carattere socialmente malevolo con tendenze 
comportamentali all’autopromozione, alla freddezza emotiva, all’ipocrisia e 
all’aggressività» !. 

Quando Aleksandr Kogan, nel 2014, inizia a progettare per conto 
dell’Università di San Pietroburgo e di Cambridge Analytica i modelli di 
profilazione per intercettare la triade oscura negli utenti internet, attinge 
anche al lavoro di due ricercatori americani che avevano individuato nel test 
psicometrico più diffuso, il NEO PI-R (International Personality Item Pool 
Representation of the Neuroticism, Extraversion, Openness Personality 
Inventory-Revised) dodici domande, soprannominate «la sporca dozzina», 
sufficienti a misurare in modo affidabile la triade oscura. Partendo da li, e 
confrontando i dati psicometrici con i dati di Facebook a sua disposizione, 
Kogan riesce ad applicare un metodo di apprendimento automatico 
(machine learning) noto come apprendimento supervisionato, che consiste 
nel creare una funzione predittiva a partire da esempi annotati, cioè esempi 
che sono stati esplicitamente catalogati. Una volta addestrato su dati 
affidabili, 11 modello predittivo può essere applicato anche a dati non 
presenti nel database utilizzato per l’apprendimento. In altre parole, il 
modello può essere addestrato a identificare le persone della triade oscura 
semplicemente in base a ciò che «piace» loro su Facebook. Aleksandr 
Kogan, ad esempio, ha identificato facilmente «interessi estremi e non 
convenzionali» come l’attrazione per le armi da fuoco, le balestre, le 
droghe, la magia nera, il paranormale o i dischi volanti, quali elementi 
predittivi di un comportamento deviante '*. 

Agli occhi di Steve Bannon, intenzionato a costituire un «esercito di 
troll» al servizio del caos politico da lui invocato, lo strumento ideato da 
Kogan offre un’opportunità unica di raggiungere gli individui più propensi 
all’azione. La SCL aveva maturato una certa esperienza nella propaganda 
online già prima dell’arrivo di Kogan, ma la tecnica innovativa di 


quest’ultimo ha permesso, come testimonia Wylie, di moltiplicarne gli 
effetti concentrandosi su «individui che ottengono sia un alto punteggio di 
nevroticità, sia le caratteristiche della triade oscura, cosi come coloro che 
sono più inclini a impulsi rabbiosi e a pensieri cospiratori rispetto al 
cittadino medio», e che è dunque possibile «con la giusta spinta», «indurre 
ad abbracciare pensieri e comportamenti estremi» !. 

Per mobilitarli all’azione il team di Cambridge Analytica crea falsi 
gruppi estremisti dai nomi piuttosto generici (Smith County Patriots), che 
compaiono nei feed di notizie delle persone che avevano apprezzato 
contenuti analoghi: i sistemi algoritmici di Facebook sono progettati infatti 
per incoraggiare il coinvolgimento degli utenti, quindi chi mette «mi piace» 
a un contenuto di tipo radicale è immediatamente esposto a molti altri. 
Inoltre, grazie ai suoi legami personali con il science team di Facebook, 
Aleksandr Kogan è ben consapevole della natura straordinariamente 
contagiosa della rabbia sul social network di Mark Zuckerberg. Nel 2014 1l 
science team manipola i feed di notizie di 700 000 utenti per testare il 
«contagio» emotivo su Facebook e conclude, in uno studio reso pubblico, 
che «il contagio emotivo si verifica senza interazione diretta tra le persone e 
in totale assenza di segnali non verbali. È sufficiente vedere ripetuti 
messaggi di gioia o indignazione affinché le persone provino queste stesse 
emozioni» !°. In questo caso, la rabbia è emersa come l’emozione più 
potente, quella che genera il maggior coinvolgimento (like, condivisioni, 
commenti). L’anno precedente, gli scienziati cinesi erano giunti alla stessa 
conclusione analizzando 70 milioni di messaggi diffusi da 200 000 utenti: 
«La rabbia è più influente di altre emozioni come la gioia», hanno concluso 
i ricercatori, i quali aggiungevano poi che, poiché gli utenti dei social media 
sono collegati a molti altri individui che pensano e sentono come loro, «una 
semplice espressione di indignazione può diffondersi a macchia d’olio 
all’interno di una comunità online» !’. Anche persone che non si erano mai 
arrabbiate prima, di fronte alla rabbia collettiva sono propense a unirsi alla 
furia. Il 24 febbraio 2016 Facebook introduce cinque emoticon, 
consentendo agli utenti di esprimere l’emozione specifica ricavata dai post 
degli amici o dalle pagine che apprezzavano. Successivamente, per 
massimizzare la viralità dei contenuti e quindi i profitti pubblicitari, 
l’azienda di Mark Zuckerberg modifica i suoi algoritmi in modo che i 


contenuti che generano rabbia attirino cinque volte più visualizzazioni 
rispetto a quelli che scatenano emozioni positive "*. 

Non solo gli ingegneri di Cambridge Analytica sfruttano le 
caratteristiche della piattaforma, ma per essere certi di raggiungere 1 loro 
obiettivi utilizzano i servizi pubblicitari mirati di Facebook, che consentono 
loro di identificare un gran numero di persone attratte dai contenuti 
corrispondenti a quelli determinati dal modello predittivo della triade 
oscura. Una volta unitisi ai falsi gruppi creati dal team di Bannon, questi 
utenti vengono esposti a contenuti pre-testati che hanno l’effetto di suscitare 
in loro la rabbia e di spingerli all’azione. Il pubblico cosi formato e 
condizionato può essere manipolato a piacimento. «Cambridge Analytica», 
dichiara Christopher Wylie, «voleva provocare gli individui, e indurli ad 
agire» |’. Una volta raggiunto un numero sufficienti di membri suddivisi in 
gruppi, Cambridge Analytica ricorre alle classiche tattiche  PsyOps 
precedentemente utilizzate dalla società madre SscL per fomentare 
insurrezioni o colpi di stato per conto dei suoi clienti. L'azienda organizza 
eventi in luoghi di modeste dimensioni, in modo che la folla si senta 
numerosa: «Le persone che ci vanno», scrive Wylie, «trovano 1 loro fratelli 
arrabbiati e paranoici. Questo li porta naturalmente a sentirsi parte di un 
movimento gigantesco, il che permette loro di alimentarsi senza ritegno e 
reciprocamente di paure e cospirazioni °°». Non appena un gruppo risulta 
sufficientemente attivo, subito viene presentato a un gruppo simile in una 
contea vicina. «Col tempo», conclude Wylie, «l’azienda è riuscita a dar vita 
a un movimento nazionale di cittadini cospirazionisti e nevrotici. L’alt- 
right ?!. 


L'esercito di troll di Steve Bannon. 


Steve Bannon è stato senza dubbio il primo a intravvedere il potenziale 
dei forum di discussione online come Reddit e 4chan per reclutare troll e 
mobilitarli al servizio del suo progetto di «rivoluzione mondiale» 
conservatrice. Ha quindi utilizzato la tecnica di Cambridge Analytica e di 
Kogan per distribuire su vasta scala strumenti progettati per rimuovere le 
inibizioni da individui la cui personalità presentava già tratti sadici e 


violenti, prendendo di mira in particolare coloro che si sentivano oppressi 
dal politically correct o che covavano un razzismo latente. Cambridge 
Analytica, secondo la testimonianza di Christopher Wylie, ha poi ideato «un 
arsenale di strumenti psicologici pronti a essere impiegati sistematicamente 
sulle reti sociali, blog, gruppi di discussione e forum» °°. L'obiettivo era di 
incoraggiare la rabbia, un sentimento che tende a ridurre il bisogno di 
spiegazioni razionali dei soggetti e a metterli in uno stato d’animo 
aggressivo o vendicativo tale da far loro sottovalutare i rischi. Attraverso 
una serie di test, Cambridge Analytica scopre poi che, nonostante 
un'ipotetica guerra contro la Cina o il Messico implicasse un calo dei 
profitti e dell’occupazione negli Stati Uniti, «gli individui accecati dalla 
rabbia erano disposti a tollerare un danno economico nazionale purché 
l'eventuale guerra commerciale consentisse loro di punire gli immigrati e 
gli hipster liberali» °°. L'idea era quella di incitare alla ribellione, prima 
online e poi nel mondo reale, individui psicologicamente fragili, più 
propensi di altri a compiere atti di malvagità. Come nel processo di 
reclutamento delle sette, questi individui vengono incoraggiati a tagliare 
tutti 1 legami con l’ambiente circostante, famiglia o amici, per ritrovarsi 
circondati da soggetti simili, sottoposti alla stessa propaganda. «All’interno 
di questa setta», scrive Wylie, «i nuovi discepoli diventavano quasi 
impermeabili alla ragione e ai fatti, anche per il solo fatto di essere 
digitalmente isolati da qualsiasi narrazione differente» °°. Dal 2014 al 2016 
Bannon impiega Cambridge Analytica prima a favore del Comitato 
d’azione politica (PAC) del senatore repubblicano John Bolton, poi per la 
campagna Leave durante il referendum sulla Brexit e infine per Donald 
Trump, di cui diventa direttore della campagna elettorale e capostratega 
nell’agosto del 2016. 


L’appropriazione da parte della Russia delle tecniche di Cambridge 
Analytica. 


Nel frattempo, i propagandisti russi si sono appropriati delle tecniche di 
Cambridge Analytica a vantaggio delle loro fabbriche di troll e delle loro 
tecniche di diffusione dei contenuti. L'interesse della Russia per il team 


messo insieme da Steve Bannon non si limita al reclutamento di Aleksandr 
Kogan. Infatti, nella primavera del 2014, subito dopo la conferenza di 
Kogan a San Pietroburgo, l’azienda energetica Lukoil, molto vicina al 
Cremlino e sospettata di fornire copertura all’FsB all’estero, contatta 
Cambridge Analytica. Quest'ultima accetta di incontrare i funzionari della 
Lukoil a Londra per illustrare i risultati del lavoro svolto. Seguendo le slide 
della presentazione, il team scL illustra le strategie di disturbo elettorale 
messe in atto dell’azienda in Nigeria, volte a dissuadere gli elettori della 
parte avversa dal votare. I dirigenti di Lukoil, che si dichiarano alla ricerca 
di nuove strategie commerciali, mostrano un forte interesse per le tecniche 
di targeting politico utilizzate negli Stati Uniti”. Il GRU in effetti si 
interessava già dal 2014 alle attività di Cambridge Analytica. Ormai è 
acclarato che Sam Patten, un ricercatore che aveva lavorato in Oregon sui 
modelli predittivi di Cambridge Analytica in occasione delle elezioni di 
medio termine, era un agente russo alle dipendenze di Konstantin Kilimnik, 
ufficiale del GRU. Nel 2016 lo stesso Konstantin Kilimnik ricevette enormi 
masse di dati elettorali del Partito repubblicano da Paul Manafort, all’epoca 
manager della campagna di Donald Trump, ai fini dell’analisi predittiva °°. 
Come di consueto, il GRU è riuscito a raddoppiare la sua attività di 
intelligence umana grazie all’hacking informatico. Ad esempio, l’inchiesta 
parlamentare inglese sulle attività di Cambridge Analytica ha rivelato come 
gli hacker russi avessero sottratto i dati della società GSR di Aleksandr 
Kogan””. 

Kogan, tra l’altro, è stato fino al 2017 consulente di un gruppo di 
psicologi russi per la raccolta e lo sfruttamento di dati simili a quelli già 
venduti Cambridge Analytica, e per lo stesso scopo, vale a dire, secondo 
quanto dichiarato da Christopher Wylie, l’analisi della predisposizione a un 
comportamento molesto online delle persone con tratti di personalità 
antisociale o disadattiva’?. Nel marzo 2015 i ricercatori russi hanno 
condotto un proprio esperimento su Facebook paragonabile a quelli condotti 
da Kogan. Intitolato Dark Personalities on Facebook: Harmful Online 
Behaviour and Language, ha coinvolto un campione di 6724 utenti russi 
che dovevano completare un questionario psicometrico su un’applicazione 
appositamente progettata e autorizzata a raccogliere i loro dati Facebook. °° 
I ricercatori russi hanno cosi scoperto che il 25 per cento del loro campione 


era dedito a comportamenti offensivi online, e gli psicopatici maschi 
mostravano una propensione all’aggressione persino maggiore. 

Nel 2018 le attività svolte in Russia da Kogan, che pure si guarda bene 
dal farne menzione nel suo curriculum vitae, diventano di pubblico dominio 
nel Regno Unito. Il ricercatore americano inizia quindi a minimizzare sia la 
sua responsabilità che l’efficacia delle tecniche da lui congegnate, senza 
però risultare convincente. Nega anche di essere una «spia russa», cosa di 
cui nessuno lo aveva ancora apertamente accusato ?°. Volontariamente o 
meno, consapevole di ciò che stava facendo o meno, ha fornito ai 
propagandisti russi un’arma formidabile che il GRU e l’IRA avrebbero presto 
utilizzato nelle loro campagne ad ampio spettro sui social media. 


L'’intensificarsi delle teorie cospirative da parte della Russia. 


La tecnica inventata da Aleksandr Kogan si rivela particolarmente 
importante per i servizi segreti stranieri russi che da decenni diffondono 
teorie del complotto. Non solo 1 tratti della personalità della triade oscura 
sono predittivi delle credenze cospirative, evidenza confermata dai 
ricercatori australiani nel 2019°', ma come ha dimostrato empiricamente 
Delroy L. Paulhus nel 2011, «i membri della triade oscura mostrano un 
modello di relazioni coerente con l’impulsività»?. Individuando le 
personalità della triade oscura i propagandisti russi riescono sia ad 
amplificare l’impatto delle misure attive, sia a reclutare su internet 
personalità fragili, suscettibili di essere manipolate, al fine di coinvolgerle 
in azioni criminali. L'inferno del trolling russo comprende quindi tre cerchi 
concentrici: 1 troll professionisti o automatizzati dell’tIRA e del GRU, che 
agiscono come agitatori-propagandisti; 1 troll patologici, che reagiscono 
impegnandosi nelle offese gratuite per sadismo o psicopatia; infine, le 
persone comuni, che cedono alla rabbia per impulso o conformismo. Infatti, 
come hanno dimostrato i ricercatori americani in un esperimento online che 
analizzava 16 milioni di commenti sul sito web della Cnn, «le persone 
comuni possono, nelle circostanze adatte, comportarsi come troll»), a 
seconda del loro umore e del contesto della discussione: «Il trolling, come 
la risata», scrivono i ricercatori, «può essere contagioso» ’*. 


Inoltre, un altro studio ha evidenziato come le personalità della triade 
oscura mostrino maggiori livelli di ostilità nei confronti di gruppi esterni e 
di partigianeria verso i gruppi interni, il che implica il fatto di considerare i 
propri gruppi come superiori, in modo non dissimile da una forma di 
narcisismo collettivo °*. Questa caratteristica è facilmente sfruttabile per 
minare le fondamenta delle società occidentali e indebolire il confine 
percepito tra verità e menzogna. 

A partire dal 2014 1 servizi segreti russi e 1 cybermercenari si sono quindi 
impegnati a intensificare sui social media occidentali il numero e la portata 
di numerose teorie del complotto, a partire da quelle provenienti o veicolate 
da misure attive russe, sia che si tratti di quelle relative all’assassinio di 
Kennedy, all’11 settembre 2001, agli Illuminati, al Gruppo Bilderberg o al 
Deep State. 


L'invenzione e lo sfruttamento del mito di George Soros. 


Una delle teorie più care alla Russia riguarda George Soros. Nel 2013 
due consulenti politici ebrei americani in Ungheria danno vita, al fine di 
influenzare il voto dei cittadini, a una delle più grandi teorie cospirative 
antisemite del mondo. Arthur Finkelstein e George Birnbaum lavoravano 
per Viktor Orban già dal 2008, dopo aver fornito consulenza a Benjamin 
Netanyahu e a diversi leader di Paesi postcomunisti. Soprannominato «il 
mercante di veleno», Arthur Finkelstein persegue programmaticamente la 
strategia di distruzione dell’immagine dell’avversario politico al fine di 
scoraggiarne i sostenitori. Nel 2010 i due consulenti sono riusciti a far 
eleggere Viktor Orban con una maggioranza storica grazie a una campagna 
elettorale incentrata sulla denuncia dei «burocrati» e del «capitale 
straniero», arrivando a indebolire massicciamente gli avversari socialisti”. 
Per mantenere alto il livello di sostegno verso il primo ministro decidono di 
inventarsi di sana pianta un nuovo nemico, che individuano nel filantropo 
americano di origine ungherese George Soros. Da sempre vicino ai 
democratici, Soros incarna da tempo il concetto di soft power americano, 
l’idea di una «società aperta» e la promozione dei valori liberali attraverso 
la sua rete di Ong, le Open Society Foundations (osF). In Ungheria Soros 


ha fondato una delle migliori università dell’Europa orientale e la sua 
fondazione ha persino consentito a Orban di studiare a Oxford. Il 14 agosto 
2013 Finkelstein e Birnbaum lanciano una campagna pubblica contro 
Soros, mentre il governo attacca le attività della sua università e della 
fondazione. La campagna, destinata a durare a lungo, conia e ripete 
all’infinito lo slogan «Stop Soros». Nell'autunno del 2017, il governo lancia 
una «consultazione nazionale» per chiedere agli ungheresi se condividano o 
meno un presunto «piano Soros» per consentire l’ingresso in Europa di un 
milione di persone all’anno provenienti dall’ Africa e dal Medio Oriente. 
La diffusione di questa teoria complottista esercita un impatto significativo 
sull’opinione pubblica ungherese: nel 2014 e nel 2018 Orban viene rieletto 
con una maggioranza schiacciante. 

Nel frattempo, la Russia, che da diversi anni denunciava la Ong di Soros 
come uno degli sponsor delle rivoluzioni colorate, riprende e amplifica su 
scala globale la campagna ungherese di Orban contro Soros. Nel novembre 
del 2015 il Cremlino inserisce la Open Society Foundation nell’elenco delle 
«organizzazioni indesiderabili». Il filantropo diventa uno degli argomenti 
preferiti della diplomazia pubblica russa e dei media internazionali, mentre 
le fabbriche di troll si impegnano a diffonderne i contenuti incriminati. Solo 
nel 2018 il sito web in lingua inglese di RT dedica non meno di cinquanta 
articoli a Soros e alle sue attività: si accusa ingiustamente il filantropo 
americano di aver ammesso «il suo coinvolgimento nel colpo di Stato in 
Ucraina», di fomentare le proteste anti-Trump, di voler rovesciare il 
governo della Guinea e di «impedire l’uscita della Francia dall'Unione 
Europea» ?”. Nel 2015 Soros viene accusato di aver contribuito alla fine 
dell’Urss per aprire le porte dell’Europa alle ondate di migranti provenienti 
dall'Africa, e di aver finanziato in prima persona le imbarcazioni di 
migranti nel Mediterraneo. Nel 2016, nell’ultimo video della sua campagna 
elettorale, Donald Trump lo presenta come membro di un clan che persegue 
«interessi speciali su scala globale» e che non ha a cuore il bene degli 
americani. Nel 2017 il figlio di Benjamin Netanyahu pubblica un meme 
antisemita che mostra Soros e i rettiliani che controllano il mondo. 
Ampliando la campagna orchestrata in Ungheria la propaganda russa è 
riuscita a fare della figura di George Soros l’incarnazione malvagia di una 
presunta cospirazione globale. 


Dalle contromisure cospirazioniste all’indagine sulle interferenze russe. 


Nell’ottobre del 2017, nell’ambito dell’indagine del procuratore speciale 
Robert Mueller sull’ingerenza della Russia nelle elezioni presidenziali del 
2016, Paul Manafort, ex manager della campagna elettorale di Donald 
Trump, viene informato che presto sarebbe stato accusato di «cospirazione 
contro gli Stati Uniti». Anche Michael Flynn, ex consigliere per la sicurezza 
nazionale di Donald Trump, è sotto processo per i suoi legami con il 
Cremlino. Le persone vicine al presidente Trump iniziano con foga a 
cercare un diversivo efficace. 

A partire dalla fine di ottobre i circoli cospirativi dell’alt-right 
diffondono la teoria secondo cui Hillary Clinton e il suo ex responsabile 
della campagna elettorale John Podesta sarebbero coinvolti nei rituali di un 
culto satanista e in un traffico sessuale pedofilo la cui organizzazione 
avrebbe sede nel seminterrato di una pizzeria nella regione di Washington, 
la Comet Ping Pong. Tra i primi sostenitori di questa teoria troviamo ancora 
una volta Jack Posobiec, che filma e trasmette in live streaming la propria 
indagine sul ristorante, irrompendo in una festa per la nascita di un bambino 
e continuando a filmare fino a quando non viene scortato fuori dal locale. 
L’hashtag #Pizzagate, diffuso con forza da bot e troll russi, raccoglie 1,4 
milioni di menzioni su Twitter, mentre il conduttore del sito cospirativo 
Infowars, Alex Jones, dichiara ai suoi due milioni di follower: «Siamo nelle 
mani del male assoluto». Dopo l’elezione di Trump il 47 per cento dei 
suoi elettori dichiara di credere alla teoria del Pizzagate, nonostante un 
vigile del fuoco part-time determinato a scoprire la verità si sia recato al 
ristorante incriminato armato di pistola e non abbia trovato nulla, nemmeno 
la famigerata cantina”. 

Tuttavia, il Pizzagate non riscuote lo stesso successo di un’altra 
controffensiva lanciata nello stesso periodo, nota tuttora come QAnon. Il 28 
ottobre 2017 un utente anonimo di 4chan afferma che «Hillary Clinton sarà 
arrestata tra le 7.45 e le 8.30 di lunedi 30 ottobre 2017», lo stesso giorno in 
cui Paul Manafort sarebbe stato arrestato dall’Fbi. Nei post successivi il 
misterioso informatore menziona George Soros due volte e chiede 
enigmaticamente: «Perché Soros di recente ha donato tutti i suoi soldi?» 
Evoca una «verità sconvolgente» che non può essere rivelata del tutto, ma 
di cui trasmette l’essenza: l’indagine di Robert Mueller sulla sospetta 


collusione tra la campagna di Trump e la Russia sarebbe una facciata per 
indagare sul Deep State. Gli attivisti  dell’alt-right interpretano 
immediatamente questi messaggi come la spiegazione del riferimento 
criptico fatto dal presidente Trump il 5 ottobre, in presenza di alti ufficiali 
militari, a una «tempesta». «Quale tempesta?» gli chiede allora un 
giornalista, al che Trump risponde: «Lo scoprirete presto». Dopo qualche 
giorno, l’utente anonimo si è definito «patriota con autorizzazione Q» (0 
Clearence Patriot), riferendosi all’autorizzazione del Dipartimento 
dell’Energia necessaria ad accedere a dati top-secret riguardanti le minacce 
nucleari. Costui sostiene di essere l’avatar collettivo di un piccolo team di 
funzionari dell’intelligence militari e civili incaricati di diffondere 
informazioni su una guerra segreta tra il bene e il male all’interno del 
governo e dell’amministrazione degli Stati Uniti, una guerra che Q 
preannuncia finirà presto con la sconfitta delle forze del male, il cui destino 
è finire giustiziate o imprigionate. 

Ancora una volta gli agenti d’influenza filorussi, a partire da Jack 
Posobiec e dalla blogger Tracy «Beanz» Diaz che, come Posobiec, aveva 
all’epoca trasmesso le dichiarazioni di Guccifer 2.0, sono tra i primi a 
diffondere i messaggi di Q. E, ancora una volta, i bot e i troll russi entrano 
in azione. Il 3 novembre 2017 Tracy «Beanz» Diaz pubblica il primo di una 
serie di video su YouTube per promuovere Q, immediatamente ripreso dai 
russi. Dall’inizio di novembre 2017, QAnon diventa l’hashtag più utilizzato 
dai circa 4000 account che nel 2018 e 2019 Twitter si trova poi costretta a 
sospendere per diffusione di disinformazione russa‘. Stimolato anche 
dall’ecosistema informativo di Steve Bannon, Q genera milioni di tweet in 
poche settimane. I suoi video, anch’essi ripresi massicciamente da account 
alt-right, ottengono rapidamente più di dieci milioni di visualizzazioni. 
Questa viralità estrema ha fatto si che QAnon venisse citato dalla stampa 
tradizionale già nel novembre 2017, in particolare da «Newsweek» e dal 
«New York Magazine». 

È sintomatico che tutti i sodali di Donald Trump sospettati di collusione 
con la Russia diffondano alacremente le dichiarazioni di Q, a partire da 
Roger Stone, socio e amico di Paul Manafort nonché mentore di Jack 
Posobiec e implicato nella pubblicazione su WikiLeaks delle e-mail del 
Partito democratico. Lo stesso vale per Michael Flynn: nel 2013 è stato il 


primo generale americano a essere invitato al quartier generale della GRU, 
poi nel dicembre del 2015 è stato ospite personale di Vladimir Putin a 
Mosca e si è impegnato costantemente nella propagazione di molte teorie 
cospirative diffuse dalla Russia, come il Pizzagate. Lo stesso Donald Trump 
durante il suo mandato ha rilanciato ben 315 volte i contenuti di QAnon 
che, secondo lui, aveva il merito di «amar[mi] molto», portandoli 
all’attenzione delle sue decine di milioni di follower. Il presidente degli 
Stati Uniti arriva persino a far proprie le teorie cospirative di QAnon, come 
quella secondo cui Joe Biden, quando era vicepresidente, avrebbe aiutato a 
organizzare l’assassinio dei membri della squadra Navy Seal responsabile 
dell’uccisione di Osama bin Laden‘. Il 4 luglio 2020 Michael Flynn si 
filma mentre presta il «giuramento del soldato digitale» di QAnon e 
pubblica il video su YouTube *. 

Sebbene a oggi non ci siano prove che attribuiscano formalmente la 
creazione di Q a una misura attiva russa, va detto che questa operazione 
somiglia straordinariamente a una di esse. La prova inconfutabile del 
sostegno del Cremlino a QAnon è venuta alla luce nel 2019, quando $chan, 
su cui Q pubblicava dal dicembre 2017, è stato chiuso a seguito di un 
omicidio di massa verificatosi il 3 agosto a El Paso: l’autore della strage, 
Patrick Wood Crusius, aveva pubblicato il suo manifesto sullo stesso forum. 
Q è stato quindi privato dello spazio per esprimersi, fino a quando un nuovo 
forum, 8kun, dopo essere stato rifiutato dagli host inglesi e cinesi, non ha 
trovato un server disposto a ospitarlo a Vladivostok, in Russia, dove 
nessuna attività digitale può svolgersi senza la tacita approvazione dell’FSsB. 
De facto, questo rende Q un cybermercenario russo. 


OAnon, una megateoria del complotto partecipativa. 


Dal 17 novembre 2017 le pubblicazioni di Q su 4chan e poi 8chan e 
8kun vengono rilanciate su Reddit, un sito web comunitario con una pletora 
di subreddit dedicati ai teorici della cospirazione che arrivano a mezzo 
milione di iscritti. Alcuni utenti che si definiscono «anons» (anonimi), 
affermano di essere riusciti a comprendere il significato delle misteriose 
profezie di Q. I 4953 testi pubblicati da Q durante il mandato di Trump 


vengono decifrati da migliaia di follower, alcuni dei quali diventano 
microcelebrità nell’universo di QAnon. Operano ripostando i thread su 
Twitter, oppure leggendoli e interpretandoli su video o blog di YouTube, 
talvolta accumulando centinaia di abbonati. Solo nel 2018 i seguaci di 
QAnon hanno condiviso i video più di 1,4 milioni di volte. A differenza dei 
culti apocalittici QAnon non è un’organizzazione strutturata intorno al 
verbo di un santone, ma un gruppo decentralizzato di guru autoproclamatisi 
tali. QAnon è quindi la prima cospirazione partecipativa della storia: 
chiunque abbia accesso a internet può unirsi all’esercito di Q e prendere 
parte attiva alla sua lotta contro il Deep State. Per designare i suoi seguaci 
Q prende in prestito l’espressione «soldati digitali» da un discorso di 
Michael Flynn in cui si elogiava l’esercito di troll di Donald Trump. 

Per di più, QAnon è un’attività redditizia: i guru più ascoltati ricevono 
sostanziali entrate pubblicitarie e vendono prodotti a tema. A meno di un 
anno dalle prime dichiarazioni migliaia di articoli a marchio «Q» sono in 
vendita su Amazon. Il solo Michael Flynn ha ricevuto oltre 1,7 milioni di 
dollari in donazioni **. Robert Cornero, un ex sceneggiatore di Hollywood 
che ha assunto lo pseudonimo di Neon Revolt ed è diventato 
l’amministratore del più grande gruppo Q sul social network Gab, utilizzato 
fin dalla sua creazione nel 2016 da molti attivisti alt-right, ha raccolto 150 
000 dollari per finanziare un libro che ha poi rivenduto ai seguaci di 
QAnon. Sotto certi aspetti QAnon è uno schema Ponzi applicato al mondo 
delle teorie cospirative: il reclutamento di un gran numero di seguaci è il 
modo più sicuro per fare fortuna, e tutti gli strumenti del marketing virale 
sono applicati dai suoi membri per diffondere il messaggio di Q. Prova ne è 
il libro collettivo QAnon: An Invitation to the Great Awakening, pubblicato 
nel febbraio 2019 su Amazon da un collettivo che si fa chiamare 
WWGI1WGA: il libro è salito rapidamente in cima alle classifiche dei follower 
di Q, che gli affibbiano sistematicamente 5 stelle. Il testo era ancora in 
vendita nel 2021. 

Il movimento ha finalmente permesso ai suoi membri di compensare la 
sensazione di impotenza, di riprendere il controllo del proprio destino 
dando un significato alto e nobile alla propria esistenza e trovando un senso 
in un mondo sempre più complesso. Gli adepti credono di trovarsi sul punto 
di sperimentare qualcosa di incredibile che cambierà il mondo e di essere 


tra i pochi eletti a essere stati informati di questo progetto segreto. Nel 2017 
e 2018 1 membri di QAnon non erano molto numerosi, ma il loro impegno 
non ha conosciuto sosta. Alcuni di loro sfogano la conclamata mancanza di 
abilità sociali nell’esplorazione compulsiva delle pubblicazioni di Q alla 
ricerca di connessioni improbabili ed eventi oscuri. Descrivono essi stessi 
queste abilità come «autismo militarizzato» un termine che prende piede su 
4chan nello stesso periodo in cui Q va affermandosi ’. 

Il 30 ottobre 2017 una delle profezie di Q viene smentita dai fatti: 
Hillary Clinton non viene arrestata, e nessuna delle profezie successive 
troverà conferma nella realtà. Tuttavia, questo non impedisce al movimento 
di crescere. Come nel caso della Chiesa avventista del settimo giorno e dei 
Testimoni di Geova, QAnon sopravvive al fallimento delle proprie profezie. 
Tutto ciò non fa che avvalorare la tesi esposta nello studio di Leon 
Festinger, che ne // fallimento di una profezia (1956), oggi considerato un 
classico sul tema, descriveva come l’errore completo e irrimediabile nella 
cronologia apocalittica proposta da una setta ufologica non avesse 
comportato la fine della setta né minimamente compromesso la fede nella 
fine del mondo. In ogni caso, QAnon evita prudentemente di fornire date e 
descrizioni precise, e si limita a fornire riferimenti vaghi o formule 
anfibologiche chiosate da domande retoriche quali «perché è importante?» 
Per i seguaci di QAnon, tutti gli eventi sono interpretabili come segnali in 
linea con le profezie di Q: nel novembre del 2018, quando il capo dell’Fbi 
James Comey annuncia su Twitter la morte del suo cane Benji, i seguaci di 
Q interpretano la notizia come la profezia dell’esecuzione di George W. 
Bush. 


QAnon, un aggregatore di teorie cospirative. 


Le dichiarazioni di Q sono anche alacremente riportate da due grandi 
promotori di teorie del complotto e di propaganda russa: Steve Bannon e 
Alex Jones. Il sito di quest’ultimo, un professionista della cospirazione, si 
chiama nientemeno che «Infowars» e genera tra il 2015 e il 2018 entrate per 
165 milioni di dollari *°. Solo nel 2017 pubblica ben 431 articoli che 
riprendono i contenuti di RT°. Va detto che Infowars si rivolge a un 
pubblico anziano, più propenso di qualsiasi altro a diffondere teorie 


cospirative. I ricercatori delle università di Princeton e New York hanno 
dimostrato nel 2019 che gli utenti di Facebook di età superiore ai 65 anni 
sono fino a sette volte più propensi a condividere notizie false rispetto al 
resto della popolazione *. I gruppi Facebook di QAnon diventano presto 
centinaia, con milioni di iscritti, e 1 gruppi un tempo dediti alla condivisione 
di meme innocui vengono assoldati dai soldati di Q: è il caso di Giggle 
Palooza, che conta 1,5 milioni di membri. Il 17 settembre 2018 Q ordina ai 
suoi seguaci di «puntare» 1 meme «sul bersaglio» e di «sparare a volontà», 
considerandoli digitalmente essenziali, alla stregua di bombe e proiettili in 
una guerra fisica”. La guerra dei meme permette infatti di aggirare le 
misure di contenimento che le piattaforme iniziano a introdurre. 

Nei suoi post Q si appropria di tutte le teorie cospirative su Hillary 
Clinton precedentemente diffuse dalla Russia o dai suoi alleati dell’alt-right 
americana, a partire dal Pizzagate. Riprende anche la teoria secondo cui 
Obama non sarebbe nato negli Stati Uniti e riserva un posto speciale a 
George Soros nel suo pantheon dei malvagi. Q diventa cosi un aggregatore 
di teorie cospirative che hanno in comune, in misura significativa, il fatto di 
essere state tutte inventate o diffuse dai servizi russi. Data la natura 
partecipativa del movimento alcune delle sue credenze non sono tuttavia 
collegate alle dichiarazioni di Q. Molti membri di QAnon credono che John 
Fitzgerald Kennedy Junior sia ancora vivo, che 1 politici di spicco vengano 
uccisi in segreto e sostituiti da cloni e che l’adrenocromo, la forma ossidata 
dell’adrenalina, venga estratto dalle ghiandole surrenali di bambini tenuti in 
vita al solo scopo di donare la vita eterna a chi ne fa uso. Infine, con la 
crescente popolarità di Q, alcune figure di spicco del movimento 
cospirativo si uniscono a QAnon, che diventa il punto di riferimento della 
galassia cospirazionista mondiale. 


OQAnon conquista il mondo reale. 


Lo sviluppo del movimento QAnon su 8chan e poi su 8kun non è privo 
di interesse, in quanto nel giro di pochi anni queste piattaforme sono 
diventate il punto di incontro di individui particolarmente violenti, e il 
luogo dove gli autori di diversi omicidi di massa ispirati al suprematismo 
bianco pubblicano i loro manifesti. Su 8kun gli assassini di Christchurch e 


di El Paso sono venerati come eroi. Solo nel 2018 cinquanta americani sono 
stati uccisi da giovani bianchi in preda all’odio, alimentati da un mix tossico 
di ideologia di estrema destra e social media nazionalisti bianchi °°. Del 
resto, la violenza è al centro della mitologia di QAnon, che si basa sull’idea 
di una guerra spietata tra il bene e il male: «Questi individui devono essere 
TUTTI ELIMINATI», dichiarava Q il 31 agosto 2018 a proposito degli 
oppositori di Donald Trump. Tale violenza si è presto diffusa nel mondo 
reale. Il 15 giugno 2018, Matthew Wright, un ex marine disoccupato di 
Henderson, in Nevada, armato fino ai denti e a bordo di un furgone blindato 
blocca l’accesso alla diga Hoover e chiede la pubblicazione di un rapporto 
esplosivo dell’ispettore generale dell’Fbi di cui Q aveva parlato poco tempo 
prima: un rapporto, però, del tutto inesistente. Questo è il primo atto di 
violenza collegato a QAnon. Il 31 luglio 2018, in occasione di un comizio 
di Donald Trump a Tampa, il mondo scopre l’esistenza degli attivisti di 
QAnon, che arrivano a centinaia con striscioni e magliette, e che da quel 
giorno non mancheranno mai nei comizi di Trump o del Partito 
repubblicano. In un memorandum del maggio 2019 la sede Fbi di Phoenix 
mette in guardia contro le teorie cospirative antigovernative, identitarie e di 
radicalismo politico poiché inducono alcuni estremisti a commettere atti 
criminali talvolta violenti’. Il movimento QAnon è ormai diventato una 
minaccia terroristica interna di natura e portata senza precedenti. In effetti, 
l’esposizione ai suoi contenuti tende a produrre una radicalizzazione 
estrema in un arco di tempo molto breve. 


La reclusione come incubatrice di cospirazionismo. 


Nel 2020 la portata del movimento QAnon cresce bruscamente a seguito 
delle misure di confinamento, della maggiore dipendenza della popolazione 
da internet e per lo shock sanitario, economico, sociale e psicologico 
rappresentato dalla diffusione del Covid-19. 

Nel giugno del 2020 il ventinovenne Alpalus Slyman perde il lavoro a 
causa della pandemia e il suo interesse per le teorie cospirative lo porta a 
scoprire QAnon. Si convince che il Covid-19 sia un’arma biologica 
finanziata da Soros per sterminare una parte della popolazione mondiale, e 


che il Deep State nutra un rancore personale nei suoi confronti. Decide 
quindi di prendere in ostaggio i suoi cinque figli per proteggerli da Hillary 
Clinton. Molti altri utenti di internet si rivolgono a Q per trovare una 
spiegazione semplice a questo evento globale che non riescono a 
comprendere. Sollecitate e amplificate dal Cremlino, si moltiplicano le 
teorie cospirative sul Covid e i vaccini. Il movimento QAnon diventa sia il 
ricettacolo che il vettore principale di una moltitudine di teorie legate alla 
pandemia. I suoi adepti interpretano il contenimento come una misura 
intrapresa per consentire segretamente all’esercito di salvare i bambini ed 
eliminare i responsabili del traffico sessuale, secondo loro sostituiti da 
cloni. 

Queste teorie fanno guadagnare a QAnon un nuovo pubblico: quello 
delle madri confinate in casa, alcune delle quali diffondono prontamente le 
teorie di Q su Instagram e Facebook, dove ad esempio l’hashtag 
apparentemente innocente #SaveTheChildren viene replicato 800 000 volte 
al giorno solo nella prima settimana di agosto 2020”. A seguito di ciò si 
verifica negli Stati Uniti un’ondata di rapimenti di bambini da parte di 
madri divorziate che sperano cosi di proteggerli dai democratici seguaci di 
Satana. Sopraffatta dalla paranoia, nell’aprile del 2021 una donna di Los 
Angeles annega i suoi tre figli piccoli: «Non volevo che fossero torturati o 
subissero abusi per il resto della loro vita», dichiara dalla prigione. Sui 
forum cospirazionisti nascono gruppi organizzati e si raccolgono fondi, 
mentre nel mondo si assiste alle prime grandi manifestazioni targate 
QAnon. Nell’estate del 2020 il movimento ha già raggiunto oltre settanta 
Paesi. L’irrazionalità promossa dalle narrazioni cospirative del Cremlino e 
del suo «alleato oggettivo», l’alt-right, è diventata una realtà concreta. A 
luglio un video di Melissa Rein Lively che distrugge un espositore di 
mascherine in un negozio Target dell’ Arizona, mentre annuncia a gran voce 
di essere la «portavoce di QAnon», viene visualizzato decine di milioni di 
volte e porta all’internamento di questa titolare di una società di pubbliche 
relazioni. Come lei, a cui viene diagnosticato un disturbo bipolare, 
moltissimi individui che non hanno mai mostrato segni di fragilità 
psicologica o espresso convinzioni estremiste cominciano a adottare 
comportamenti inediti e radicali. Nel 2021 due ricercatori inglesi 
dimostrano che la triade oscura è stata utilizzata all’inizio della pandemia 
per prevedere le credenze cospirative e il rifiuto dei vaccini’. Le 


personalità della triade oscura si sono trovate in prima linea nella battaglia 
della cospirazione globale. 

La pandemia ha aumentato notevolmente l’impatto delle teorie 
cospirative. Tra la fine di gennaio e la fine di marzo 2020 il Servizio di 
azione esterna dell’Unione Europea ha identificato più di 150 informazioni 
false o tendenziose, oltre a teorie cospirative attribuite alla Russia 
sull’origine del virus, la realtà della pandemia, i potenziali trattamenti e le 
misure adottate dagli Stati membri: «la disinformazione può uccidere», 
ricorda in quella circostanza Josep Borrell, alto rappresentante dell’Unione 
Europea per gli Affari esteri”. 


OQAnon, cospirazione 2.0. 


Negli Stati Uniti il movimento QAnon, incoraggiato da Donald Trump, 
guadagna gradualmente terreno all’interno del Partito repubblicano. Tra il 
2018 e il 2020 quasi un centinaio di candidati repubblicani si sono 
dichiarati seguaci di Q, e diversi di loro hanno vinto le elezioni, come 
Marjorie Taylor Greene, eletta al Congresso nel 2020. L’opinione pubblica è 
sempre più sedotta da queste teorie cospirative. Nel dicembre 2020, 
secondo un sondaggio Ipsos, un americano su tre credeva nell’esistenza di 
un fosco Deep State che tira i fili della politica internazionale, e il 17 per 
cento degli americani, ossia 56 milioni di persone, considerava vera 
l’affermazione: «Un’élite adoratrice di Satana gestisce un giro sessuale di 
pedofili e cerca di controllare la nostra politica e i media» °°. Il numero di 
seguaci statunitensi di QAnon a oggi è stimato in circa 6 milioni. E nel 
gennaio del 2021 un sondaggio del Public Religion Research Institute 
(PRRI) ha rivelato che un terzo dei repubblicani dichiara di ritenere 
necessaria la violenza per «salvare» il Paese’. L’anno precedente, gli Stati 
Uniti hanno stabilito un record assoluto nel numero di armi da fuoco 
vendute (23 milioni) e di vittime della violenza delle armi da fuoco (quasi 
20 000 morti e 40 000 feriti) ®*. 

A pochi giorni dalle elezioni presidenziali statunitensi del 2020, Q inizia 
a martellare su uno dei temi preferiti delle misure attive russe e della 
retorica di Trump: i brogli elettorali. Dopo la vittoria di Biden, Ron 


Watkins, uno dei guru più influenti di QAnon, talvolta sospettato di essere 
Q stesso, lancia la teoria cospirativa secondo cui la società Dominion, 
incaricata di fornire 1 dispositivi di voto elettronico, avrebbe commesso una 
gigantesca frode elettorale contro Donald Trump. La teoria si diffonde a 
macchia d’olio, viene rilanciata su Fox News dai collaboratori di Trump e 
dallo stesso presidente in carica, 11 quale il 12 novembre 2020 dichiara su 
Twitter che Dominion ha «cancellato e alterato milioni di voti». Una pagina 
Facebook intitolata «Stop the Steal» raccoglie 320 000 iscritti in una notte, 
l'incremento più significativo e subitaneo nella storia del social media di 
Mark Zuckerberg”. L’8 dicembre 2020 Q pubblica il link a un video di 
YouTube che sovrappone le immagini di propaganda di QAnon alla 
canzone dei Twisted Sister Were Not Gonna Take It, con un ritornello che 
recita: We'll Fight, You'll See! («Lotteremo, Vedrete!») Il video è stato 
visualizzato diversi milioni di volte. Allo stesso tempo, Ron Watkins 
promuove l’hashtag #CrossTheRubicon su Twitter, incoraggiando Trump a 
invalidare le elezioni e a intraprendere una guerra totale contro i suoi 
nemici interni. QAnon e 1 troll, quelli della Russia e dell’alt-right, 
diffondono in massa questo hashtag, cosi come quello #StopTheSteal, 
fermiamo il furto. «Venite tutti. Sarà una festa senza regole» twitta Trump 
qualche giorno prima del grande raduno previsto per il 6 gennaio 2021 al 
Campidoglio, dove si svolgerà la cerimonia di certificazione elettorale. Il 
giorno in questione i QAnon partecipano in massa alla manifestazione, e 
almeno 27 di loro entrano nel Campidoglio insieme a membri di milizie 
paramilitari dell’alt-right, tra cui 1 Proud Boys guidati da Henry Tarrio, 
sostenitore di QAnon, dotati di manette flessibili e corde da forca a monito 
degli oppositori di Trump. Le immagini di Jacob Chansley, un attivista 
dell’ Arizona che si fa chiamare Q Shaman e indossa corna di bufalo, 
diventano subito virali. Il 6 gennaio quattro insorti muoiono durante 
l’invasione del Campidoglio, tra cui Ashli Babbitt, veterano dell’esercito e 
seguace di Q, e Rosanne Boyland, una donna della Georgia che, stando a 
ciò che pubblicava sui social media, era pesantemente influenzata dalla 
mitologia Q. 

Nel 2021 un team di sociologi politici americani evidenzia, sulla base di 
sondaggi nazionali, che l’adesione alle teorie cospirative non è più soltanto, 
come lo era stato per secoli, legata alle identità partitiche e ideologiche, 
bensi è ora «contaminata da orientamenti antisociali come il narcisismo, il 


machiavellismo, la psicopatia e dall’accettazione della violenza politica» 
anche se queste due condizioni non sono necessariamente correlate ®. Nel 
luglio del 2022 lo stesso team di ricercatori dimostra, a fronte di un’analisi 
dei sondaggi d’opinione effettuati tra il 2018 e il 2020, che QAnon ha 
trovato sostegno sia a sinistra che a destra, e che non può quindi essere 
ridotto a un movimento di destra radicale: l’estremismo di QAnon non è 
tanto ideologico, quanto psicologico. «Il sostegno a QAnon», scrivono, 
«può essere piuttosto attribuito a visioni del mondo cospiratorie, tratti di 
personalità che afferiscono alla triade oscura e predisposizione ad altri 
comportamenti devianti» °’. Questo studio viene confermato empiricamente 
dal profilo di 31 attivisti di QAnon, colpevoli di reati commessi prima o 
dopo l’insurrezione del 6 gennaio 2021, che rivela come il 68 per cento di 
loro soffra di problemi di salute mentale. QAnon consacra quindi l’avvento 
di una nuova forma di estremismo non di parte, bensi come risultato della 
manipolazione di personalità della triade oscura attuata da propagandisti 
determinati a seminare il caos all’interno dei regimi democratici. 


Lo psicovirus QAnon alla conquista del pianeta. 


All’apice del suo potere all’interno del Kgb, Andropov riteneva che le 
operazioni di disinformazione di maggior successo fossero quelle in grado 
di autoalimentarsi. Per la maggior parte avevano bisogno di essere rilanciate 
regolarmente, iniettate in nuovi Paesi da media complici o manipolati. 
Questo è ciò a cui si riferisce Vladimir Putin quando, nel 2016, ordina la 
distribuzione negli Stati Uniti di un «virus mediatico» in grado di 
autoreplicarsi. Tuttavia, QAnon, l’attivismo e i cybermercenari sono riusciti 
a produrre uno «psicovirus» molto più temibile, paragonabile a un’arma 
psicologica di manipolazione di massa. Nell’era digitale le teorie del 
complotto sono paragonabili ai dispositivi digitali impiantati nei sistemi 
avversari dai cyberguerrieri: l’idea è di farli penetrare nel cervello delle 
persone senza che se ne rendano conto, di nutrirli a distanza facendo in 
modo che si diffondano il più possibile per poi, al momento opportuno, 
innescarli come avvenuto nel caso dell’assalto a Capitol Hill del 6 gennaio 
2021. Le teorie cospirative sono in parte autosufficienti perché aderire a una 
di esse aumenta la probabilità di credere in altre. Il virus QAnon indebolisce 


il sistema immunitario informativo di coloro che colpisce. D'altra parte, a 
differenza di un virus informatico, le teorie del complotto non sono 
provviste di Ki// switch, un dispositivo d'emergenza in grado di bloccarle 
una volta raggiunto lo scopo o superato l’obiettivo, e per molti aspetti 
QAnon sembra essere sia l’operazione di guerra psicologica (PsyOps) di 
maggior successo nella storia della Russia che un Frankenstein sfuggito ai 
suoi creatori. Dopo la rivolta del 6 gennaio decine di migliaia di account 
affiliati a QAnon sono stati chiusi, mentre gli adepti si sono rifugiati in 
camere di risonanza conservatrici, come i social network Gab e Parler, o 
nelle app di messaggistica considerate sicure, come ad esempio Telegram. 

Il movimento QAnon ha raggiunto la Francia nel 2020 attraverso il 
Quebec, dove le sue narrazioni sono state tradotte da influencer cospiratori 
come Alexis Cossette-Trudel, uno dei più importanti promotori del 
movimento QAnon nel mondo francofono °°. Léonard Sojli, che ha ospitato 
il sito web cospirativo «Jai un doute» dal 2011 al 2017, ha fondato 
all’inizio della pandemia la prima comunità QAnon in lingua francese. Nel 
giugno del 2020 ha lanciato il sito web «Dis Sept» («Q» è la diciassettesima 
lettera dell’alfabeto), seguito dal canale YouTube «Les DeQodeurs», 
nonché da un canale Telegram nel quale dichiara di condurre una «guerra 
dell’informazione» contro «le élite che ci controllano». Anche «France- 
Soir», il giornale online che ha ripreso il nome dell'importante quotidiano 
chiuso nel 2011, riprende i contenuti di QAnon per i suoi milioni di 
visitatori mensili. La teoria dell’adrenocromo viene persino discussa sul 
canale C$, dove un opinionista del programma 7PmP dichiara placidamente 
che «molte star ricorrono probabilmente a sacrifici di bambini per berne il 
sangue e conquistarsi l’eterna giovinezza» °. Nell’Africa francofona il 
gruppo WhatsApp «One Africa, One Success», composto principalmente da 
studenti ed ex studenti africani in Russia, diffonde le teorie di QAnon in 
modo massiccio, sostenendo che i bambini africani vengono sfruttati dai 
«democratici satanisti» °°. 

Nel 2022 vIiGINUM ha scoperto che la «narrativa Dominion» relativa a 
presunti brogli elettorali aveva conquistato la Francia con, secondo Gabriel 
Ferriol, una «impennata nel mese di marzo», alla vigilia del primo turno di 
voto, che porta il ministero degli Interni a smentire l’utilizzo delle macchine 
Dominion in Francia °°. Questa narrazione cospirativa propagata da QAnon, 


dall’alt-right, e amplificata dalla Russia, ha avuto un effetto significativo, 
secondo un sondaggio IFOP condotto nel marzo 2022, in cui si segnalava 
che il 14 per cento degli intervistati, soprattutto elettori di Éric Zemmour e 
Marine Le Pen, riteneva che le elezioni fossero truccate’. All’alba del 
secondo turno già circolavano, sulle piattaforme francesi di QAnon e 
dell’estrema destra, informazioni false su presunte frodi elettorali‘. La 
guerra dell’informazione all’interno dei cervelli umani è appena iniziata. 
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Capitolo undicesimo 
Ucraina, teatro di una guerra 3.0 


Il 21 febbraio 2022 Vladimir Putin annuncia in televisione che la Russia 
ha riconosciuto le repubbliche autoproclamate di Donetsk e Luhansk e ha 
ordinato che le forze armate russe assumano d’ora in poi «funzioni di 
mantenimento della pace» in questi territori! Descrive Maidan come un 
«colpo di Stato», accusa gli Stati Uniti e la Nato di aver «iniziato 
spudoratamente a usare il territorio dell'Ucraina come teatro di potenziali 
ostilità militari», il governo di Kiev di volersi dotare di armi nucleari, e 
denuncia «la comparsa di armi di distruzione di massa in Ucraina». Di 
conseguenza, dichiara che «la Russia ha tutto il diritto di adottare 
contromisure atte a garantire la propria sicurezza» e invita le autorità 
ucraine a «cessare le ostilità». Il 23 febbraio l’esercito russo dà il via alle 
«forze di operazioni informative», create nel 2017 dal ministro della Difesa 
Sergej Sojgu, per condurre, secondo le sue stesse parole, «una propaganda 
intelligente, sofisticata ed efficace»?. A livello tattico, queste unità 
convenzionali delle forze armate portano avanti operazioni di influenza 
psicologica che hanno come obiettivo principale i combattenti, in 
particolare utilizzando intercettatori IMmsI (International Mobile Subscriber 
Identity), che si infiltrano nelle reti e nei telefoni cellulari dei soldati 
geolocalizzati. I soldati ucraini schierati sul fronte del Donbass ricevono 
quindi il giorno stesso del loro dispiegamento dei messaggi di testo in cui si 
dice che «l’esercito russo è già a Donetsk e Luhansk»: i soldati vengono 
esortati a «tornare a casa finché sono in tempo». Al fronte, l’esercito russo 
utilizza di notte, come PsyOps, veicoli equipaggiati con il sistema ZS-82, 
un altoparlante che trasmette suoni simili a quelli del movimento di una 
colonna di carri armati. Lo stesso giorno i servizi occidentali rendono 
pubblica la notizia di un nuovo malware, Cyclop Blinks, progettato per 
infettare le reti e utilizzato dal gruppo Sandworm, legato al GRU, che 


dall’estate del 2022 conduce una serie di attacchi informatici in Ucraina 
contro i media e gli operatori delle telecomunicazioni *. L'obiettivo di questi 
attacchi informatici russi, come già accaduto in Georgia nel 2008, è quello 
di seminare il caos e paralizzare l’esecutivo ucraino. 

Il 24 febbraio 2022, alle 4 del mattino, Vladimir Putin appare di nuovo 
in televisione, questa volta per annunciare il lancio di una «operazione 
militare speciale», il cui scopo, dice, è quello di «proteggere il popolo che 
da otto anni subisce abusi e genocidio per mano del regime di Kiev» e di 
«demilitarizzare e denazificare l'Ucraina». Nella più pura tradizione delle 
misure attive del Kgb, Putin conclude il discorso con una velata minaccia di 
attacco nucleare contro «chiunque abbia la tentazione di interferire negli 
eventi in corso»: «La risposta della Russia», dichiara, «sarà immediata e 
porterà a conseguenze che non avete mai affrontato nella vostra storia» °. 
Boris Johnson testimonierà poi che Vladimir Putin ha minacciato 
inequivocabilmente un attacco missilistico contro il Regno Unito nel corso 
di una telefonata avvenuta alla vigilia dell'invasione russa dell'Ucraina’. 

Secondo i documenti dell’FsB ottenuti da «The Sun», quando Putin ha 
ordinato alle sue forze di invadere 1’ Ucraina contava di ottenere una vittoria 
fulminea conquistando la capitale, Kiev, e «decapitando» i suoi leader in tre 
giorni *. Si aspettava che i Paesi occidentali tremassero di paura e, dopo la 
sua vittoria lampo, prevedeva di lanciare un ultimatum affinché accettassero 
l’occupazione russa e una zona di interdizione al volo sulla Polonia e sugli 
Stati baltici. L'attivazione della «triade nucleare» della Russia, ovvero 
dell’intera forza di deterrenza nucleare, annunciata effettivamente il quarto 
giorno dell’offensiva, avrebbe dovuto portare al collasso della Nato, al ritiro 
di diversi Paesi dall’organizzazione, e a una crisi all’interno dell’Unione 
Europea seguita da «un sostanziale collasso dell’Occidente». Il 26 febbraio 
2022 RIA Novosti pubblica per errore un articolo dell’editorialista Petr 
Akopov che sarebbe dovuto apparire dopo la vittoria russa in Ucraina. 
Intitolato L'avvento del nuovo mondo, l'editoriale descriveva un’Ucraina 
completamente russificata. «La Russia», si legge, «non solo ha sfidato 
l'Occidente, ma ha dimostrato che l’era della dominazione occidentale può 
considerarsi completamente e definitivamente conclusa»°. Putin pensava 
quindi di poter condurre con successo una guerra lampo riducendo al 


minimo il coinvolgimento militare della Russia, ma gli eventi non sono 
andati secondo 1 piani. 


II fallimento dell’offensiva psicologica russa. 


Vladimir Putin ha comunque raggiunto uno dei suoi obiettivi, poiché la 
minaccia di attacchi nucleari ha sortito l’effetto di dissuadere i Paesi 
occidentali dall’intervenire militarmente in Ucraina. Come anticipato dal 
Cremlino, la stampa occidentale, sempre alla ricerca di contenuti 
sensazionali, rilancia e amplifica questa minaccia, seguendo l’esempio del 
quotidiano francese «Sud Quest» che il 28 febbraio 2023 dedica un articolo 
in prima pagina al missile nucleare Satan 2, presentato come «il più potente 
mai progettato» e «in grado di radere al suolo un territorio delle dimensioni 
della Francia», nonostante il missile in questione non sia ancora 
operativo !’. Successivamente, la psicosi nucleare incoraggia i governi 
occidentali a ridurre al minimo le forniture di armi all’Ucraina per paura di 
una «escalation». Anche la stampa occidentale riprende le argomentazioni 
russe per giustificare la guerra, il che significa che le teorie cospirative 
avanzate da Putin su un presunto «genocidio», sulle «armi di distruzione di 
massa» e su un governo ucraino presumibilmente «nazista» vengono 
rapidamente portate all’attenzione dei potenziali sostenitori. 

D'altra parte, gli Stati Uniti e il Regno Unito sanno tutto circa le 
intenzioni del Cremlino perché, come hanno rivelato le fughe di documenti 
segreti, non solo i loro servizi di intelligence hanno penetrato in profondità i 
sistemi informativi delle controparti russe, ma la Cia sembra disporre anche 
di fonti umane di prim’ordine nell’entourage di Vladimir Putin. Per non 
lasciare spazio alla disinformazione russa e per confutarla in anticipo, gli 
Stati Uniti alla fine di ottobre 2021 avevano preso una decisione senza 
precedenti, quella di declassificare e pubblicare l’intelligence sui preparativi 
delle truppe russe. Questa nuova strategia ha privato la Russia, ad esempio, 
della possibilità di organizzare operazioni sotto falsa bandiera per fornire un 
pretesto all’invasione. Le false informazioni presentate dal Cremlino per 
giustificare il suo intervento sono state sistematicamente smascherate e 
contrastate, portando la diplomazia pubblica russa a denunciare una 
«campagna di disinformazione da parte dei media occidentali che 


propagavano la tesi di una presunta preparazione  dell’invasione 
dell’Ucraina da parte della Russia» !!. Questa campagna è stata diffusa in 
Francia dal think tank filorusso CF2R, che vedeva l’invasione pianificata 
dell’Ucraina come «una montatura architettata da informatori americani». Il 
suo direttore Éric Denécé ha scritto: «Gli spin doctors d’oltreoceano 
meritano un plauso per il loro innegabile talento nel mettere in scena una 
minaccia e un’aggressione russa che non esistono; in seguito, di fronte alla 
mancata reazione di Mosca, si dimostrano incredibilmente creativi nel 
mantenere viva una narrazione sempre piena di colpi di scena, facendo di 
tutto per mantenerci col fiato sospeso» !°. 


Il fallimento della cyberoffensiva russa. 


Nella notte tra il 23 e il 24 febbraio 2022, il GRU conduce una vasta 
campagna di attacchi informatici che colpiscono 48 obiettivi strategici 
(ministeri, reti di comunicazione, infrastrutture energetiche, media). Quasi 
tutti si concentrano sull’Ucraina, ma l’attacco alla rete di comunicazione 
satellitare KA-SAT investe gli utenti di tutta Europa, tra cui diverse migliaia 
di cittadini francesi residenti nelle zone bianche, che vengono in alcuni casi 
privati per diversi mesi dei mezzi di comunicazione con i servizi di 
emergenza e di soccorso. I sistemi Gps sono bloccati, causando 
cancellazioni di voli nei Paesi confinanti con l'Ucraina. Gli aerei e le navi 
russe, da parte loro, si affidano al sistema di geolocalizzazione LORAN 
(Long Range Navigation) in servizio già durante la Seconda guerra 
mondiale e che non si basa sui satelliti, ma su una catena di trasmettitori 
terrestri. I primi attacchi russi prendono di mira le infrastrutture di 
comunicazione, tra cui un centro dati e le antenne di collegamento. 

Allo stesso tempo, gli attacchi aerei colpiscono edifici strategici a Kiev. 
Trasmessi in diretta dalla Cnn, i bombardamenti evocano la campagna 
Shock and Awe lanciata dagli Stati Uniti a Baghdad il 19 marzo 2003. In 
entrambi i casi si è trattato di spettacolari dimostrazioni di forza volte a 
fiaccare la volontà di reagire dell’avversario. Allo stesso tempo, le agenzie 
di stampa ufficiali russe diffondono informazioni false sulla fuga da Kiev 
del presidente Volodymyr Zelensky e del suo governo che vengono riprese 


dai media statali cinesi e iraniani. Mentre i giornalisti della Cnn trasmettono 
da Kiev il punto di vista ucraino, i reporter cinesi del canale satellitare Ifeng 
News accompagnano le truppe russe. Due giorni prima dell’invasione The 
Beijing News aveva accidentalmente pubblicato un documento interno 
contenente direttive ufficiali di censura che richiedevano la «restrizione» 
dei contenuti «sfavorevoli alla Russia» e «filo-occidentali») !*. 

Il governo ucraino, che era stato informato già nel gennaio 2022 del 
contenuto dei piani di invasione della Russia, ma non li aveva ritenuti 
credibili, reagisce immediatamente all’offensiva informativa del 
Cremlino !. Il 24 febbraio, alle 6.18 del mattino, l’account Twitter ufficiale 
dell'Ucraina pubblica, senza il minimo commento, un meme raffigurante 
Hitler che accarezza Putin sulla guancia. Per contrastare le voci sulla sua 
fuga, alimentate dai media di Stato russi e cinesi, Volodymyr Zelensky 
posta su Instagram un video di se stesso e dei membri del governo per le 
strade di Kiev, nel quale dichiara: «Siamo tutti qui». Il 26 febbraio, in 
risposta all’offerta degli Stati Uniti di trarlo in salvo dalle truppe russe che 
si avvicinavano alla capitale, Zelensky ribatte: «Ho bisogno di munizioni, 
non di un autista» !°. Nel frattempo, ordina con successo al suo esercito di 
sventare il tentativo russo di utilizzare l’aeroporto di Hostomel per prendere 
Kiev. 

Non appena l’offensiva russa ha inizio, l'Ucraina riceve l’aiuto degli 
Stati Uniti per garantire la sicurezza della sua cyberdifesa. Nel giugno del 
2022 Paul Nakasone, direttore della NSA e comandante del Cyber 
Command, ha ammesso che 1 suoi funzionari, autorizzati dall’agosto 2019 a 
condurre operazioni cibernetiche offensive senza l’approvazione preventiva 
del presidente degli Stati Uniti, stavano conducendo «una serie di 
operazioni in tutto lo spettro cibernetico: operazioni offensive, difensive [e] 
informative» per assistere l'Ucraina '’. Il Cyber Command e la NSA si sono 
affidate in particolare ai loro subappaltatori: Booz Allen Hamilton, CACI 
International, e sAIC, che contano rispettivamente su 20 000 e 15 000 
dipendenti esperti nelle azioni informatiche difensive e offensive. 
L’Agenzia statunitense per la cybersecurity ne segue l’esempio. Anche 
l’industria tecnologica americana, a partire da Google e Microsoft, si 
mobilita per difendere l'Ucraina, aiutandola a sventare gli attacchi basati 
sulle falle di sicurezza e a far migrare 1 dati sensibili su server informatici 


remoti (cloud), ponendoli al sicuro dalla distruzione fisica di computer e 
server. Google informa il governo ucraino degli attacchi informatici in 
corso, protegge i siti web governativi e diplomatici dagli attacchi DoS 
(Denial of Service) e blocca 1950 operazioni informative russe sulle sue 
piattaforme '*. Presso la sede centrale di Microsoft a Redmond, Washington, 
un team di esperti in cyberdifesa lavora 24 ore su 24 per sostenere il 
governo ucraino anticipando e bloccando gli attacchi: «Il fronte russo- 
ucraino in realtà passa da Redmond», afferma Brad Smith, presidente di 
Microsoft !°. Infine, Meta, che è stata bloccata in Russia, agisce contro i 
gruppi di hacker che operano sulle sue piattaforme e, il 10 marzo, autorizza 
gli utenti di Facebook e Instagram di alcuni Paesi a invocare la violenza 
contro i cittadini e i soldati russi nel contesto della guerra, e la morte del 
presidente Putin °°. A quanto pare, il GRU non aveva previsto l’ingresso dei 
GAFAM statunitensi in guerra. L'intervento diretto dei giganti digitali a 
fianco di un belligerante in un conflitto ad alta intensità è una novità 
assoluta nella storia, in grado di sconvolgere qualsiasi equilibrio 
geopolitico. 

Nel febbraio del 2022 l’azione combinata del Cyber Command 
statunitense e dei team di Google e Microsoft sventa la cyberoffensiva russa 
che, a differenza di quelle condotte in Georgia e Crimea, non ha prodotto 
effetti significativi né duraturi. Le risorse informatiche di Mosca si sono 
rivelate insufficienti per condurre operazioni simultanee di difesa dei propri 
sistemi e di disturbo dei sistemi ucraini, protetti con forza, e insieme per 
condurre una guerra informatica globale contro la NSA e i suoi alleati. 
Inoltre, i servizi di intelligence americani informano 1 loro alleati ucraini in 
tempo reale del calendario e degli obiettivi di ogni attacco russo di cui sono 
a conoscenza ”'. 


Ucraina in controllo della propria narrativa strategica. 


Il più grande risultato dell’Ucraina all’inizio della guerra è stato di 
proporre la propria narrativa strategica: quella di una nazione coraggiosa, 
unita contro l’avversario e determinata a non cedere. Prima dell’offensiva 1l 
governo aveva emancipato l'Ucraina dalla sfera informativa del Cremlino, 


vietando tra il 2014 e il 2017 ben 73 media russi e bloccando l’accesso dal 
suo territorio alle principali piattaforme russe, tra cui VK (12 milioni di 
utenti ucraini), in nome del rischio per la sicurezza nazionale”. 

Nel febbraio del 2022 Volodymyr Zelensky ha immediatamente 
contrapposto alla comunicazione fredda e verticale di Vladimir Putin 
un'immagine calda e paritaria, mostrandosi in maglietta militare a fianco 
dei membri del suo governo o dei soldati. Questo tipo di comunicazione, 
volta a conquistare il sostegno dell’opinione pubblica occidentale, è stata 
diffusa da diversi parlamentari influenti, come Lesia Vasjlenko, madre di tre 
figli, che il 27 febbraio posta su Twitter una foto di se stessa con un AK-47 
appoggiato alla scrivania «al lavoro», scrive, «con i media internazionali 
per incoraggiare l’opinione pubblica di tutto il mondo a sostenere 
l'Ucraina». La campagna ucraina per influenzare l’opinione pubblica in 
Occidente si basa essenzialmente sull’omofilia: l’obiettivo è mostrare agli 
europei e agli americani persone in carne e ossa in cui potersi identificare, 
come il cittadino di Kiev fotografato il 28 febbraio da Reuters, che mette in 
salvo il suo gatto e il pesciolino rosso portando con sé un fucile. Dal 1° 
marzo in poi, la copertura mediatica delle morti di civili accentua l’ondata 
di simpatia per l'Ucraina nell’opinione occidentale. Il 1° marzo 2022 il 
«New York Times» dedica la prima pagina a una bambina di sei anni morta 
a Mariupol’ davanti agli occhi del fotografo Evgenij Maloletka a seguito di 
un bombardamento russo, e cita il medico che aveva cercato di salvarla 
nell’atto di gridare: «Fai vedere questo a Putin!» ??. Il 7 marzo il «New York 
Times» pubblica in prima pagina l’immagine dei corpi di una donna 
ucraina, Tatiana Perebeinis, e dei suoi due figli, Alise, di nove anni, e 
Nikita, di diciotto, colpiti da proiettili di mortaio russi mentre fuggivano dal 
villaggio di Irpin. In risposta al massiccio sostegno pubblico occidentale 
all’Ucraina, il Cremlino inscena il sostegno degli scolari all’«operazione 
speciale», mentre la Chiesa ortodossa descrive il conflitto come una «guerra 
santa» °*. 

L’Ucraina trasforma persino l’umorismo in un’importante arma 
informativa, utilizzando operazioni di guerra di meme su larga scala”. Le 
autorità ucraine deridono gli sforzi dei soldati russi che non riescono a 
impadronirsi di Kiev: il primo marzo 2022 l’agenzia anticorruzione ucraina 
comunica che non è necessario dichiarare al fisco carri armati e altre 
attrezzature militari sottratte al nemico russo °°. Per tutto il mese di marzo le 


agenzie di stampa e 1 media ucraini trasmettono numerose immagini di 
trattori che trainano veicoli da guerra abbandonati dai soldati russi. 

Per denunciare il rifiuto della Francia ad autorizzare la chiusura dello 
spazio aereo ucraino volto a impedire l’accesso agli aerei russi, gli ucraini 
pubblicano su Twitter un meme in cui si vede Emmanuel Macron 
pensieroso nel suo ufficio, intitolato «Un presidente nel suo palazzo, molto 
in ansia, che non vuole chiudere 1 cieli sopra l'Ucraina»; di fianco gli fa da 
contr’altare l’immagine di Vitalij Kim, il governatore di Mykolaîv, 
rilassato, in maglietta e pantaloni della tuta, con i piedi sulla scrivania e il 
titolo «La sua città è circondata dai russi, bombardata notte e giorno». Il 
mese successivo, in seguito all’appello di Emmanuel Macron a «non 
umiliare la Russia», la propaganda ucraina inventa e diffonde su Telegram il 
verbo «macroner» (macronete in ucraino, to macronise in inglese, 
macronare), che significa «mostrare preoccupazione per una situazione 
senza fare nulla» per porvi rimedio ?”. Il comandante di un battaglione a 
Sloviansk, riporta «Le Monde», aveva chiesto ai suoi uomini di «smettere 
di macronizzare», poi racconta divertito come l’espressione si sia diffusa a 
macchia d’olio: «Tra soldati la usiamo ogni volta che qualcuno parla senza 
dire nulla». La strategia di comunicazione dell’Ucraina all’inizio del 
conflitto era in gran parte rivolta all’opinione pubblica dei Paesi occidentali, 
allo scopo di esercitare pressione sui loro leader e invocarne cosi un 
sostegno attivo. L’11 marzo il Parlamento ucraino trasmette un montaggio 
video raffigurante il bombardamento della Torre Eiffel e della Porta di 
Brandeburgo che si conclude con l’esortazione: «Chiudete i cieli sopra 
l’Ucraina oppure dateci degli aerei da combattimento! Se noi cadiamo, 
cadrete anche voi». Volodymyr Zelensky, che è apparso sulla copertina 
della rivista Vogue insieme alla moglie nel luglio 2022, non smette di 
rivolgersi direttamente all’opinione pubblica occidentale e ai suoi leader. Le 
sue richieste di aiuto militare sono sistematicamente sostenute da campagne 
di meme o umoristiche, come il video trasmesso nel gennaio 2023 dal 
ministero della Difesa ucraino che chiede alla Francia di consegnare il 
«nuovissimo ‘super-mini’ Leclerc». Il carro armato pesante viene 
ironicamente presentato come «compatto, sportivo, facile da parcheggiare», 
«perché», conclude il video, «non sono le dimensioni che contano, ma 
come lo si usa» °°. 


La guerra dei meme e dell’umorismo non viene portata avanti solo dal 
governo, ma anche da molti volontari ucraini. Nel maggio del 2022 un 
artista ucraino pubblica su Twitter un meme raffigurante un cane Shiba Inu, 
il «Fella» che diventa un simbolo virale della resistenza ucraina. La North 
Atlantic Fellas Organisation (NAFO) riunisce al più presto gli utenti di 
internet che si dedicano alla lotta contro la propaganda e la disinformazione 
russa, di cui si fanno beffe ricorrendo allo shifposting che consiste nel 
pubblicare meme aggressivi e provocatori. Anche NAFO utilizza il 
crowdfunding per sostenere l’esercito ucraino, cosi come Saint Javelin, una 
società fondata nel febbraio 2022 da Christian Borys, un canadese che ha 
lavorato come giornalista in Ucraina dal 2014 al 2019. Commercializzando 
l’immagine di Saint Javelin, dal nome del missile anticarro americano in 
dotazione dal 2018 all’esercito ucraino, Borys riesce a donare in un solo 
anno più di 2 milioni di dollari grazie alla vendita di magliette e adesivi. 


L’internazionalizzazione della cyberguerra. 


Sulla scia dell’invasione russa, Anonymous dichiara una guerra 
informatica al governo russo, rivendicando la responsabilità degli attacchi 
DoS sferrati con successo ai siti web di Russia Today e del ministero della 
Difesa. Rivolgendo il fuoco informatico contro la Russia, gli hacker 
volontari di tutto il mondo costringono alcuni dei cybercombattenti russi a 
ripiegare in posizione difensiva. 

In tutta risposta, il gruppo di criminali informatici russi Conti, che 
prende il nome dal ransomware utilizzato dal 2018 in oltre 400 attacchi 
contro aziende statunitensi e internazionali, annuncia pubblicamente il 
«pieno sostegno» al governo di Vladimir Putin. Questo gruppo di 
cybercriminali non è altro che un subappaltatore dell’FsB di San 
Pietroburgo. Per tutto il 2022 gli hacker russi portano avanti campagne di 
spionaggio strategico contro i Paesi europei e i membri della Nato”. 
L’obiettivo principale è quello di indebolire l’influenza del governo ucraino 
e minare il sostegno internazionale all’ Ucraina, mantenendo inalterato il 
supporto dell’opinione pubblica russa alla guerra. 


I gruppi di hacktivisti si lanciano in una frenetica guerra informatica. Un 
gruppo di hacker contrari al regime di Minsk attacca i sistemi di comando e 
controllo delle ferrovie bielorusse, interrompendo il trasporto dei soldati 
russi al fronte. Mykhailo Fedorov, il trentunenne ministro ucraino per la 
Trasformazione digitale, si serve dell’app governativa precedentemente 
utilizzata per combattere il Covid-19 per segnalare i danni alle infrastrutture 
e la posizione delle truppe russe. Lancia poi un appello agli hacker di tutto 
il mondo, che viene immediatamente raccolto: il 25 febbraio ben 175 000 
volontari si aggregano all’esercito informatico delle forze ucraine sfidando 
numerosi gruppi filorussi, come ad esempio Killnet*. Eugene Dokukin, 
autoproclamatosi comandante delle cyber forze ucraine, recluta un gruppo 
di hacker locali sui social network, cui affida il compito di monitorare i 
movimenti delle truppe russe attraverso le telecamere di sorveglianza, 
organizzare attacchi DoS contro i siti web e accaparrarsi documenti del 
ministero degli Interni russo relativi al finanziamento dei separatisti 
filorussi®*. Tuttavia, l’impatto più significativo dell’azione dei 
cyberguerrieri sia russi che ucraini è informativo, e consiste soprattutto 
nella copertura mediatica dei loro attacchi. Ciò è ampiamente illustrato 
dall’hacking di diversi siti web francesi da parte del collettivo filorusso 
Noname05716 durante il discorso annuale di Vladimir Putin del 21 febbraio 
2023: «Abbiamo dato un bel morso alla baguette francese» si vanta il 
gruppo sul suo canale Telegram, ottenendo, del resto, ampia copertura dalla 
stampa”. 

La guerra informatica investe anche il territorio russo. Il 9 maggio 2022, 
giorno in cui si commemora la fine della Seconda guerra mondiale in 
Russia, 1 media e le aziende web russe sono bersaglio di un attacco 
informatico ad ampio raggio. Gli hacker si introducono nelle pagine di 
programmazione e pubblicano un messaggio contro la guerra: «Il sangue di 
migliaia di ucraini e dei loro figli è sulle vostre mani», si leggeva. «La 
televisione e le autorità mentono. No alla guerra» °°. Allo stesso tempo, 
RuTube, l’equivalente russo di YouTube, viene attaccato e rimane «non 
disponibile» per un giorno intero. 


La cyberguerra dell’etere. 


Dal 24 febbraio 2022 le onde elettromagnetiche diventano cruciali nel 
conflitto. La guerra in Ucraina è il primo scontro ad alta intensità nell’era 
degli smartphone, dei droni e dei dispositivi connessi. Pertanto, proteggere 
la propria rete internet e interrompere quella del nemico diventa questione 
di fondamentale importanza. Il 26 febbraio il ministro Mykhailo Fedorov si 
rivolge a Twitter per chiedere a Elon Musk di fornire all’Ucraina le stazioni 
Starlink, il fornitore di servizi internet della sua azienda SpaceX, che si basa 
su una costellazione di satelliti in orbita. Dieci ore dopo, Musk mette a 
disposizione dell’Ucraina la sua rete e annuncia l’invio in massa di stazioni 
di ricezione. L’esercito ucraino assolda poi Aerorozvidka, un’unità 
composta da decine di piloti di droni incaricati di guidare l’artiglieria da 
remoto e bombardare le truppe russe con droni appositamente modificati ?”. 

Oltre a internet, la guerra delle onde prende di mira le trasmissioni 
radiofoniche e televisive. Il 21 luglio 2022 i russi hackerano una stazione 
radio ucraina e trasmettono la fake news secondo cui il presidente Zelensky 
SI trova in condizioni critiche in ospedale. Il presidente ucraino reagisce 
immediatamente postando un video dal suo ufficio in cui dice di sentirsi 
bene e che, «con tutto il rispetto per l’età, 44 anni non sono 70 [l’età di 
Putin]» °°. Il 20 agosto 2022 le forze informatiche ucraine violano la rete 
televisiva della Crimea e mandano in onda un discorso di Zelensky. 

Nel febbraio del 2023 i cybercombattenti ucraini piratano le radio della 
Crimea e trasmettono il suono di sirene aeree, seguite da una dichiarazione 
del capo dell’intelligence militare ucraina, Kyrylo Budanov, che assicura al 
pubblico in ascolto che tutti i territori della Crimea occupata dai russi 
torneranno all’Ucraina, e i traditori, ovunque essi si trovino, saranno scovati 
e perseguiti. E il 22 febbraio 2023, dopo aver penetrato le infrastrutture 
satellitari di varie stazioni radio commerciali russe, gli hacker filoucraini 
trasmettono un falso messaggio del ministero russo delle Situazioni di 
emergenza annunciando un raid aereo e la minaccia di un attacco 
missilistico. 

Nikita Knysh, ex membro del Servizio di sicurezza ucraino (SBU), 
hacker egli stesso e capo dell’azienda di sicurezza informatica 
HackControl, fonda un gruppo di hacker denominato «Hackyourmom». 


Utilizzando un terminale Starlink il gruppo prende il controllo dei canali 
Telegram nella regione occupata del Donetsk per diffondere la propaganda 
antirussa e per intercettare 1 media e le reti di videosorveglianza, al fine di 
rilevare i movimenti militari e segnalarli all’esercito ucraino”. 

La guerra in Ucraina mostra come le nuove tecnologie informatiche 
abbiano cambiato le caratteristiche della battaglia sul campo, dissipando 
quella che in precedenza veniva definita «la nebbia della guerra». «Per la 
prima volta nella storia dell’umanità è impossibile passare inosservati», 
dichiarava nel 2017 il capo di Stato maggiore dell’esercito degli Stati Uniti, 
il generale Mark Milley ‘°. Mentre i droni forniscono una visione molto 
precisa delle posizioni nemiche a livello tattico, 1 nanosatelliti permettono 
di mantenere una linea di comunicazione costante che non dipende più dalle 
infrastrutture di comunicazione a terra. Infine, l’uso dei dati prodotti dagli 
stessi soldati sui loro smartphone o sui dispositivi connessi consente agli 
artiglieri di identificare più facilmente le concentrazioni di truppe nemiche 
e, talvolta, di trovare il modo di comunicare direttamente con loro. Nel 
febbraio del 2022 il gruppo di hacker Hackyourmom utilizza il catfishing, 
ossia una serie di profili falsi di giovani donne attraenti su Tinder per 
avvicinare i soldati russi che, inconsapevolmente, rivelano la loro posizione 
e si fanno estorcere informazioni ‘. Nell'agosto del 2022, l’esercito ucraino 
bombarda il quartier generale locale del gruppo Wagner nella città di 
Popasna, dopo averlo geolocalizzato grazie a fotografie postate da 
mercenari russi su Telegram*. Si fa ricorso anche strumenti di 
riconoscimento facciale: nel marzo 2022, il Ceo francese di un’azienda di 
addestramento militare e di sorveglianza, la Tactical Systems, fa uno 
screenshot del volto di un soldato che si trova accanto al leader della 
Cecenia, Ramzan Kadyrov, in un breve video postato su Telegram. Poi, 
utilizzando i servizi di riconoscimento facciale disponibili online, determina 
che il soldato è probabilmente Hussein Mezhidov, un comandante ceceno 
vicino a Kadyrov e coinvolto nell’invasione dell’Ucraina*. I dispositivi 
connessi, 1 collegamenti internet tramite nanosatelliti e gli strumenti di 
intelligenza artificiale hanno dato vita alla cosiddetta guerra 3.0, che sta 
rivoluzionando il campo di battaglia cancellando i confini tra il civile e il 
militare. 


L'Impero russo colpisce ancora. 


Nel febbraio del 2022 la Russia ha perso la guerra della propria narrativa 
in Occidente, ma ha però accuratamente protetto la sfera informativa. Il 24 
febbraio Roskomnadzor, il servizio federale russo responsabile della 
supervisione delle comunicazioni, della tecnologia dell’informazione e dei 
mass media, ordina ai media russi di utilizzare solo fonti governative 
ufficiali per riferire sulla situazione in Ucraina. Il 26 febbraio vieta l’uso dei 
termini «invasione» o «assalto». E il 4 marzo ordina il blocco di Facebook a 
seguito di una campagna pubblicitaria contro la guerra, nonché la 
restrizione dell’accesso a Twitter e alla Bbc. Nel giro di pochi mesi, le 
autorità russe hanno bloccato l’accesso a più di centomila pagine internet, 
compresi gli articoli di Wikipedia. Sempre il 4 marzo, viene approvata una 
legge che rende gli autori e i distributori di «false informazioni 
sull’esercito» passibili di quindici anni di reclusione. Il Cremlino reprime 
severamente le manifestazioni, organizza la messa in scena del sostegno 
popolare all’«operazione speciale», in particolare nelle scuole, e fa ampio 
uso della lettera «Z» come simbolo di sostegno alla guerra e a Vladimir 
Putin. 

Allo stesso tempo, tutti i servizi coinvolti nell’influenza della politica 
estera intensificano i loro attacchi informativi. Il 9 agosto 2022 NewsGuard 
annuncia che i suoi analisti hanno identificato 250 siti che pubblicano 
disinformazione sulla Russia e sull’Ucraina, e non meno di 54 «miti» sulla 
guerra che circolano online‘. Il numero di siti che diffondono la 
disinformazione russa in merito al conflitto è raddoppiato tra marzo e 
agosto 2022. La maggior parte di questi non indica l’appartenenza e si 
presenta come think tank indipendente o aggregatore di informazioni. Circa 
un centinaio di essi riprendono i contenuti di RT. Molti ricevono 
finanziamenti dalla pubblicità inserita automaticamente da un software 
fornito da Google per conto dei suoi clienti. Le false informazioni diffuse 
da questi siti mirano a giustificare l’invasione russa, a screditare la Polonia 
e a dipingere i rifugiati ucraini come criminali nei Paesi che li accolgono. 

Il 27 settembre 2022 Meta annuncia di aver cancellato più di 1600 
account e 700 pagine di una rete russa impegnata in un comportamento 
inautentico coordinato, finalizzato a manipolare il dibattito pubblico 
europeo per scopi strategici. L'azienda di Mark Zuckerberg descrive 


l’azione come «la più grande e complessa operazione russa» identificata 
dall’inizio dell’invasione dell'Ucraina”. Gli analisti di Meta scrivono che 
questa rete russa «tentacolare» si basa su «un’insolita combinazione di 
sofisticazione e forza bruta», che ha richiesto un considerevole 
investimento tecnico e linguistico, e la cui amplificazione è fondata, come 
sempre, sulla pubblicità e sugli account falsi, con l’obiettivo di «distruggere 
l’ambiente informativo» ‘. Attribuita a due società russe di marketing 
digitale guidate dallo stratega politico Ilija Andreevié Gambafidze, 
Structura National Technologies (Struktura) e Social Design Agency, la 
campagna, denominata «Doppelginger» (il fantomatico sosia della 
tradizione tedesca), si basava sulla creazione di siti web che simulavano i 
media nazionali e i siti governativi. I russi utilizzano il typosquatting, che 
consiste nella registrazione di un dominio dal nome quasi identico, ma con 
ortografia errata, di siti web molto noti, simulandone lo stile grafico e parte 
del contenuto, per trarre in inganno gli utenti. Tra il giugno 2022 e il 
maggio 2023, Doppelgànger registra 355 nomi di dominio che simulano 
dieci media europei, tra cui «The Guardian», «Der Spiegel», «Le Parisien», 
«Le Figaro» e «Le Monde». La maggior parte dei contenuti falsi 
pubblicati su questi siti proviene dal media online Reliable Recent News 
(RRN), nato il 10 marzo 2022 e collegato alla piattaforma di pseudoverifica 
dei fatti «War on Fakes», schierata poche ore dopo il lancio dell’offensiva 
russa il 24 febbraio 2022 e, secondo VIGINUM, «divulgata in modo 
coordinato dalla rete diplomatica russa» ‘*. Il falso sito web del «Guardian», 
ad esempio, presenta un articolo presumibilmente scritto da un vero 
giornalista, Jonathan Freedland. Intitolato «Scoperta la messa in scena di 
Buîa», sostiene che «l’esercito ucraino aveva ordito una provocazione 
mostrando i cadaveri di decine di civili per accusare la Russia di omicidio 
di massa» a Buèa ‘°. I contenuti falsi affermano anche che le sanzioni contro 
la Russia sono inefficaci e controproducenti, denunciano la «russofobia» dei 
media occidentali, il «nazismo ucraino» e stigmatizzano 1 rifugiati ucraini. 
Alcuni contenuti affermano che una nube radioattiva si sta dirigendo verso 
la Francia a seguito della consegna di munizioni all’uranio impoverito da 
parte del Regno Unito all’Ucraina. Una volta trasmesse e convalidate da siti 
di pseudoverifica, le fake news pubblicate su questi siti vengono amplificate 
in modo microtargettizzato da reti di account falsi, spesso monouso, che 


distribuiscono meme accompagnati da un link a siti farlocchi. Nel maggio 
2023, la campagna si intensifica con la diffusione di video e un simil 
ministero degli Affari esteri francese che in un falso documento ufficiale 
annuncia l’introduzione di una «tassa sulla sicurezza» per l'Ucraina. 
L’effetto di tali campagne di manipolazione delle informazioni non è 
trascurabile: nel luglio del 2022 il Centro tedesco per l’educazione ai media 
digitali riferisce che quasi 180 per cento dei commenti sui social media in 
Austria e Germania si configura come filorusso °°. 

I documenti segreti americani fatti trapelare nell’aprile 2023 da un 
aviatore americano di 21 anni, Jack D. Teixeira, annunciano un nuovo 
protagonista della disinformazione russa: il Centro di calcolo per la ricerca 
scientifica della Russia (GlavNIVTs), creato nel 1984, che lavora 
direttamente per il Cremlino dal 1994. Secondo il Cyber Command e lo 
Stato maggiore congiunto, il GlavNIVTS è responsabile dell’ottimizzazione 
di una rete di propaganda di disinformazione chiamata Fabrika, la cui 
missione è demoralizzare gli ucraini e sfruttare le conflittualità tra gli alleati 
occidentali. Il sistema automatizzato manipola 1 risultati delle ricerche e gli 
algoritmi di suggerimento dei social media, riuscendo a raggiungere 
persone ignare grazie a indirizzi e numeri di telefono raccolti dai database. 
Secondo un documento ottenuto dai servizi statunitensi gli operatori russi si 
vantano di essere rilevati da piattaforme come Google e Meta solo nell’1 
per cento dei casi’. Sebbene la cifra sia molto probabilmente esagerata, 
resta il fatto che la capacità della Russia di dissimulare l’origine della sua 
propaganda sui social media è andata costantemente aumentando dal 2016. 
Per eludere le misure di verifica delle piattaforme occidentali, i gestori di 
Fabrika acquistano grandi quantità di schede Sim, e si servono di società di 
comodo per acquisire numeri di telefono meno rilevabili. Secondo un 
documento segreto statunitense, sempre divulgato da Jack D. Texeira, nel 
2022 la Russia ha creato una nuova organizzazione, il Centro per le 
operazioni speciali nel cyberspazio, per condurre campagne di 
disinformazione rivolte agli alleati regionali dell’Ucraina, al fine di 
esacerbare le divisioni nel Paese. 

Nella pura tradizione delle misure attive sovietiche, queste operazioni 
informative sono abbinate a operazioni clandestine sul terreno, come in 
Moldavia, dove nel marzo 2023 la polizia ha smantellato una rete di ottanta 
agenti sovversivi reclutati da un agente dei servizi segreti russi. Secondo 


quanto riferito, questi avevano ricevuto un addestramento incentrato sulla 
provocazione di disordini in Turchia, con l’obiettivo di seminare il caos 
durante le manifestazioni contro il governo filo-occidentale di Dorin 
Recean ”. In Svezia, il 21 gennaio 2023, l’attivista danese di estrema destra 
Rasmus Paludan ha bruciato pubblicamente il Corano vicino all'ambasciata 
turca poco prima della visita del ministro della Difesa svedese in Turchia. In 
risposta a ciò, la visita è annullata e il presidente Recep Tayyip Erdogan 
dichiara che ora la Svezia non può aspettarsi che Ankara sostenga la sua 
candidatura all’adesione alla Nato. Tuttavia, in breve tempo l’indagine 
rivela che Rasmus Paludan era stato pagato dal giornalista svedese Chang 
Frick, il quale lavora per RT e Ruptly e ha ideato l’intera faccenda ”. 

La portata delle operazioni informative è del tutto inedita e tale da 
rendere difficile, come testimonia il tenente colonnello Juri] Bereza, 
comandante di un battaglione della guardia nazionale ucraina, «determinare 
dove si trovi la verità e dove la menzogna»: «Siamo in una fase», dice 
nell’aprile 2023, «in cui la guerra informativa è spesso più rilevante degli 
scontri reali sulla linea del fronte» ”. 


La controffensiva informativa della Russia in Francia. 


In risposta alla brutalità dell’offensiva russa, il primo marzo 2022 il 
Consiglio dell’Unione Europea ha adottato sanzioni che sospendono la 
trasmissione dei contenuti di RT e Sputnik in tutti i Paesi dell’UE. Al 
momento della sospensione in Francia, i siti web di Sputnik e RT France 
avevano rispettivamente 8 e 4 milioni di visualizzazioni al mese. Le misure 
di sospensione hanno sortito però un effetto relativo, poiché per accedere ai 
contenuti del canale è sufficiente utilizzare una rete privata virtuale (VPN) o 
collegarsi a uno dei siti specchio di RT, ossia una copia esatta del sito su un 
altro server. Inoltre, alcune piattaforme video, pur in violazione del divieto 
europeo, continuano a trasmettere RT. Il 30 marzo 2022 la Corte 
dell’Unione Europea, a garanzia degli Stati membri, ha respinto la richiesta 
di sospensione del divieto di trasmissione a RT, considerando che «le 
campagne di propaganda e disinformazione possono minare le fondamenta 
delle società democratiche e sono ritenute parte dell’arsenale della guerra 


moderna». Infine, nel dicembre 2022, l’Autorità di regolamentazione 
delle comunicazioni audiovisive e digitali (Arcom) ha notificato a Eutelsat 
un avviso formale per la soppressione di tre canali russi, Rossija 1, Pervy] 
Kanal e NTV, per i ripetuti incitamenti all’odio e alla violenza sulle loro 
frequenze, e le numerose lacune nel fornire informazioni oneste. 

Anche senza RT e Sputnik, il Cremlino riesce a insidiare i media 
francesi. La giornalista di TFI e LCI Liseron Boudoul era nel Donbass 
all’inizio dell’invasione dell’Ucraina, per dare conto del punto di vista russo 
sul conflitto. Il suo fixer, Charles d’ Anjou, un francese espatriato in Russia, 
le ha organizzato un'intervista esclusiva con Serge] Lavrov, il ministro degli 
Esteri russo. Accusata dall’ Ucraina di compiacenza nei confronti di Mosca, 
Boudoul dichiara suo dovere di giornalista riferire tutti i punti di vista, e 
offre spazio alla Russia nel popolarissimo programma di notizie TFI. 
Inoltre, Charles d’Anjou, grazie ai suoi legami con Liseron Boudoul, ha 
potuto apparire più volte su TF1 e LCI e promuovere il punto di vista 
russo °°. 

Charles d’Anjou è un personaggio chiave nella controffensiva 
informativa russa in Francia (ha goduto di un posto riservato in tribuna 
ufficiale alla parata militare di Mosca del 9 maggio 2022) per i suoi 
investimenti in diversi media filorussi, come il canale YouTube «Livre 
noim» di Erik Tegnér, molto seguito nel Donbass e la nuova rivista 
«Omerta», diretta da Régis Le Sommier, ex giornalista di «Paris Match», 
poi editorialista di RT France”. Finanziata con un milione di euro da 
Charles d’Anjou, la rivista viene lanciata in prima battuta online il 17 
novembre 2022, poi in formato cartaceo nel febbraio del 2023. Alla festa di 
lancio del sito web Omerta partecipano molti agenti russi di stanza in 
Francia, tra cui Bernard Squarcini, ex direttore centrale dell’intelligence 
interna (DCRI) dal 2008 al 2012, che dichiara in quella occasione: «Gli Stati 
Uniti stanno facendo la guerra alla Russia servendosi dell'Europa» °°. Régis 
Le Sommier è invece autore del documentario Front Russe, che presenta la 
guerra dal punto di vista del Cremlino, nonché di un reportage che ha 
conquistato la prima pagina di «Valeurs actuelles» il 2 febbraio 2023. 

Sui social media una rete di troll, bot e agenti di influenza trasmette le 
narrazioni del Cremlino dal febbraio 2022. Sono sostenuti da alcune figure 
francesi del movimento QAnon, come Silvano Trotta, che ha centinaia di 


migliaia di abbonati su YouTube e Telegram. La complosfera francese si è 
arricchita di nuovi influencer filorussi, come il rapper Booba, seguito da 5,6 
milioni di persone su Twitter, che pubblica un video sobriamente intitolato 
Putin il Salvatore”. A partire da questo periodo, i propagandisti del 
Cremlino utilizzano il sistema di messaggistica Telegram per coordinare le 
campagne gestite da influencer a pagamento sulla piattaforma TikTok®. 

Nel 2022 l’influencer ucraino filorusso Juri Podoljaka, che vanta 2 
milioni di followers, crea la rete di canali Telegram InfoDefense, distribuita 
in una ventina di lingue e con più di 100 000 abbonati. Il canale 
InfoDefense francese (10 000 abbonati) è gestito da Valerij Artsekhovskyy, 
che ha lavorato in Francia prima di trasferirsi in Russia. Al suo team di 
volontari, la maggior parte dei quali di lingua russa, vengono assegnati con 
rigore militare 1 compiti di traduzione, correzione, editing e pubblicazione 
di contenuti convalidati da un «comitato editoriale» di cui non si sa nulla. In 
totale, 1856 canali filorussi sono responsabili di otto milioni di messaggi su 
Telegram nel solo 2022°. Nella primavera del 2022 il Cremlino apre un 
nuovo fronte nella guerra dell’informazione in Francia e altrove in Europa, 
quello del riscaldamento globale, incoraggiando il negazionismo climatico 
su ampia scala, con l’obiettivo di polarizzare ulteriormente il dibattito 
pubblico sulle questioni energetiche ©’. Gli account Twitter vaccinoscettici 
passano da un giorno all’altro a diffondere contenuti climaticoscettici. 


Evgenij Prigozin, il «signore della guerra» dell’informazione. 


Fino alla sua ribellione nel giugno 2023 Evgenij PrigoZin, il capo della 
società mercenaria Wagner e delle fabbriche di troll di San Pietroburgo, è 
stato uno dei principali protagonisti della guerra in Ucraina. Dalla creazione 
dell’iRA nel 2013, ha ampliato la sua attività di influenza digitale e tra il 
2016 e il 2018 ha investito 35 milioni di dollari nel progetto Lakhta, che 
prende il nome dal quartiere in cui si trovano le sue fabbriche di troll °*. Nel 
2022, a sostegno dell’operazione di guerra in Ucraina, crea il Cyber Front 
Z, guidato da ex membri dell’IRA, che diffonde in massa la disinformazione 
sulla guerra in Ucraina su vari media e in tutte le forme. Ad esempio, 
attraverso la società cinematografica Aurum LLC, PrigoZin ha finanziato 


diversi film che esaltano il gruppo Wagner, promossi da siti web di notizie e 
canali YouTube affiliati all’iRA®. Nell'aprile del 2022 Meta rimuove da 
Instagram 45 account Facebook e 1037 account Instagram connessi al 
Cyber Front Z °°. Nel 2022 Google elimina centinaia di account YouTube e 
blogger che diffondevano cortometraggi destinati al pubblico russo. Non 
solo PrigoZin recluta blogger, ma cerca anche di militarizzare il mondo dei 
videogiochi. Nel febbraio 2023 la comunità online dei giocatori di Hearts of 
Iron IV, che simula la battaglia con incredibile verosimiglianza, è in 
subbuglio: il secondo più importante giocatore al mondo, di soli 16 anni, si 
è collegato su Twitch dal quartier generale della Wagner a San Pietroburgo 
indossando l’uniforme russa, con una «Z» incisa sul braccio e una bandiera 
sullo sfondo. «Grishaputin», il cui vero nome è Grigori S., e che appartiene 
alla giovane guardia del partito presidenziale Russia Unita, ha adattato 
(«moddato») il gioco di strategia dedicato alla Seconda guerra mondiale per 
inscenare la guerra condotta dalla Russia in Ucraina e «annientare i nazisti 
ucraini», raccogliendo al contempo donazioni per i soldati russi sul suo 
account Twitch. Nell’aprile del 2023 il blogger ultranazionalista Vladlen 
Tatarskij} muore in un attentato dinamitardo che rade al suolo un ristorante 
di San Pietroburgo di proprietà di PrigoZin; Tatarskij qualche ora dopo 
avrebbe dovuto parlare a un convegno organizzato dal Cyber Front Z. Nella 
guerra cinetica dell’informazione gli influencer digitali sono ora obiettivi 
importanti quanto 1 tralicci delle telecomunicazioni. 

La guerra di influenza di PrigoZin si svolge anche sui media. Nel 2022 il 
suo gruppo Patriot gestisce undici media suoi e 130 media partner, oltre a 
un’agenzia di stampa, RIA FAN. Nei territori occupati dell'Ucraina, uno dei 
suoi sodali, Alexander Malkevich, prende il controllo della propaganda 
audiovisiva e fonda nuovi media filorussi a Melitopol’, Kherson e 
Mariupol’ °’. Nell’autunno del 2022, PrigoZin riattiva la rete di troll 
coinvolti nelle campagne politiche precedenti in vista delle elezioni 
americane di metà mandato, al fine di suscitare la rabbia degli elettori 
conservatori, minare la fiducia nel sistema elettorale ed erodere il sostegno 
americano all’Ucraina. L’operazione prende di mira principalmente i 
candidati democratici durante le competizioni senatoriali più accese, con 
l’obiettivo di ottenere una maggioranza repubblicana al Senato. Il signore 
della guerra dell’informazione russo non fa mistero delle sue intenzioni: 


«Abbiamo interferito», dichiara nel novembre 2022, «lo stiamo facendo e 
continueremo a farlo. In modo attento, preciso, chirurgico, come solo noi 
sappiamo fare» °°. 


La guerra dell’informazione contro gli Stati Uniti. 


Se il Partito democratico è riuscito a mantenere una risicata maggioranza 
al Senato americano, gli sforzi congiunti ma distinti di PrigoZin, del GRU e 
del svr hanno consentito alle narrazioni russe di guadagnare consenso in 
Africa, in parte dell’ America Latina e dell’Asia, sfruttando il risentimento 
antioccidentale della «russosfera». Tuttavia, i russi hanno fatto notevoli 
progressi anche negli Stati Uniti, in particolare in campo repubblicano. 
Dall’inizio della crisi ucraina, fino al suo licenziamento nell’aprile 2023, 
Tucker Carlson, il presentatore di punta di Fox News, ha sistematicamente 
riportato le argomentazioni di Vladimir Putin con malcelata compiacenza, 
denigrando nel contempo l’amministrazione Biden e il governo ucraino. I 
suoi interventi sono ripresi dai media statali russi sotto il diretto controllo 
del Cremlino. Il politologo russo Sergej Mikheev ha dichiarato alla 
televisione russa, a proposito di Fox News, che «ciò che danneggia 
l’opinione pubblica americana avvantaggia i russi» °°. 

Il Cremlino ha anche finito per trovare un potente alleato in Elon Musk, 
che nel marzo del 2022 scrive a un amico, riferendosi a RT, all’epoca 
bandita da Twitter: «In realtà, trovo le loro informazioni piuttosto divertenti. 
Molte stronzate, ma anche alcune cose buone» ”°. Il 3 ottobre 2022 Musk 
propone su Twitter, che dall’aprile precedente era di sua proprietà, un piano 
di pace per l’ Ucraina, immediatamente ritrasmesso in tutto il mondo da RT, 
suggerendo l’organizzazione di nuove elezioni nelle regioni occupate dalla 
Russia e il riconoscimento dell’appartenenza della Crimea alla Russia, cioè 
esattamente il punto di vista del Cremlino”. Le modifiche apportate da 
Musk a Twitter hanno sortito l’effetto di indebolire la capacità della 
piattaforma di ostacolare la manipolazione delle informazioni, il che 
all’inizio del 2023 ha portato al ritorno massiccio di bot russi, e con essi al 
furto di identità, alle segnalazioni di massa per reclamare la disattivazione 
di account sgraditi e una nuova tecnica di attacco che consiste nel 


disiscriversi in massa al fine di danneggiare la diffusione dei contenuti 
virali che non si desidera far circolare. 


La negazione russa attraverso l’uso massiccio del «gaslighting». 


All’alba dell’intervento militare 11 Cremlino aveva attivato e intensificato 
le proprie misure attive. Nel gennaio del 2022 il ministero della Difesa 
russo annuncia di aver scoperto «più di 20 000 documenti e prove concrete 
del programma militare-biologico degli Stati Unit», tra cui «i test 
statunitensi segreti sull’Hrv» e le «prove del coinvolgimento di Washington 
nello sviluppo della pandemia Covid»”. Il 10 marzo 2022 lo stesso 
ministero, con il supporto di documenti falsi, afferma che i campioni di 
coronavirus rintracciati nei pipistrelli erano stati sottoposti a esperimenti nei 
laboratori biologici creati e finanziati dagli Stati Uniti in Ucraina, e il 
giorno successivo dichiara che gli Stati Uniti stanno addestrando gli uccelli 
migratori a disperdere armi batteriologiche sulla Russia”. Il Cremlino 
arriva a convocare una riunione del Consiglio di sicurezza delle Nazioni 
Unite per discutere la questione, una mossa che Washington descrive come 
«gaslighting» ”*. Il giorno stesso, il ministro degli Esteri russo dichiara 
pubblicamente che la Russia non ha attaccato l’Ucraina, mentre 
l’ambasciata russa in Francia sul suo account Twitter insinua che gli ucraini 
avrebbero abbattuto il volo MH17. Il 24 marzo l’ambasciata russa pubblica 
sul proprio account ufficiale una vignetta che raffigura lo Zio Sam e 
l’Unione Europea che iniettano a un personaggio che rappresenta l’ Europa 
liquidi provenienti da siringhe con incise le parole «russofobia», 
«neonazismo», «sanzioni», «Covid-19», «Nato» e «cancel culture». 

Le narrazioni complottiste della diplomazia pubblica russa sono 
trasmesse da tutte le fonti di influenza in area filorussa all’estero, come il 
movimento QAnon, il quale arriva a sostenere che Mosca stia lanciando 
attacchi aerei per distruggere i laboratori di armi biologiche al fine di 
impedire all’esperto americano di malattie infettive Anthony Fauci di creare 
un secondo virus Covid-19”. La propaganda russa fa regolarmente appello 
ai seguaci di QAnon: il 25 ottobre 2022, ad esempio, l’apparato del 
Consiglio di sicurezza della Federazione Russa, in un comunicato trasmesso 


dall’agenzia TASS, dichiara che «è sempre più urgente procedere alla 
“desatanizzazione” dell'Ucraina». 

Fedele alla sua tradizione, il Cremlino risponde a ogni verità scomoda 
diffondendo massicciamente teorie cospirative. Quando, il 9 marzo 2022, la 
foto scattata da Evgenij Maloletka di una donna incinta rimasta ferita dopo 
un attacco russo al reparto maternità di Mariupol’ fa il giro del mondo, gli 
account Twitter della diplomazia russa negano, false prove alla mano, che 
in quell’ospedale ci fossero madri e bambini. E quando il 14 aprile 2022 
l’esercito ucraino affonda l’incrociatore Moskva, la nave ammiraglia della 
flotta russa, il ministero della Difesa russo sostiene che la nave si è 
inabissata a causa di un intervento pianificato. Sempre più spesso la 
disinformazione russa è ostacolata dell’intelligence umana open-source, che 
esiste da molto tempo all’interno dei servizi segreti, ma che è stata 
democratizzata e facilitata da internet, dalle immagini satellitari, dalle 
telecamere di sorveglianza e dai social media. Di fronte al crescente 
successo di operatori indipendenti e specializzati nel fact-checking, come i 
team dei media occidentali o l'Ong Bellingcat, l’intelligence militare russa 
ha giocato di sponda, lanciando una mezza dozzina di canali Telegram pro- 
Cremlino che si presentano anch’essi come fact-checker indipendenti con 
un approccio scientifico. 


L'intelligenza artificiale e l’avvento delle «comunicazioni folli» 
(MADCOM). 


Dall’inizio della guerra in Ucraina si è fatto largo uso dei deep fake, 
ossia falsificazioni realizzate grazie all’intelligenza artificiale. A_ marzo 
2022, false foto di donne ucraine nell’esercito vengono diffuse 
massicciamente da bot occidentali o ucraini, mentre il 16 marzo 2022 un 
altro deepfake, che mostra il presidente ucraino Volodymyr Zelensky 
mentre intima la resa alle sue truppe, viene caricato da hacker russi sul sito 
piratato del canale televisivo ucraino TV24 prima di essere diffuso e 
amplificato sui social media”. Il 30 settembre 2022, l’ex ambasciatore 
degli Stati Uniti in Russia, Michael McFaul, annuncia sul suo account 
Twitter che qualcuno si sta facendo passare per lui al telefono utilizzando 


un deepfake: «Si tratta di una nuova arma di guerra russa — avverte — fate 
attenzione». 

«I nuovi strumenti di intelligenza artificiale (1A) forniranno alla 
propaganda possibilità sempre più sofisticate di manipolare le menti 
umane», scriveva profeticamente Matt Chessen nel 2017”. Questo 
diplomatico di carriera ed ex consigliere scientifico e tecnologico del 
segretario di Stato degli Stati Uniti descrive l’avvento delle MADCOM 
(«comunicazioni folli»), che consiste nell’integrazione di sistemi di 
intelligenza artificiale (IA) in strumenti di comunicazione guidati dalle 
macchine e progettati per essere utilizzati nella propaganda informatica. 
Egli prevede che questi strumenti acquisiranno la capacità di influenzare 
capillarmente le persone, adattando i messaggi persuasivi, distraenti o 
intimidatori in base alla personalità di ogni singolo individuo e al suo 
background, mettendo in atto una forma di propaganda altamente 
personalizzata. Tuttavia, gli esseri umani non possono competere con la 
MADCOM senza ricorrere all’rA, il che fa presagire una spietata 
competizione nel campo dell’1A applicata alla propaganda. 

Pertanto, come scrive Chessen, l’ascesa della MADCOM «determinerà 1l 
destino di internet, della nostra società e della nostra democrazia»: «Quando 
le macchine inizieranno a creare dinamicamente i contenuti che 
consumiamo», afferma, «ci programmeranno attraverso quei contenuti» ”*. 

La combinazione di tecnologie di raccolta e di elaborazione di grandi 
quantità di dati con strumenti di IA sta di fatto incrementando la confusione 
tra ciò che è vero e ciò che è falso, e indebolendo il confine tra guerra e 
pace. 

Per decenni, gli scrittori di fantascienza e gli analisti sono stati 
ossessionati dalla «Robocalypse», ossia la presa di potere dell’intelligenza 
artificiale per mezzo di robot umanoidi”. Tuttavia, sembra molto più 
probabile che si tratterà di una «Infocalypse», ossia l’inquinamento 
sistematico e massiccio da parte di sistemi automatizzati in merito a ciò che 
vediamo, leggiamo e sentiamo sui social media, al punto da renderci 
incapaci di distinguere il vero dal falso È°. 

Nel 2017, nell’epoca in cui gli strumenti per la generazione automatica 
di immagini facevano la loro prima apparizione, la start-up Lyrebird ha 
fatto scalpore diffondendo le registrazioni di una conversazione 


completamente falsa e tuttavia straordinariamente credibile tra Barack 
Obama, Hillary Clinton e Donald Trump. Da allora, i sistemi di IA 
generativa, che utilizzano cioè contenuti preesistenti per produrne altri, del 
tutto nuovi e originali, si sono evoluti cosi tanto da rendere difficile 
distinguere le persone reali dalle botnet automatizzate. Nel 2020 Facebook 
ha chiuso una sofisticata operazione dell’iRA che aveva creato un sito web, 
PeaceData, spacciandolo per un’agenzia di stampa indipendente dotata di 
13 account in realtà frutto dell’IA, fotografia dei profili compresa *'. Questi 
personaggi, sotto le mentite spoglie di redattori capo di diversi Paesi, 
venivano utilizzati per reclutare veri giornalisti freelance per incarichi 
retribuiti e per ideare campagne politiche negli Stati Uniti. 

Nel 2022, lo Stanford Internet Observatory e Graphika hanno pubblicato 
un inquietante rapporto che rivela cinque anni di operazioni segrete di 
influenza filo-occidentale diffuse degli americani sui social media, che si 
servivano di falsi account con immagini profilo fittizie dal realismo 
impressionante ©’. Queste immagini sono state progettate da reti generative 
avversarie (Generative Adversarial Networks, GAN), che mettono in 
competizione due reti neurali, una che crea un'immagine, l’altra che cerca 
di rilevare se è falsa, al fine di insegnare alla macchina a ingannare i sistemi 
di controllo *. Infine, per ingannare gli algoritmi di rilevamento, gli agenti 
russi utilizzano sempre più «account cyborg», che vengono potenziati 
automaticamente dall’iA, ma ai quali gli esseri umani accedono 
periodicamente per pubblicare commenti personali, rendendo cosi sempre 
più labile il confine tra le azioni automaterializzate e quelle umane **. 

Nel marzo del 2023 una fuga di documenti segreti russi, la cui autenticità 
è stata confermata da cinque agenzie di intelligence occidentali, ha rivelato 
il ruolo dell’azienda Vulkan, appaltatrice dei tre principali servizi di 
intelligence russi (FSB, svR, GRU). Vulkan ha sviluppato armi informatiche 
per il gruppo Sandworm del GRU, ideatore del virus NotPetya, e a partire 
dal 2018 si è dedicata allo sviluppo di uno strumento detto Scan V, 
operativo dal 2020, che si serve dell’intelligenza artificiale per rilevare 
automaticamente le vulnerabilità del software che potrebbero essere 
sfruttate negli attacchi informatici in tutto il mondo, cosi come il dispositivo 
Crystal 2V per l'addestramento ai metodi di attacco alle infrastrutture 
ferroviarie, aeree e marittime vitali. Nel 2016 Vulkan ha sviluppato per 


conto dell’FsB Amezit, un sistema di monitoraggio e controllo del web in 
grado di dirottare il traffico internet in una determinata area e di utilizzare 
l’analisi semantica automatizzata al fine di rimuovere i contenuti 
considerati ostili, generando automaticamente profili falsi sui social media 
che, per mesi, vengono dotati dal sistema di un’identità digitale del tutto 
realistica. Vulkan illustra perfettamente il legame organico, agli occhi del 
Cremlino, tra gli attacchi informatici e la manipolazione delle informazioni, 
che perseguono lo stesso scopo: minare la volontà di combattere del 
nemico. 

Il 31 marzo 2023 la Russia ha adottato una nuova dottrina di politica 
estera nota come «guerra ibrida», che fa riferimento all’Occidente come a 
una «minaccia esistenziale» il cui «dominio» Mosca deve contrastare È°. 
Questa nuova dottrina mette in primo piano le relazioni con l’ Asia, il Medio 
Oriente e l’Africa, e chiede di «neutralizzare i tentativi di imporre principî 
ideologici pseudoumanisti e neoliberali, che portano alla perdita della 
spiritualità e dei principî morali tradizionali» #”. Un asse Mosca-Pechino sta 
prendendo forma nell’ambito di una grande ricomposizione geopolitica che 
accompagna l’ascesa della guerra dell’informazione. 
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Capitolo dodicesimo 
La Cina e il futuro della guerra cognitiva 


Nel marzo del 2013, il nuovo presidente della Repubblica popolare 
cinese, Xi Jinping, sintetizza le ambizioni per il suo Paese in una formula 
divenuta storica: il «sogno cinese». L’anno successivo, di fronte al 
presidente francese Francois Hollande, dichiara: «Napoleone diceva: “La 
Cina è un leone che dorme, il giorno in cui si sveglierà, il mondo intero 
tremerà”. Oggi quel leone si è svegliato e vuole essere pacifico, amichevole 
e civile» '. Per Xi Jinping l’orgoglio nazionale cinese può essere restaurato 
solo attraverso l’espansione dell’influenza cinese nel mondo, che nello 
specifico si configura nel progetto delle «nuove vie della seta»: 
l’introduzione di nuove rotte stradali, ferroviarie e marittime tra la Cina e il 
resto del mondo, a costo di investimenti colossali. Potendo disporre di un 
potere senza precedenti dai tempi di Mao Zedong, egli guida il Partito 
comunista cinese con il pugno di ferro, ben determinato a fare del suo Paese 
un attore di primo piano nelle relazioni internazionali. Per raggiungere 
questo obiettivo nel 2013 ha fatto della guerra all’informazione (xinxi 
zhanzheng), una priorità assoluta, oggi definita nel pensiero strategico 
cinese come «la lotta per dominare la produzione e il flusso di informazioni 
al fine di migliorare e sostenere 1 propri obiettivi strategici, depotenziando e 
limitando quelli dell’avversario» ?. In un discorso tenuto in occasione di una 
conferenza nazionale sulle attività di propaganda e ideologia, ha invitato i 
quadri del partito a «sguainare le spade» nella nuova guerra dell’opinione 
pubblica, di cui internet è il «principale campo di battaglia» ?. 


La dottrina delle «tre guerre)». 


Per realizzare il suo «sogno cinese» Xi Jinping si affida innanzitutto 
all’Esercito popolare di liberazione (PLA), l'elemento chiave della stabilità 
del regime fin dai tempi di Mao. Forte del proprio ruolo di «comandante in 
capo» Xi Jinping riorganizza e rinnova l’esercito cinese, aumentandone 
considerevolmente il budget e affidandogli il compito di difendere gli 
interessi della Cina all’estero. In linea con questa nuova direzione, 
l’esercito adotta una nuova rappresentazione cartografica del mondo, che 
rompe con quella occidentale ponendo la Cina al centro. Nel 2016 inaugura 
a Gibuti la prima base militare all’estero. 

In termini strategici, l’esercito cinese ha adottato la dottrina delle «tre 
guerre» promulgata nel 2003, che punta a «minare le istituzioni 
internazionali, modificare i confini e sovvertire i media globali, tutto senza 
sparare un solo colpo» *. Questa nuova tattica si fonda su tre componenti: la 
guerra psicologica, la guerra dell’opinione pubblica e la guerra del diritto. 
La guerra psicologica consiste nell’influenzare e disturbare le capacità 
decisionali dell’avversario e nel ridurre la volontà di azione dei suoi leader 
demoralizzando il personale militare e la popolazione civile. Si basa sulla 
pressione diplomatica ed economica e sulla disinformazione. La guerra 
dell’opinione pubblica mira a influenzare e condizionare le percezioni 
attraverso 1 media, sia cinesi che stranieri, nonché attraverso l’editoria e il 
cinema. Le operazioni di guerra mediatica mirano a screditare l'Occidente, 
a partire dagli Stati Uniti, e alcuni attori regionali (Giappone, Taiwan). 
Infine, la guerra del diritto prevede lo sfruttamento e la manipolazione dei 
sistemi giuridici per ottenere vantaggi politici, commerciali o militari. Per il 
governo cinese la legge è un mezzo per raggiungere uno scopo, non un fine 
in sé. Ad esempio, la Cina invoca strumentalmente il diritto del mare per 
legittimare le proprie ambizioni nel Mar Cinese meridionale. 

Questo nuovo approccio è in linea con la tradizione della cultura 
strategica cinese che, dai tempi dell’Arte della guerra di Sun Tzu nel VI 
secolo a.C. si basa sulla convinzione che la guerra sia innanzitutto l’arte di 
ingannare il nemico, offuscandone la percezione e seminando zizzania al 
suo interno, con l’obiettivo di sottometterlo senza combattere. Si basa anche 
su precetti leninisti, a partire dall’agitprop (agitazione e propaganda 


politica), e sui principî maoisti. Tuttavia, deve molto anche al contesto della 
guerra in Irag, che ha visto gli Stati Uniti strumentalizzare il diritto 
internazionale delle Nazioni Unite e manipolare l’opinione pubblica 
mondiale per raggiungere i propri scopi. I leader cinesi hanno imparato che 
anche loro dovevano miscelare guerra legale, guerra psicologica e guerra 
mediatica. Da quando Xi Jinping è salito al potere le «tre guerre» prendono 
di mira principalmente gli Stati Uniti, le cui azioni sono sistematicamente 
condannate dai media di Stato e dalla diplomazia pubblica di Pechino. 


La cyberguerra sino-americana del 2013. 


In segreto, la Cina ha già intensificato le sue offensive informatiche 
contro gli Stati Uniti. Il 18 febbraio 2013, la società di cybersicurezza di 
Kevin Mandia, Mandiant, ha pubblicato un rapporto che identifica 1’ Unità 
61398 del Secondo ufficio del Terzo dipartimento dello Stato maggiore 
dell'Esercito popolare di liberazione cinese, con sede in un edificio nella 
periferia di Shanghai, come uno dei gruppi di hacker più attivi al mondo, 
responsabile di almeno 141 intrusioni informatiche di successo a danno di 
venti importanti industrie statunitensi”. 

Dalla prima intrusione cinese rilevata nel 2001, sotto molti aspetti 
analoga all’operazione russa Moonlight Maze, il Terzo dipartimento dello 
Stato maggiore del PLA ha adottato una dottrina di «confronto informativo», 
ispirata a quella americana, e ha collaborato con una cinquantina di 
dipartimenti di ricerca sulla «sicurezza dell’informazione» nelle università 
cinesi°. A partire dal 2006, l’Unità 61398 ha intrapreso una campagna di 
guerra informatica su larga scala e a lungo termine, che prevede 1l furto 
sistematico di segreti commerciali e industriali. «Ci sono due tipi di grandi 
aziende negli Stati Uniti», ha sintetizzato nel 2014 James Comey, allora 
direttore dell’Fbi. «Quelle che sono state hackerate dai cinesi e quelle che 
non sanno di essere state hackerate dai cinesi» ‘. 

Kevin Mandia descrive le azioni degli hacker cinesi come una «minaccia 
persistente e avanzata» (Advanced Persistent Threat, APT), un termine che 
da allora è stato utilizzato per identificare e classificare i cyber agenti statali 
con intenti malevoli. Dal momento che l'Unità 61398, o APT], utilizza virus 


Trojan di accesso remoto (Remote Access Trojan, o RAT) Mandia ha 
battezzato l’attacco informatico cinese Operation Shady RAT («operazione 
topi loschi»). Evento più unico che raro, il team di Kevin Mandia ha 
insperabilmente acquisito prove dirette del coinvolgimento di soldati PLA: 
ha rintracciato 1 computer responsabili dell’attacco, attivato le telecamere e 
registrato quanto appariva sullo schermo, il che ha permesso di identificare 
alcuni degli aggressori. Ha mostrato a David E. Sanger del «New York 
Times» le immagini di persone sui vent'anni che arrivano al lavoro alle 
8.30 del mattino, inviano e-mail alle fidanzate, guardano qualche film porno 
e, alle nove in punto, si infiltrano diligentemente nei sistemi informatici di 
tutto il mondo *. Alcuni di loro lavorano anche in nero per aziende cinesi, in 
una confusione tenuta abilmente in equilibrio dai leader cinesi tra hacking 
di Stato e hacking privato, in modo da poter, all’occorrenza, negare ogni 
responsabilità. Barack Obama ha scelto di non indicare pubblicamente il 
governo di Pechino come il responsabile dell’attacco informatico, 
preferendo affrontare la questione in un colloquio diretto con Xi Jinping. 
Tuttavia, il 7 giugno 2013, durante un incontro al vertice, quando il 
presidente americano ha menzionato l’operazione cinese, Xi Jinping ha 
replicato mettendo sul tavolo una copia del «Guardian» del giorno 
precedente, che annunciava in prima pagina le rivelazioni di Edward 
Snowden sui programmi segreti di raccolta dati della NSA e del GcHQ®. Il 
confronto che il presidente degli Stati Uniti aveva tanto atteso si è risolto in 
un nulla di fatto. 

Non solo il numero di attacchi informatici cinesi non è in diminuzione, 
ma questi mettono a rischio ormai i dati più sensibili del governo 
statunitense. I sistemi informatici dell’Ufficio di gestione del personale 
(Office of Personnel Management, oPM), che custodivano dossier composti 
da 127 pagine di moduli SF-86 in cui milioni di americani avevano 
meticolosamente riportato il proprio numero di previdenza sociale, la loro 
storia medica e altri dettagli della propria vita personale e sentimentale, 
sotto espressa garanzia di sicurezza «top secret», vengono hackerati dai 
cinesi che acquisiscono tutti i dati a partire dal 2013 !°. 

Gli hacker cinesi hanno raccolto con molta pazienza, fino al marzo del 
2015, 21,5 milioni di moduli, 4,2 milioni di file personali e 5,6 milioni di 
impronte digitali, consentendo ai servizi segreti cinesi di identificare le spie 


americane, prendere di mira potenziali reclute o vittime di operazioni di 
ricatto e usurpare facilmente le identità online !!. Quando l’hacking è stato 
scoperto decine di agenti della Cia, sia quelli di stanza in Cina che quelli 
ancora in addestramento, hanno perso la loro copertura e si sono trovati 
esposti a rappresaglie. Questa operazione di cyberspionaggio cinese è il 
colpo più duro mai inferto all’intelligence americana. «Bisogna rendere 
omaggio ai cinesi per ciò che sono riusciti a fare», afferma James Clapper, 
direttore della National Intelligence, insieme impressionato e stupito !°. 


La militarizzazione del cyberspazio. 


Mentre si lanciava in un’offensiva informatica contro gli Stati Uniti, la 
Cina operava per garantirsi una solida protezione dalle interferenze 
straniere, rafforzando il controllo di internet e del settore delle nuove 
tecnologie. L'ascesa al potere di Xi Jinping ha coinciso con l’affermarsi dei 
social media, che per diversi anni hanno dato ampio spazio alle denunce dei 
cittadini cinesi sulla corruzione dei loro leader o alle critiche al partito. La 
Cina contava ormai quasi 600 milioni di utenti internet. Come Vladimir 
Putin prima di lui, Xi Jinping ravvisa nei social media un rischio di 
destabilizzazione interna e al contempo un’opportunità. 

Il regime rende i siti web e i social media cinesi penalmente responsabili 
per qualsiasi contenuto «sovversivo» ospitato sulle loro reti. Dal 2013 gli 
utenti cinesi di internet sono tenuti a dichiarare la propria identità sui social 
media, mentre chiunque diffonda «voci online», condivise più di 500 volte 
o visualizzate da 5000 utenti è passibile di una condanna a tre anni di 
carcere ‘. Il documento 972 del Pcc, pubblicato nello stesso anno, elenca 
«sette argomenti tabù», ritenuti destabilizzanti, che gli utenti di internet non 
possono trattare: valori universali, libertà di espressione, società civile, 
diritti civili, errori storici del Pcc, capitalismo clientelare e indipendenza 
della magistratura '*. Dal 2017 chiunque crei un gruppo di discussione su 
WeChat è ritenuto responsabile di ogni parola scritta da coloro che vi 
aderiscono. Nel frattempo, la Cina si è avvalsa dei servizi di aziende 
americane specializzate nella progettazione di reti intranet aziendali, come 
Sun Microsystems e Cisco, per perfezionare e automatizzare la censura dei 
contenuti problematici. 


Xi Jinping ha poi incluso la tecnologia dell’informazione nella lista delle 
«quattro modernizzazioni», con l’obiettivo di consentire alla Cina di 
emanciparsi dalle tecnologie americane. Nel 2015 inaugura il programma 
«Nuove vie della seta», che include una dimensione digitale con un 
programma di installazione di cavi in fibra ottica sulla terraferma e 
sott’acqua, il cui obiettivo è rendere la Cina un nuovo hub digitale globale. 
In seguito all’incriminazione da parte del Dipartimento di Giustizia degli 
Stati Uniti di cinque ufficiali del PLA associati all’unità di cyberspionaggio 
61398, il gruppo dirigente centrale del Partito comunista invita le imprese 
statali a non ricorrere più a società di consulenza straniere e rimpiazzare i 
propri server con dispositivi di fabbricazione cinese. Il Pec impone barriere 
normative alla tecnologia straniera costringendo diversi fornitori a integrare 
backdoor nei loro hardware e software per i suoi servizi di intelligence. Allo 
stesso tempo, la Cina si è lanciata alla conquista della Silicon Valley, 
aprendo fondi di capitale di rischio che consentono alle imprese cinesi di 
acquisire partecipazioni minoritarie in società high-tech statunitensi: a 
differenza di un’acquisizione, tale partecipazione non può essere bloccata 
per motivi di sicurezza nazionale. A partire dal 2015 oltre il 10 per cento 
delle operazioni di venture capital nella Silicon Valley sono a opera di 
investitori cinesi’. Nello stesso anno il Pentagono ha istituito la Defense 
Innovation Unit Experimental (DIUX), incaricata di ricercare tecnologie 
all’avanguardia che potrebbero essere rese disponibili per missioni militari, 
come ad esempio cluster di nanosatelliti civili per i tracciamenti ad alta 
risoluzione dei lanciatori mobili di missili nordcoreani. La Silicon Valley 
diventa dunque uno dei teatri del conflitto tra il Pentagono e l’esercito 
cinese. 

Il governo cinese sta anche riformando la governance di internet. Nel 
febbraio del 2014 in risposta alla minaccia percepita di interferenze 
straniere nei social media Xi Jinping istituisce un «gruppo di leadership 
ristretto per la cybersicurezza e l’informatizzazione» finalizzato al 
rafforzamento del controllo dei contenuti '°. Questo organismo, formato da 
membri dei ministeri della Propaganda, dell'Economia e degli Affari 
politici, consolida il potere di controllo dell’Ufficio statale per 
l’informazione su internet (sItO), creato nel 2011, che nel 2014 è diventato 
l’Amministrazione del cyberspazio cinese (CAC). Nel novembre 2015 la 


Cina concentra le sue unità di guerra spaziale, cibernetica ed elettronica, 
ovvero tutte le risorse dedicate alla guerra dell’informazione, in un nuovo 
ramo delle forze armate, la Forza di supporto strategico. Nel 2018 gli 
hacker cinesi lanciano un attacco informatico particolarmente sofisticato, 
detto Soft Cell, contro almeno dieci società di telecomunicazioni globali, 
penetrando nei loro sistemi e trafugando i dati relativi a una ventina di 
«obiettivi di alto valore» !’. Il PLA si sta preparando alla prospettiva di un 
grande conflitto informatico contro gli Stati Uniti. 

Il governo cinese oppone strenua resistenza alle pressioni di alcuni 
colossi digitali americani che vogliono aprire delle attività in Cina. Mark 
Zuckerberg, ad esempio, si sta battendo per ottenere la revoca del divieto 
del 2009 imposto a Facebook in Cina. Il capo di Facebook, che nel 2012 ha 
sposato Priscilla Chan, una donna della diaspora cinese di lingua cantonese, 
ha imparato il mandarino e un giorno ha mostrato con orgoglio a un alto 
funzionario del Partito comunista cinese un libro di Xi Jinping che ha 
dichiarato di aver letto e regalato ai suoi dipendenti '*. Nell’ottobre del 
2015, durante una cena di Stato alla Casa Bianca, Mark Zuckerberg chiede 
al presidente cinese di assegnare a sua figlia, all’epoca non ancora nata, un 
nome cinese onorario, privilegio che Xi Jinping declina cortesemente 
spiegando che «questo onore comporterebbe troppe responsabilità» !°. Poco 
tempo dopo, il «New York Times» rivela che Facebook sta sviluppando un 
sistema di censura «intelligente» nella speranza di ottenere dal governo 
comunista l’autorizzazione a espandersi nel mercato cinese °°. Ma senza 
alcun successo. 


L'occupazione dello spazio digitale e il rafforzamento dello «scudo 
d’oro». 


Se da una parte censura il web, d’altra parte il Pcc si prodiga per 
affermare il proprio punto di vista. Dal 2004, la Cina impiega all’interno dei 
propri confini un esercito di troll a pagamento reclutati dai ministeri 
provinciali e sottoposti a una rigorosa supervisione. Nel 2008 questo 
«esercito dei cinquanta centesimi», come è stato presto soprannominato, 
contava 280 000 membri, noti come Honcker. Dieci anni dopo, consta di 


due milioni di membri, che pubblicano centinaia di milioni di messaggi sui 
social media ogni anno°!. Nel 2017, ad esempio, le autorità cinesi 
finanziano circa 448 milioni di messaggi con l’obiettivo di «distrarre il 
pubblico e cambiare tema» °°. La tattica messa in atto dai troll cinesi, già 
ampiamente rodata dai loro omologhi in altri regimi autoritari, consiste nel 
tacitare gli oppositori inondando i loro hashtag con contenuti del tutto 
slegati ai precedenti. 

Nell’aprile 2014, il capo del Dipartimento centrale della propaganda, Liu 
Qibao, esorta 1 media tradizionali a conquistare il web. «La comunicazione 
mediatica», si legge in un editoriale del «Quotidiano del Popolo» di quel 
giorno, «ha l’obiettivo principale di formare le opinioni della gente. La 
propaganda invisibile è la migliore forma di comunicazione. La coercizione 
è inefficace; cosi come la vita nasce in primavera sotto la brezza e la 
pioggia, è solo innaffiando pazientemente che possiamo raggiungere il 
cuore». Allo stesso tempo, incentivata da Xi Jinping, la Cina sta 
accelerando l’attuazione del suo «scudo d’oro», che si basa su un controllo 
sempre più stretto dei contenuti distribuiti online all’interno del Paese. Nel 
2016 quando i Panama Papers rivelano che le famiglie di otto alti dirigenti 
del Pcc, tra cui figura il cognato dello stesso Xi Jinping, stanno trasferendo 
decine di milioni di dollari fuori dalla Cina attraverso società di comodo 
offshore, l'Ufficio centrale di informazione su internet del Consiglio di 
Stato invia un «rapporto di soppressione» urgente, che diventa subito 
operativo °*. Gli utenti cinesi di internet hanno più volte cercato di aggirare 
lo «scudo d’oro», ad esempio utilizzando la parola «armonia» per indicare 
la censura, o l’immagine di Winnie the Pooh per riferirsi al presidente Xi 
Jinping, il cui approccio evoca quello del personaggio immaginario. Appena 
1 censori hanno decodificato i codici, li hanno vietati entrambi. La politica 
cinese di «pulizia del web» ha finora portato alla cancellazione di miliardi 
di vecchie pubblicazioni non in linea con la «soave» storia della Cina 
narrata dal regime, a partire da qualsiasi riferimento agli eventi di piazza 
Tienanmen del 1989. Nello Xinjiang, gli uiguri sono obbligati a installare 
sui loro smartphone l’applicazione JingWang («pulizia del web»), che non 
solo filtra 1 loro messaggi, ma consente anche alle autorità di accedere al 
contenuto del telefono. Dal 2015 queste «manette elettroniche» sono 
accompagnate in tutta la Cina da Sesame Credit, un sistema di valutazione 
della credibilità sociale sviluppato da una filiale di Alibaba che utilizza 


informazioni online e offline per assegnare un punteggio agli utenti cinesi 
di internet in relazione, tra le altre cose, alla loro fedeltà al governo. Un 
punteggio basso comporta un rallentamento della velocità di internet. In 
diverse occasioni Xi Jinping ha elogiato le nuove tecnologie che, in linea 
con il pensiero di Mao, permettono di «compattare» l’opinione pubblica e 
imporre una «linea di massa». 

Il coronavirus ha segnato una svolta: criticato per la gestione della 
pandemia, il governo cinese ha, senza alcuna remora, censurato i contenuti 
chiudendo migliaia di siti che non rispettavano gli standard informativi 
fissati dal Partito comunista. Nel gennaio del 2021 la Cina adotta nuove 
norme su internet, più restrittive rispetto al passato, tra cui il divieto di 
diffondere «false informazioni» dall’estero. Negli ultimi anni la Cina ha 
esportato il suo modello e la sua esperienza nel controllo di internet ad altri 
regimi autoritari. La cortina di ferro della Guerra fredda è stata sostituita da 
una cortina digitale che crea una separazione sempre meno permeabile tra 
gli spazi informativi cinesi e quelli americani. 


Taiwan, un teatro di sperimentazione per la guerra di domani. 


Taiwan è uno dei principali teatri della guerra di informazione cinese. La 
Cina si è infiltrata nei media e ha condotto campagne di destabilizzazione 
digitale dalla base 311 dell'Esercito popolare di liberazione a Fuzhou, sede 
dell’Unità 61070 da cui dipende l’«esercito dei cinquanta centesimi». In 
particolare, la Cina si è impegnata ad acquistare account Facebook e 
YouTube taiwanesi per diffondere contenuti e, per influenzare l’opinione 
pubblica, si avvale di società di pubbliche relazioni locali e di reti di 
influenza nell’industria, nella politica e nella criminalità organizzata”. 
Diversi media taiwanesi hanno anche legami finanziari con la Cina 
continentale. Dal 2018 le unità di guerra psicologica del PLA ricorrono in 
particolare a fabbriche di contenuti e al defacing (cioè un tipo di hacking 
che prevede l’introduzione illecita di testi critici o sarcastici) di pubblicità 
commerciali per sostenere la politica della «Cina unica» di Pechino. 

Il 17 marzo 2022 il PLA pubblica un Libro bianco sulla guerra 
dell’informazione, individuata come un elemento chiave rispetto alla forza 


militare convenzionale e allo scopo di «sottomettere un nemico dotato di 
una superiore capacità militare meccanizzata» °°. Pochi mesi dopo questa 
nuova dottrina viene testata a Taiwan. Nell’agosto del 2022, quando il 
presidente della Camera dei rappresentanti degli Stati Uniti, Nancy Pelosi, 
Visita l’isola, diventa immediato bersaglio di un assalto informativo cinese. 
La presidente taiwanese Tsai Ing-wen ha definito «tattiche di guerra 
cognitiva» gli attacchi online ai siti web governativi e la diffusione di fake 
news, come le affermazioni che miravano a screditare l’autenticità del 
dottorato universitario della presidente o a sostenere il fallimento delle 
politiche anti-Covid a Taiwan’. Uno studio sulle elezioni di Taiwan del 
2020 ha concluso che quasi la metà degli elettori aveva una visione confusa 
dei programmi dei candidati a causa delle operazioni di manipolazione delle 
informazioni °°. 

Analogamente a quanto messo in atto dalla Russia nei confronti 
dell’Occidente, la Cina sta cercando di infiammare le tensioni interne a 
Taiwan e di incoraggiare la sfiducia nelle istituzioni democratiche. Per la 
Cina, Taiwan è un laboratorio. Le manipolazioni informative che vengono 
condotte con successo in quel Paese sono destinate a essere estese a tutto il 
mondo. 


L'influenza informativa della Cina all’estero. 


Da quando Xi Jinping è salito al potere nel novembre del 2012, tutti i 
media cinesi, privati e pubblici, nazionali e internazionali, sono stati messi 
in riga. Nel marzo del 2018 il governo cinese ha fuso i tre media statali 
nella «Voce della Cina», che coordina l’influenza mediatica globale del 
Regno di Mezzo sotto l’autorità dei servizi di propaganda del partito. Oltre 
a ciò, Xi Jinping sta mobilitando il Fronte unito, la rete di gruppi politici, 
organizzazioni e individui singoli che dal 1946 promuove l’immagine della 
Cina all’estero, facendo leva in particolare sulla diaspora di 60 milioni di 
persone. 

Come ai tempi di Mao la propaganda estera della Cina mira a mobilitare 
1 Paesi emergenti contro l’imperialismo occidentale, proiettando al 
contempo un’immagine favorevole di sé in Occidente. Ciò avviene spesso 
attraverso annunci a pagamento sui giornali internazionali, incentrati su 


temi noti come i vantaggi economici della Cina e il contributo dell’esercito 
cinese alla pace e alla stabilità internazionale. Il 23 novembre 2021, la Cina 
pubblica un annuncio a tutta pagina sul quotidiano liberale francese 
«L’Opinion», corredato da una gigantografia di Xi Jinping, che presenta la 
Cina come «un faro che illumina i nostri tempi e il progresso umano» °°. Nel 
corso di quindici mesi l’agenzia Xinhua e il «Quotidiano del Popolo» hanno 
proposto non meno di diciotto pagine di contenuti «publiredazionali», a 
«L’Opinion», per un costo stimato di 324 000 euro, con un prevedibile 
impatto sul trattamento editoriale della Cina da parte del quotidiano 
francese. Proprio come i generosi contributi finanziari versati dagli Istituti 
Confucio alle università che li ospitano, la pubblicità dei media induce 
all’autocensura nei confronti di tutto ciò che potrebbe turbare la Cina. 

Nella guerra globale dell’informazione la Cina ha fatto degli influencer 
una delle sue armi preferite. Nell’agosto del 2021 Shen Haixiong, 
viceministro del Dipartimento centrale per la propaganda del Pcc, ha 
dichiarato che era necessario diffondere una «propaganda invisibile» 
accattivante, divertente e irresistibile, utilizzando «studi di celebrità 
multilingue su internet» in grado di «raccontare vividamente la storia del 
Pcc» °°. In vista delle Olimpiadi invernali di Pechino 2022, la Cina recluta 
un esercito di influencer occidentali su Instagram, sull’applicazione di 
social video sharing TikTok e sul servizio di video streaming Twitch®'. 
Inoltre, il regime di Pechino cerca di manipolare il dibattito globale sulla 
Cina ingaggiando voci occidentali che ne tessano le lodi ?°. All’occorrenza, i 
media di Stato cinesi creano i propri influencer occidentali: la cinese Li 
Jingjing negli Stati Uniti si presenta su YouTube come una viaggiatrice, 
omettendo di dire ai suoi circa 2,5 milioni di iscritti su Facebook che lavora 
per il canale internazionale CGTN, la cui pagina in inglese ha 117 milioni di 
iscritti e quella in francese 20 milioni. Già nel febbraio del 2022 alcuni 
ricercatori americani hanno individuato più di duecento influencer affiliati 
al Partito comunista cinese (Pec) che creavano e distribuivano propaganda 
in almeno 38 lingue ai loro 66 milioni di follower, molti dei quali non 
autentici. Solo nel 2020 la Cina ha speso 60 milioni di dollari per 
promuovere la propria immagine negli Stati Uniti ?*. Nel 2021 il «New York 
Times» ha rivelato che il regime cinese utilizzava appaltatori privati per 
produrre contenuti on-demand sui social media”. Agli occhi del potere 


cinese, gli influencer hanno maggiori possibilità, rispetto ai media di Stato, 
alla diplomazia pubblica o alle fabbriche di troll, di creare un clima di 
fiducia e ridurre la probabilità che il pubblico venga esposto a un discorso 
alternativo. 

La Cina ricorre anche a quelli che gli specialisti di cybersicurezza 
chiamano oggi «manipolatori persistenti avanzati» (Advanced Presistent 
Manipulators, APM), come Spamouflage Dragon, un personaggio prolifico 
che dal 2019 utilizza diversi falsi account sui social media. Nell’agosto del 
2019 Twitter ha individuato operazioni di informazione su larga scala 
organizzate da Pechino a Hong Kong, e ha risposto limitando la diffusione 
della pubblicità proveniente dai media controllati dallo Stato °°. Nel giugno 
del 2020 Twitter ha cancellato 173 550 account cinesi falsi, un decimo dei 
quali produceva contenuti originali, mentre il resto ne ripostava i messaggi. 
L’operazione Spamouflage si basa in particolare sulla produzione massiccia 
di video di propaganda e di disinformazione. 

Legata al Partito comunista cinese, questa «rete di spam» su più 
piattaforme ha diffuso disinformazione in merito alle manifestazioni pro- 
democrazia a Hong Kong, alle origini del Covid-19 e alle violazioni dei 
diritti umani nella provincia cinese dello Xinjiang. Le reti cinesi hanno poi 
amplificato in modo ingannevole una petizione diffusa dal «Global Times», 
media di proprietà statale, che chiedeva all’Organizzazione mondiale della 
sanità (Oms) di indagare sul laboratorio di biodifesa dell’esercito 
statunitense a Fort Detrick, nel Maryland. Dal 2020 il «Global Times» si è 
specializzato nella diffusione di teorie cospirative sulla pandemia Covid-19 
e nel 2022 ha condiviso diverse affermazioni russe del tutto infondate su 
presunti laboratori biologici in Ucraina’. Tra febbraio e aprile 2022, 
NewsGuard ha identificato 74 pubblicazioni cinesi in lingua inglese che 
diffondevano affermazioni secondo le quali il coronavirus avrebbe avuto 
origine da laboratori biologici ucraini finanziati dagli Stati Uniti **. Il regime 
di Pechino è maestro nell’arte di sfruttare il vuoto di dati, ossia nel prendere 
un argomento poco studiato come Fort Detrick e inondare internet di 
contenuti tendenziosi per dominare 1 risultati forniti da un motore di ricerca. 
È difficile, ad esempio, effettuare una ricerca su Fort Detrick senza 
imbattersi in contenuti cinesi che lo associano alla creazione del Covid- 
19°. 


La «diplomazia del lupo guerriero». 


Nel 2020, quando la pandemia di Covid-19 è esplosa sul suo territorio e 
la responsabilità di Pechino nella sua propagazione e gestione è stata messa 
in discussione in tutto il mondo, la Cina ha subito adottato una nuova 
modalità di comunicazione strategica, mobilitando non solo lo Stato e i 
social media ma anche la diplomazia pubblica per diffondere 
disinformazione e teorie cospirative. L'obiettivo era sia quello di migliorare 
la reputazione della Cina nel mondo sia quello di screditare le affermazioni 
critiche nei confronti del proprio governo. 

I portavoce del ministero degli Affari esteri cinese, Zhao Lijian e Hua 
Chunying, hanno interrotto la tradizionale discrezione della diplomazia 
cinese per diffondere false informazioni sulla pandemia. Nel marzo 2020, 
ad esempio, Zhao Lijian ha dichiarato su Twitter che l’origine del virus era 
americana e che il governo statunitense stava cercando di nascondere le 
prove‘. Allo stesso tempo, il «Quotidiano del Popolo» affermava, senza 
addurre la minima prova, che il paziente zero del Covid-19 era un soldato 
americano. Nel maggio 2021 Hua Chunying, in risposta alle affermazioni 
dei media australiani sui presunti programmi di guerra biologica della Cina, 
dichiarava che gli Stati Uniti stavano sviluppando segretamente laboratori 
biologici e che ne avevano ben sedici solo in Ucraina‘'. Nell’agosto del 
2021 la propaganda cinese estrae dal cilindro uno pseudobiologo svizzero 
che nega l’origine cinese del virus. Questi discorsi vengono ripresi da 
decine di diplomatici, mentre il numero di account Twitter di ambasciatori e 
consoli quasi raddoppia. Il sito web dell’ambasciata cinese in Francia, ad 
esempio, scrive che «Il personale di assistenza delle case di riposo francesi 
ha abbandonato il proprio posto da un giorno all’altro, c’è stata una 
diserzione di massa: hanno lasciato che i loro ospiti morissero di fame e di 
malattia» ‘. I diplomatici cinesi rispondono in modo aggressivo a qualsiasi 
critica mossa al loro Paese: l’ambasciatore cinese a Parigi chiama il 
ricercatore Antoine Bondaz «piccolo delinquente» e «iena impazzita» *. 
L’espressione «diplomazia del lupo guerriero» è divenuta prassi di uso 
comune per descrivere questa nuova postura diplomatica, che consiste in 
una risposta virulenta alle critiche mosse alla Cina dopo la pandemia. Si 
riferisce al film d’azione patriottico cinese di grande successo Wolf Warrior 
2, che racconta la storia di un ex membro delle forze armate cinesi che va in 


aiuto dei suoi compatrioti minacciati all’estero. La diplomazia del lupo 
guerriero è pienamente in linea con la guerra dell’informazione che la Cina 
ha ingaggiato contro le democrazie. In una nota interna, l’amministrazione 
cinese propone di «colpire le democrazie costituzionali occidentali», i diritti 
umani, i media indipendenti, la partecipazione della società civile e altri 
valori fondanti delle democrazie ‘. L'obiettivo, come sta facendo la Russia, 
è quello di minare la fiducia dei cittadini nelle proprie istituzioni. Nel 
maggio 2015, Cina e Russia hanno firmato a Mosca un «patto di sicurezza 
informatica» in base al quale si sono impegnate a non compiere attacchi 
informatici l’una contro l’altra e a contrastare congiuntamente le 
interferenze digitali straniere. Dalla firma di questo patto di non 
aggressione, Cina e Russia hanno fatto causa comune contro gli Stati Uniti 
nell’infosfera. «I media digitali di Cina e Russia», ha dichiarato nel 2020 
Niu Yibing, vicecapo dell’ufficio della Commissione centrale per gli affari 
del cyberspazio, «dovrebbero combattere congiuntamente gli attacchi e le 
provocazioni dei Paesi occidentali e creare un ambiente internazionale sano 
in termini di opinione pubblica» ‘. 


La nuova Guerra fredda tecnologica. 


Da quando la Cina ha intrapreso una politica di sviluppo del proprio 
complesso militare-industriale, creando i propri campioni tecnologici 
nazionali, il confronto con gli Stati Uniti ha continuato a inasprirsi. Nel 
marzo 2018, il nuovo capo della NsA e del Cyber Command, Paul 
Nakasone, ha dichiarato pubblicamente che non avrebbe mai usato un 
telefono Huawei. Più discretamente, la NSA ha vietato ad AT&T e Verizon 
di utilizzare l’azienda cinese per costruire parti della rete 5G statunitense. 
La guerra del 5G, tuttavia, è solo la dimensione più visibile del confronto 
tecnologico tra Stati Uniti e Cina. Quest'ultima, su iniziativa di Xi Jinping, 
intende diventare leader nel campo dell’intelligenza artificiale e sta 
investendo massicciamente nell’informatica quantistica, la cui potenza di 
calcolo potrebbe consentire di violare con la forza bruta qualsiasi 
crittografia, a partire da quelle della NSA. Nel 2017 è stato istituito a Hefei, 


nella provincia di Anhui, il National Quantum Information Laboratory, il 
più grande centro di ricerca al mondo su questo tema. 

Nel 2017 Xi Jinping ha fissato per il Partito comunista il grande 
obiettivo di rendere la Cina «un leader globale in termini di potenza 
nazionale e influenza internazionale» entro il 2049, centenario della 
fondazione della Repubblica popolare. Questo comporta grandi 
investimenti in missili supersonici e nella conquista dello spazio, che dal 
2015 è stata definita una «priorità strategica» ‘’. All’inizio degli anni 2020, 
Pechino ha anche lanciato un assalto alla stratosfera con palloni spia, uno 
dei quali è stato abbattuto il 4 febbraio 2023 dall’aeronautica statunitense 
sopra la Carolina del Nord. 

A differenza degli Stati Uniti, dove esistono talvolta divisioni o tensioni 
tra la Silicon Valley e il Pentagono o la NSA, in Cina tutte le innovazioni 
scientifiche sono destinate a essere utilizzate per le future armi del paese. 
Un'azione come quella che ha visto i dipendenti di Google rifiutare nel 
marzo del 2018 di partecipare al progetto Maven del Pentagono, che mirava 
a utilizzare l’intelligenza artificiale per rilevare veicoli o armi in 
movimento, è impensabile e impraticabile in Cina. L’idea che, sotto Xi 
Jinping, un’azienda tecnologica cinese possa rifiutarsi di servire gli obiettivi 
geostrategici assegnati dal Partito comunista è semplicemente 
inconcepibile. TikTok ne è l'esempio più emblematico. 


TikTok, o la nuova guerra dell'oppio. 


Da quando è salito al potere Xi Jinping ha incoraggiato le aziende cinesi 
di alta tecnologia a lanciarsi nel mercato globale. Nel 2012 una di queste, 
ByteDance, ha aperto una nuova strada utilizzando l’intelligenza artificiale 
per offrire TouTiao, una piattaforma di informazione che fornisce contenuti 
personalizzati per 1 suoi utenti. Nel 2017 TouTiao aveva 120 milioni di 
utenti attivi in Cina ‘*. Nel settembre del 2016 ha lanciato Douyin (Vibrant 
Music, «musica accattivante»), un’applicazione per brevi video musicali 
che si basa anch’essa sui dati dei suoi utenti cinesi per offrire, in modo 
apparentemente casuale, contenuti su misura. Infine, nel 2017, ByteDance 
lancia TikTok, la versione di Douyin destinata al mercato estero e acquista 


per quasi 1 miliardo di dollari il suo principale concorrente, Musical.ly, che 
era l’app musicale più scaricata dai giovani di una ventina di paesi, tra cui 
Francia e Stati Uniti. ByteDance integra quindi i contenuti di Musical.ly in 
TikTok e si affida ai servizi di influencer e celebrità per conquistare il 
mercato globale o, più precisamente, per monopolizzare il cervello del 
maggior numero possibile di utenti in tutto il mondo. 

Come molte applicazioni americane, TikTok sfrutta il circuito di 
ricompensa della dopamina, identificato nel 1954 da un giovane psicologo 
di Harvard, James Olds, sulla scia dei noti esperimenti condotti da Burrhus 
Frederic Skinner negli anni Trenta”. La dopamina è un neurotrasmettitore 
rilasciato dal cervello in previsione di una ricompensa. In circostanze 
normali rinforza comportamenti utili alla sopravvivenza, come mangiare, 
ma può essere deviata per formare nuovi comportamenti, come scorrere 
brevi video sullo schermo del telefono. Il carattere aleatorio di una 
ricompensa rafforza i comportamenti a tal punto da creare dipendenza, cosa 
che è stata a lungo sfruttata sia dai progettisti di slot machine sia da quelli di 
social media come Facebook, Instagram e Tinder. 

Tuttavia, quando si parla di dipendenza, TikTok supera di gran lunga i 
suoi concorrenti americani, come dimostra la crescita senza precedenti e 
spettacolare del numero di utenti in tutto il mondo. A soli cinque anni dal 
lancio, l’app contava 1,7 miliardi di utenti attivi mensili, di cui 100 milioni 
negli Stati Uniti, dove il 30 per cento degli adulti e il 67 per cento degli 
adolescenti la utilizzeranno entro il 2022 °°. 

I contenuti trasmessi dai tiktoker sono attraenti e divertenti (balli e 
canzoni in playback), contagiosi (grazie alle sfide che si pongono), mentre 
lo scroll, che consiste nel passare da un video casuale a un altro, implica un 
consumo passivo e altamente coinvolgente di contenuti. Nel Regno Unito i 
giovani adulti (di età compresa tra i 15 e 1 24 anni) trascorrono 57 minuti al 
giorno su TikTok, più di quanti ne trascorrano guardando la televisione, 
secondo l’Ofcom, l’autorità di regolamentazione dei media britannica”. 

TikTok, invece, è vietato in Cina, dove la sua versione locale, Douyin, 
applica rigorosamente le regole di censura del Pec sui contenuti video 
online. È vietato esprimere «opinioni malsane e non convenzionali sul 
matrimonio e sull’amore, o contrarie alla morale». Di conseguenza, ad 
esempio, i video che mostrano persone della comunità Lgbt vengono 
sistematicamente cancellati. Nel dicembre del 2022 il fondatore del Centre 


for Human Technology, lo studioso di etica della persuasione Tristan Harris, 
durante il programma della Cbs 60 Minutes, ha puntato il dito sulla 
allarmante differenza tra la versione di TikTok destinata al pubblico cinese 
e quella destinata al resto del mondo: «Nella loro versione di TikTok», ha 
detto, «1 minori di quattordici anni fruiscono esclusivamente di contenuti 
edificanti come esperimenti scientifici da riprodurre a casa, visite a musei, 
video patriottici o educativi, e per un tempo contingentato che non supera i 
40 minuti al giorno. Ma questa versione di TikTok non è destinata 
all’estero. Sanno che la tecnologia influenza lo sviluppo dei giovani. Al 
mercato interno riservano una versione alleggerita, mentre esportano 
l’oppio nel resto del mondo ”. 

Sotto molti aspetti infatti, come afferma William-Jin Robin, TikTok 
sembra configurarsi come un’arma al servizio di una «guerra dell’oppio 
cinese 2.0» °*. Nel 1839 il Regno Unito dichiarò guerra alla Cina in seguito 
al divieto della dinastia Qing di vendere l’oppio, di cui l'Impero britannico 
deteneva il monopolio e di cui organizzava l'importazione illegale 
dall'India. La sconfitta della Cina, nel 1839 e di nuovo nel 1860, portò 
all’indebolimento della sovranità cinese come risultato dei «trattati 
ineguali» imposti dalle potenze coloniali occidentali. Oggi la diffusione di 
TikTok in tutto il mondo può considerarsi come la rivincita storica della 
Cina, che indebolisce le grandi potenze occidentali catturando 
massicciamente l’attenzione dei loro giovani e distogliendoli da attività più 
proficue. Per molti versi, lo stato ipnotico e onirico di alcuni utenti di 
TikTok ricorda quello dei cinesi dipendenti dall’oppio descritto da numerosi 
scrittori del xtX secolo. L'applicazione è progettata per incoraggiare i suoi 
utenti a reagire agli stimoli, non a pensare, attraverso una visione passiva, 
mentre il sistema algoritmico che presiede alla selezione dei video che 
scorrono stabilisce un rapporto intimo con la parte cognitiva e la psicologia 
degli utenti. 

Attraverso TikTok 1l Partito comunista cinese tenta di sovvertire i valori 
occidentali diffondendo contenuti violenti, pornografici o che incitano 
all’uso di droghe”: gli stessi contenuti da cui gli utenti cinesi di Douyin 
vengono accuratamente protetti. Nel luglio del 2022 i genitori di due 
ragazze morte dopo essersi autoasfissiate hanno accusato la piattaforma 
cinese di aver indotto le figlie a partecipare alla cosiddetta Blackout 


Challenge, una «sfida» che incoraggia i partecipanti ad asfissiarsi con una 
sciarpa fino allo svenimento. «TikTok deve essere ritenuto responsabile di 
aver indirizzato a queste due giovani ragazze contenuti letali», ha dichiarato 
l’avvocato Matthew Bergman. «TikTok ha investito miliardi di dollari nella 
creazione di prodotti progettati per fornire contenuti pericolosi, nella piena 
consapevolezza della loro nocività, che arriva a essere letale per alcuni 
utenti» °°. TikTok, che ha rifiutato di sottoscrivere il codice di condotta 
francese per la protezione dei minori online, nel febbraio 2023 non ha 
altresi accettato di rimuovere i video della «sfida della cicatrice», che 
consiste nel procurarsi ferite indelebili al viso”. 

Nel 2020, Guo Yunfei, presidente dell’Università di ingegneria 
dell’informazione delle forze di supporto strategico del PLA, afferma che il 
dominio cognitivo sarà la «vittoria finale nel confronto militare tra le grandi 
potenze» °*. In altre parole, il cervello umano sarà il campo di battaglia della 
guerra futura. L’anno precedente, la nuova strategia militare cinese ha 
aggiunto alla «guerra  dell’informazione» la nozione di «guerra 
intelligente», caratterizzata da quattro elementi chiave: maggiori capacità di 
elaborazione delle informazioni, rapidità decisionale, swarming, che 
consiste nel saturare il bersaglio di contenuti, e guerra cognitiva. Gli 
strateghi cinesi sostengono inoltre che interferire direttamente sul cervello 
del nemico o controllarlo inconsciamente «può causare danni mentali, 
confusione e allucinazioni, costringendolo a deporre le armi e ad 
arrendersi» °°. Su scala nazionale la «guerra intelligente» può indebolire 
un’intera società. La Cina, descritta dagli occidentali del xx secolo come il 
«malato dell’ Asia», potrebbe nutrire l’ambizione finale di rendere i Paesi 
occidentali 1 «malati» del xxI secolo. 


Un enorme strumento di raccolta dati. 


Come Meta e altri social media, TikTok attinge a enormi quantità di dati 
non solo dai suoi utenti, ma anche dal maggior numero di internauti 
possibile. Nel marzo del 2023 un rapporto pubblicato dalla società di 
cybersicurezza Feroot ha indicato che TikTok utilizzava pixel traccianti per 
raccogliere informazioni sugli utenti di internet di tutto il mondo, compresi 


quelli che non hanno mai usato l’applicazione cinese o che l’hanno 
cancellata, e in particolare password, informazioni su carte di credito e dati 
bancari e sanitari °°. Negli Stati Uniti TikTok raccoglie anche informazioni 
biometriche attraverso la sua interfaccia, comprese le impronte facciali e 
vocali °'. Nel febbraio del 2019 TikTok è stato multato per 5,7 milioni di 
dollari dalla Federal Trade Commission (FTC) statunitense per aver raccolto 
e diffuso illegalmente i dati di bambini di età inferiore ai tredici anni”. 
Questi dati vengono utilizzati per scopi di microtargeting. Secondo 
AccessNow, un’organizzazione per i diritti umani digitali, TikTok pratica 
l’analisi emotiva. Nel 2022 la piattaforma cinese ha lanciato Focused 
View, che analizza l'impatto degli annunci in base al movimento degli occhi 
e alla frequenza cardiaca degli utenti, operando previsioni sul loro stato 
emotivo. 

Tuttavia, in base alla legge sull’intelligence del 2017, ByteDance è 
tenuta, come tutte le aziende tecnologiche cinesi, a consegnare 1 dati dei 
propri utenti alle autorità di Pechino, anche se la società madre è registrata 
nelle Isole Cayman ©. I dati conservati al di fuori del Regno di Mezzo non 
fanno eccezione a questa regola. Il 2 novembre 2022, TikTok ha ammesso 
in un comunicato stampa di aver permesso ad «alcuni dipendenti |...] situati 
in Brasile, Canada, Cina, Israele, Giappone, Malesia, Filippine, Singapore, 
Corea del Sud e Stati Uniti di accedere da remoto ai dati degli utenti 
europei di TikTok» ©”. Nel giugno del 2023 l’ex direttore di ByteDance negli 
Stati Uniti ha specificato che si trattava di un comitato del Partito comunista 
cinese in grado di censurare determinati argomenti su TikTok e di accedere 
alle informazioni personali degli utenti tramite una backdoor nota 
internamente come «accesso divino» °°. In Cina, infatti, ogni azienda cinese 
che impieghi almeno tre membri del Partito comunista è obbligata ad avere 
al suo interno una cellula del partito, che agisce come un «consiglio ombra» 
e che, secondo Nigel Norman Inkster, ex direttore delle operazioni e 
dell’intelligence dell’MI6, «può scavalcare le decisioni del management e 
imporre l’adesione alle priorità strategiche nazionali» ‘’. Sebbene 
ByteDance neghi di essere una società cinese, è chiaro che Pechino la 
consideri tale. Nel 2021 la Cyberspace Administration of China (CAC) ha 
acquisito una partecipazione nella filiale cinese di ByteDance e ottenuto un 
posto nel suo consiglio di amministrazione. 


La rivista «Forbes» ha identificato 300 dipendenti di TikTok e della sua 
società madre ByteDance che avevano precedentemente lavorato per i 
media statali cinesi, e altri 15 che erano sotto contratto sia con ByteDance 
che con entità mediatiche statali cinesi, tra cui Xinhua News A gency, China 
Radio International e cGTN°. Inoltre, la società madre di TikTok è sotto 
inchiesta da parte del principale regolatore della privacy europeo per aver 
inviato illegalmente i dati degli utenti europei in Cina®’. Nel giugno del 
2022 un’indagine di BuzzFeed ha rivelato che i dati degli utenti statunitensi 
erano stati ripetutamente consultati dalla Cina”. Nel dicembre 2022 è 
emerso che ByteDance aveva avuto accesso ai dati di giornalisti di 
BuzzFeed e del «Financial Times» per identificare coloro che avevano 
fornito loro documenti interni ”!. Pechino applica una forma di reciprocità in 
questo ambito: considerando che le piattaforme digitali americane sono il 
braccio armato dei servizi di intelligence statunitensi, ad esempio la NSA, il 
Pcc ha fatto dei suoi campioni nazionali all’estero lo strumento della 
propria politica d'influenza. 


TikTok, uno strumento di influenza. 


TikTok non si limita a corrompere i giovani e a raccogliere 
massicciamente dati a beneficio del Partito comunista cinese (Pcc). La 
piattaforma sembra essere uno strumento di influenza che promuove gli 
interessi cinesi su vasta scala. Gli ex dipendenti di TopBuzz, l’applicazione 
di notizie americana di ByteDance, chiusa nel 2020, affermano che veniva 
loro chiesto di dare priorità alla promozione di contenuti favorevoli alla 
Cina e di censurare gli articoli negativi sul governo cinese ”°. 

L’influenza di TikTok è tanto più importante se si considera che i giovani 
utenti si rivolgono sempre più a questa applicazione come motore di ricerca 
per trovare informazioni. Tuttavia, la piattaforma trasmette spesso notizie 
errate. Nel settembre 2022 quattro analisti di NewsGuard hanno confrontato 
i risultati di ricerca su TikTok e Google circa le elezioni presidenziali del 
2020, il Covid-19, la guerra Russia-Ucraina, le elezioni di metà mandato 
del 2022 negli Stati Uniti, l’aborto, le sparatorie nelle scuole e altri temi di 
attualità”. Hanno scoperto che il 19,4 per cento dei primi venti risultati di 


ricerca su TikTok conteneva affermazioni false o fuorvianti, mentre Google 
offriva risultati contenenti molte meno informazioni errate. 

Infine, la viralità dei contenuti su TikTok rende più semplice la 
diffusione di informazioni false a un pubblico molto giovane che spesso 
non ha gli strumenti per distinguere il vero dal falso. Effettuando una 
ricerca su Buda, dove l’esercito russo ha commesso una serie di crimini di 
guerra tra il 27 febbraio e il 31 marzo 2022, il primo suggerimento ricevuto 
dall’analista di NewsGuard è stato «Buta è un fake», e tre dei primi quattro 
risultati affermavano che i massacri non fossero altro che una 
simulazione ”*. Nel dicembre del 2022 uno studio IFoP ha dimostrato che gli 
utenti giornalieri di TikTok sono molto più propensi del resto della 
popolazione a sottoscrivere informazioni false e teorie cospirative”. Nel 
2023 un nuovo studio ha dimostrato che bastano 40 minuti di navigazione 
nella pagina «per te» di TikTok per esporre un nuovo utente alla 
disinformazione sulla guerra in Ucraina, in particolare quella diffusa dal 
Cremlino ”°. 


Propaganda filorussa nei media cinesi. 


Dal febbraio 2022 TikTok ha esteso e amplificato la copertura 
dell’invasione russa da parte dei media statali cinesi. Quando è iniziata 
l’offensiva russa, il canale nazionale CCTV ha presentato la guerra come una 
«operazione militare speciale» e ha diffuso false informazioni secondo cui 
gli Stati Uniti avrebbero finanziato un progetto di armi biologiche in 
Ucraina. Lo studio della Cnn condotto nei primi otto giorni di guerra su 
5000 post di 14 media statali cinesi rivela che quasi la metà dei 300 post più 
condivisi sugli eventi in Ucraina sono filorussi, e spesso contengono 
informazioni attribuite a un funzionario russo o sono direttamente 
estrapolate dai media statali russi”. I media statali cinesi seguono 
scrupolosamente le istruzioni di censurare qualsiasi contenuto negativo nei 
confronti della Russia o favorevole all’Ucraina e all'Occidente. La Cina sta 
quindi gestendo l’informazione sulla guerra in Ucraina attraverso il prisma 
della retorica e della disinformazione russa. Più in generale, sembra che i 
media russi e cinesi amplifichino e rafforzino i reciproci punti di vista su un 


gran numero di questioni, sia per ciò che riguarda i dissidenti russi o i 
manifestanti di Hong Kong, sia le origini della pandemia di Covid-19 o le 
azioni degli Stati Uniti. Queste narrazioni vengono ripetute punto per punto 
su TikTok. 

Nel marzo del 2022, un giornalista del «New Yorker» ha descritto la 
guerra in Ucraina come «la prima guerra di TikTok»”. In effetti, dopo 
l’invasione russa, si è reso subito evidente che la piattaforma cinese 
costituiva il centro nevralgico della guerra dell’informazione. Nel marzo del 
2022, lAlliance for Securing Democracy (ASD), un’organizzazione 
transatlantica creata nel 2017 dagli Stati Uniti per contrastare la propaganda 
russa, ha identificato 78 account TikTok controllati dallo Stato russo, 47 dei 
quali etichettati come tali dalla piattaforma: avevano 14 milioni di follower 
e avevano generato 319 milioni di like. Nonostante siano etichettati come 
«controllati dallo Stato», sono tra i più popolari: RT ha più abbonati e like 
del «Wall Street Journal» e del «New York Times». «La piattaforma ha fatto 
ben poco per limitare la propaganda finanziata dal Cremlino», conclude 
l’asp”. Nel novembre del 2022, in Francia, l’Arcom ha evidenziato 
l’«applicazione selettiva» da parte di TikTok della sua politica di 
segnalazione dei «media controllati dallo Stato»: l’account China Global 
Television Network Europe non è ad esempio identificato come tale, a 
differenza dei media dello Stato ucraino °°. 

La Cina ha quindi steso un tappeto rosso alla propaganda russa sia su 
TikTok che sui suoi media statali. All’inizio del conflitto una dozzina di 
influencer ha riproposto parola per parola il discorso filorusso, sostenendo 
che «la Russia vuole fermare il genocidio che da otto anni affligge il 
Donbass, e riportare un cielo di pace sulle teste dei propri figli», 
nell’ambito di un’operazione condotta con l’hashtag #letsgoforpeace"'. 
Alcuni tiktoker hanno rivelato di aver ricevuto offerte di denaro per portare 
avanti un discorso analogo. La campagna è stata pianificata dai media russi 
controllati dallo Stato (RT, Sputnik, RIA Novosti), nel tentativo di 
raggiungere un pubblico più numeroso rispetto a quello degli altri social 
media: Margarita Simonian ha pubblicato su TikTok 16 video tra il 21 e il 
28 febbraio 2022, accumulando 13,5 milioni di visualizzazioni, mentre i 
suoi 21 video pubblicati su YouTube hanno ottenuto solo 3,3 milioni di 
visualizzazioni *. Il 6 marzo 2022 TikTok ha dichiarato di dover sospendere 


la pubblicazione di video provenienti dal territorio russo ma, senza fornire 
alcuna spiegazione, ha continuato a consentire la distribuzione di video 
postati da RIA Novosti, in cui l’agenzia ufficiale russa diffonde informazioni 
false, come l’affermazione che l'Ucraina abbia occultato progetti di guerra 
biologica finanziati dagli Stati Uniti e che le truppe russe avessero 
sequestrato un grande deposito di armi e munizioni dell’esercito ucraino 
presso la centrale nucleare di ZaporiZZja®. 

Nel febbraio del 2023 TikTok ha dichiarato di aver smantellato una rete 
di disinformazione russa composta da 1700 account falsi che diffondevano 
contenuti anti-ucraini, soprattutto in Inghilterra, Germania e Italia, tra luglio 
e settembre 2022 **. I gestori di questi account si erano serviti di strumenti 
di sintesi vocale per far circolare false dichiarazioni filorusse in diverse 
lingue. D'altra parte, TikTok ha tardato a fornire cifre precise sulle risorse 
messe in campo per moderare i contenuti. L'iniziativa editoriale di TikTok a 
favore della Russia è quindi parte integrante della strategia globale di Cina 
e Russia, che intendono sostituire il loro duopolio al monopolio dei media 
occidentali sull’informazione globale. Il 4 luglio 2017, in occasione della 
visita di Stato del presidente cinese Xi Jinping a Mosca, Margarita 
Simonian è stata incaricata da Vladimir Putin di tenere un discorso al 
Cremlino alla presenza dei due capi di Stato: riferendosi alla «guerra 
dell’informazione», Simonian ha auspicato una maggiore cooperazione tra i 
media russi e cinesi «per far fronte al potente giornalismo occidentale». 
Non si può negare che Pechino in quella circostanza non abbia ascoltato il 
Cremlino *. 


TikTok, l’arma informativa più formidabile mai concepita. 


Il graduale riconoscimento del pericolo rappresentato da TikTok, 
descritto nel 2020 dal presidente Donald Trump come una «minaccia alla 
sicurezza nazionale», ha portato all’adozione di una serie di misure contro 
la piattaforma cinese. Nel dicembre del 2022 lo Stato dell’Indiana ha citato 
in giudizio TikTok per violazione della sicurezza dei bambini, definendolo 
un «lupo travestito da agnello» per non aver rivelato come il governo cinese 
abbia accesso ai dati sensibili dei consumatori °°. 


Nell’agosto del 2022 la Finlandia ha chiesto ai suoi dipendenti pubblici 
di rimuovere l’app dai dispositivi di lavoro, i ministeri tedeschi hanno 
chiesto di non utilizzare l’app sugli smartphone e il governo olandese ha 
raccomandato di non scaricare TikTok sui telefoni ufficiali. Il 23 febbraio 
2023 la Commissione europea ha vietato l’uso di TikTok sui telefoni dei 
suoi dipendenti per motivi di sicurezza. Anche le altre istituzioni europee 
(Consiglio, Parlamento, servizio diplomatico), cosi come gli Stati Uniti, ne 
hanno seguito l’esempio. Il 24 marzo 2023 il governo francese ha a sua 
volta bandito TikTok da tutti i telefoni in dotazione ai funzionari pubblici. 
Nel frattempo, TikTok ha lanciato la campagna #KeepTikTok mobilitando i 
suoi influencer. Le misure adottate contro TikTok incrementano il divario 
digitale tra le democrazie liberali e il regime autoritario cinese. 

La diversità e la portata delle denunce contro la piattaforma cinese 
testimoniano la gravità senza precedenti della minaccia rappresentata da 
TikTok. Nel marzo del 2023 il gruppo norvegese Nammo, uno dei maggiori 
produttori europei di munizioni, ha espresso preoccupazione per il fatto di 
non poter espandere la propria fabbrica perché un nuovo centro dati per 
TikTok stava consumando tutta l’elettricità disponibile nella regione: 
«Siamo preoccupati perché vediamo che la nostra crescita futura è messa a 
repentaglio dallo stoccaggio di video di gatti», ha dichiarato il suo 
amministratore delegato al «Financial Times». La quantità sempre crescente 
di energia consumata dalla piattaforma cinese sta quindi esacerbando le 
tensioni per l’approvvigionamento energetico nel mondo occidentale. 
TikTok rappresenta una massiccia arma di manipolazione, che interessa tutti 
i livelli del cyberspazio: il livello cognitivo (dipendenza, tossicità, 
distrazione), il livello dei protocolli e dei linguaggi (acquisizione di dati, 
spionaggio) e il livello dell’hardware (saturazione del sistema). Per molti 
aspetti, è l’arma informativa più formidabile mai concepita. «Attraverso la 
Grande Muraglia possiamo raggiungere ogni angolo del mondo» *, recitava 
la prima e-mail cinese, inviata da Pechino a Berlino nel 1987. Oltre la sua 
Grande Muraglia Digitale, la Cina può agilmente raggiungere il centro 
nevralgico in cui, nel mondo, si combatte la guerra dell’informazione: il 
cervello di ognuno di noi. 
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Conclusione 
Verso uno stato di emergenza informativa 


Alla Guerra fredda è subentrata oggi la guerra dell’informazione. La 
Guerra fredda, dal 1945 al 1991, è stato un periodo di tensione geopolitica 
caratterizzato dalla contrapposizione tra due modelli, quello 
liberaldemocratico e quello socialista sovietico, e dalla decisione di evitare 
a qualsiasi costo un confronto diretto, preferendo la moltiplicazione dei 
conflitti periferici. La guerra dell’informazione, dal 1991 a oggi, è invece 
un periodo di tensione altrettanto elevata tra regimi autoritari e democratici, 
con un confronto diretto ma sempre al di sotto della soglia del conflitto 
aperto, che riguarda tutte le dimensioni della sfera dell’informazione. Il 
teorico militare prussiano Carl von Clausewitz affermava che la guerra era 
la continuazione della politica con altri mezzi. Oggi la guerra 
dell’informazione è la continuazione della guerra militare con altri mezzi. 

Dopo la guerra del Golfo e il crollo dell’Urss nel 1991 il nuovo ambiente 
digitale e transnazionale dell’informazione ha cancellato i confini che prima 
distinguevano guerra e pace, verità e menzogna, ambito civile e militare, 
politica ed economia. I regimi autoritari hanno visto la loro sopravvivenza 
minacciata frontalmente da queste trasformazioni e hanno scatenato una 
guerra del terrore contro i regimi democratici dell’Occidente, una guerra di 
cui questi ultimi hanno preso coscienza solo tardivamente. Negli anni 
Novanta le democrazie pensavano di poter sconfiggere i regimi autoritari 
attraverso la libera diffusione delle informazioni. Oggi i regimi autoritari 
cercano di rovesciare le democrazie usando l’informazione come arma. 

La guerra dell’informazione è un conflitto politico globale, in cui sono in 
gioco le nostre stesse menti. Gli Stati cercano di catturare la nostra 
attenzione, di coinvolgerci o istigarci al disimpegno, di influenzare il nostro 
comportamento sfruttando le falle del nostro ragionamento e della nostra 
psicologia. Hanno profuso notevoli sforzi scientifici, tecnologici e militari 
in una corsa agli armamenti informativi che prosegue ancora oggi e sembra 


non conoscere limiti. Hanno messo le forze e gli strumenti della democrazia 
contro la democrazia stessa. La guerra dell’informazione ha cosi condotto 
gli Stati coinvolti in un «territorio cieco», espressione che nel secolo scorso 
indicava 1 tratti di linea ferroviaria pericolosi perché non coperti da alcun 
segnale. In questa «zona grigia», tra guerra e pace, la guerra 
dell’informazione può sfociare in qualsiasi momento in un nuovo conflitto 
militare. 

I propagandisti dei regimi autoritari che portano avanti questa guerra 
sfruttano le scappatoie create dalle nostre stesse società: le agenzie di 
lobbying e di pubbliche relazioni, le scappatoie delle norme anticorruzione, 
il modello di produzione di informazioni dei media, i sistemi algoritmici dei 
social media da noi stessi istituiti. Poiché le società aperte si basano sulla 
libertà di espressione, sul dibattito pluralistico e la libera produzione e 
circolazione delle informazioni, esse sono oltremodo esposte all’ingerenza 
informativa degli avversari. 

La fragilità intrinseca dei regimi democratici nella guerra 
dell’informazione deriva dal fatto che essi devono conformarsi a norme 
democratiche e liberali che sono sostanzialmente ignorate dalle loro 
controparti russe o cinesi, e ancor più dalle organizzazioni terroristiche che 
combattono nello spazio dell’informazione. Le democrazie sono più 
vulnerabili perché sono per loro natura aperte alle contraddizioni e alle idee 
sbagliate. «Una delle cause principali  dell’indebolimento delle 
democrazie», ha detto nell’aprile del 2022 Barack Obama in un discorso 
tenuto a Stanford, «è il profondo cambiamento nel modo in cui 
comunichiamo e in cui otteniamo le informazioni» !. La disinformazione 
indebolisce le nostre democrazie perché compromette la libertà con cui 
prendiamo le nostre decisioni. 

La gravità e la natura senza precedenti dell’attacco alle nostre 
democrazie richiedono una risposta eccezionale. È giunto il momento di 
uno stato di emergenza informativa, ossia l’adozione di misure eccezionali 
per difendere le nostre libertà, che rischiano di scomparire, e per proteggere 
le nostre menti dall’ingerenza di regimi autoritari. Per cominciare, non 
dobbiamo più spalancare le porte del nostro spazio informativo democratico 
a coloro che intendono logorarlo. È urgente cambiare il paradigma a favore 
del concetto di difesa informativa, non per censurare i contenuti all’interno 
dei confini, come nei regimi autoritari, ma per proteggere i cittadini dalle 


interferenze dei regimi dittatoriali. La difesa informativa è tanto la 
protezione dell’informazione autentica quanto la protezione di se stessi. 


Adottare un approccio di risposta globale. 


Poiché la guerra dell’informazione è una minaccia globale, essa richiede 
una risposta altrettanto globale. Oggi potremmo pensare di ricostituire 
l’equivalente dell’Interagency Active Measures Working Group (AMWG), 
che dal 1981 al 1987 ha riunito, sotto la guida del Dipartimento di Stato 
americano, i rappresentanti di tutte le agenzie di intelligence e delle 
amministrazioni federali interessate, nonché dei media e degli educatori 
internazionali, per contrastare le misure attive sovietiche. Il gruppo ha 
sviluppato una metodologia in tre punti: Report, Analyze, Publicize (RAP). 
In Francia una struttura di questo tipo potrebbe essere posta sotto l’autorità 
diretta del presidente della Repubblica, per garantire la collaborazione più 
efficace possibile tra organismi che non sempre sono abituati o disposti a 
lavorare insieme. Solo una cooperazione efficace tra tutti gli attori 
interessati (COMCYBER, VIGINUM, IRSEM, CAPS, DGSE, DGSI, Quai d’Orsay, 
ministero dell’ Economia e delle Finanze, ministero della Cultura, ministero 
dell’Istruzione e France Médias Monde, solo per citarne alcuni), sotto 
l’autorità di un coordinatore nominato dal presidente della Repubblica 
potrebbe consentire di affrontare le sfide della guerra dell’informazione 
nella giusta misura. A condizione, però, di rompere con la cultura francese 
della segretezza, attraverso la declassificazione, e con la regola della non 
attribuzione degli attacchi, e di informare regolarmente i media e l’opinione 
pubblica sulle minacce identificate. Durante la Guerra fredda l’AMwG ha 
istituito delle «squadre della verità» che si sono recate in più di venti Paesi 
per scambiare informazioni sulle misure attive. Per quanto riguarda la lotta 
contro la manipolazione delle informazioni, una cooperazione 
internazionale è assolutamente indispensabile, e le nostre vecchie 
democrazie farebbero bene ad ascoltare più da vicino Paesi come la 
Georgia, l'Estonia, l'Ucraina e Taiwan, che da tempo segnalano il pericolo 
che corrono e cercano soluzioni innovative. 


Già nel 2014, gli ucraini hanno messo fine alla «guerra ibrida» della 
Russia denunciando l’avversario, stigmatizzandone le azioni e diffondendo 
molto rapidamente, ad esempio, le prove del coinvolgimento dei soldati 
russi, il che ha costretto Vladimir Putin ad abbandonare la leggenda degli 
«omini verdi» volontari in Crimea. L’Ucraina è stata altrettanto rapida nel 
dispiegare squadre di cooperazione civile-militare (CIMIC), tradizionalmente 
riservate alle missioni internazionali di pace, che hanno permesso di 
coinvolgere cittadini volontari nel «vaccinare» la popolazione civile 
ucraina, compresa quella russofona, contro la disinformazione russa. A 
Taiwan, Audrey Tang, ministro degli Affari digitali dal 2016, ha ideato delle 
controcampagne «veloci, giuste e divertenti» dette «2-2-2», ovvero una 
risposta in 200 caratteri pronta in 20 minuti e accompagnata da 2 immagini. 
La velocità interrompe la catena di trasmissione della disinformazione, 
mentre l’umorismo e i meme aumentano la viralità della risposta. Audrey 
Tang ha anche incoraggiato la promozione dei dipendenti pubblici più 
innovativi: «Li promuoviamo ai rami più alti della gerarchia», dice. In 
questo modo, sfuggono ai superiori burocrati che avrebbero gradualmente 
spento la loro immaginazione in un’amministrazione tradizionale ?. Come 
ha dimostrato l’esempio israeliano, i giovani laureati che hanno 
dimestichezza con gli strumenti digitali sono i più propensi a proporre 
soluzioni concrete ed efficaci, mentre la burocrazia troppo spesso ostacola 
la necessaria assunzione di rischi. Dobbiamo quindi applicare alla difesa 
dell’informazione uno dei principî fondamentali dell’industria della 
sicurezza informatica: il reclutamento di persone molto giovani, a volte con 
poche qualifiche, ma che conoscono bene le sfide del campo di battaglia 
dell’informazione e le tecniche utilizzate dal nemico. 

Inoltre, i governi dovrebbero indicare chiaramente la loro linea rossa in 
termini di attacchi informatici e comunicare il tipo di armi informatiche di 
cui dispongono, perché quando si tratta di cyberguerra, la segretezza ha 
finora ostacolato l’obiettivo della deterrenza. Infine, gli Stati democratici 
dovrebbero prendere l’iniziativa nei negoziati internazionali per porre fine 
alla corsa agli armamenti informatici a cui stiamo assistendo oggi. È 
urgente considerare la proibizione e la non proliferazione delle armi 
informatiche, sulla falsariga dei trattati sulle armi nucleari, chimiche e 
batteriologiche adottati in passato. Allo stesso modo, si potrebbe pensare a 


una Convenzione di Ginevra sull’informazione, che stabilisca standard 
informativi rispettosi dei diritti umani e che, come nel caso dei diritti 
umanitari, affronti gli effetti deleteri della guerra dell’informazione nel 
momento in cui si manifestano, nonché i modi migliori per prevenirli 
coinvolgendo tutti gli attori, pubblici e privati. Un primo passo in questa 
direzione è stato fatto nel 2018, quando una trentina di aziende, tra cui 
Microsoft e Facebook (ma non Google o Amazon), hanno firmato un testo 
in cui dichiaravano che si sarebbero rifiutate di aiutare qualsiasi governo a 
organizzare attacchi informatici contro «civili innocenti e aziende, ovunque 
s1 trovino», e sarebbero venute in aiuto di qualsiasi Paese vittima di tali 
attacchi’. 

Poiché le minacce sono transnazionali e pongono sfide globali, la 
risposta dovrebbe essere ampiamente internazionale. Gli Stati dovrebbero 
avviare al più presto discussioni internazionali sugli arsenali informatici, 
l’intelligenza artificiale, l’informatica quantistica e l’internet degli oggetti, e 
prendere in considerazione l’istituzione di un nuovo organismo 
internazionale per supervisionare l’applicazione dei futuri trattati 
sull’informazione. Occorre fare ogni sforzo per incoraggiare, il più 
rapidamente possibile e su scala mondiale, una distensione nella guerra 
globale dell’informazione, nonché il disarmo informativo. Allo stesso 
tempo, dobbiamo evitare che la crescente localizzazione dei dati su server 
sovrani porti alla «balcanizzazione» di internet, ovvero alla sua divisione in 
una serie di reti nazionali strettamente controllate*. Oltre a ciò, una 
moratoria sulla commercializzazione di alcuni strumenti di IA generativa è 
essenziale se vogliamo evitare il controllo degli esseri umani da parte di 
sistemi automatizzati, attraverso l’immissione nel nostro ambiente 
informativo di falsi che non saremo in grado di rilevare. La produzione 
automatizzata di false «prove», falsi rapporti e falsi archivi potrebbe far 
crollare a breve termine ciò che resta del nostro sistema di verità scientifica. 
Come diceva il senatore Daniel Patrick Moynihan, «ognuno ha diritto alla 
propria opinione, ma non ai propri fatti) °. 


Identificare e stigmatizzare il nemico e i suoi alleati. 


Nessuna risposta può avere successo se non si basa innanzitutto su una 
chiara identificazione della minaccia. Il Parlamento europeo nel 2020 ha 
fatto un primo passo istituendo la Commissione speciale sulle interferenze 
straniere nei processi democratici dell’Unione Europea, compresa la 
disinformazione (INGE). Secondo il suo presidente, Raphaél Glucksmann, il 
lavoro della Commissione ha dimostrato che «per anni i leader europei 
hanno permesso alle tirannie straniere, guidate da Russia e Cina, di 
saccheggiare le nostre élite, di investire nei nostri settori strategici per 
renderci dipendenti da loro, perseguitare o assassinare i loro avversari sul 
nostro territorio, interferire nelle nostre elezioni e finanziare movimenti 
politici ostili all’Unione Europea»°. Su scala globale, il Forum 
sull’informazione e la democrazia, un’organizzazione internazionale 
fondata da undici organizzazioni indipendenti, ha annunciato nel settembre 
2021 la creazione di un Osservatorio internazionale sull’informazione e la 
democrazia destinato, secondo il suo presidente Christophe Deloire, a 
«contrastare la logica di distruzione delle democrazie» ’. 

A livello nazionale, il Parlamento francese dovrebbe almeno adottare una 
legge paragonabile al Foreign Agents Registration Act (FARA), che 
obbligherebbe tutti gli enti e gli individui che svolgono azioni di influenza 
per conto di Paesi stranieri a registrarsi e a dichiarare le proprie operazioni, 
pena l’avvio di azioni penali. Grazie al FARA, sappiamo che i soli media 
russi hanno dichiarato di aver speso tra il 2016 e il 2021 ben 146 milioni di 
dollari negli Stati Uniti, e che 1 regimi autoritari hanno investito 172 milioni 
di dollari in attività di lobbying e pubbliche relazioni sul territorio 
americano solo nel 2018-19%. Sappiamo anche, sempre attraverso il FARA, 
che Vladimir Putin ha utilizzato i servizi dell'agenzia Ketchum per cercare 
di ammorbidire la valutazione del Dipartimento di Stato sulla situazione dei 
diritti umani in Russia”. Anche noi europei dovremmo divulgare tali dati e 
non esitare a censurare i Paesi che rappresentano una minaccia diretta alla 
nostra sovranità. L'Australia ha già mostrato qual è la strada percorribile: 
nel 2017, l'Organizzazione australiana per l’intelligence sulla sicurezza 
(AsIOo) ha allertato il Parlamento australiano sulle interferenze cinesi, che ha 
descritto come «una minaccia alla nostra sovranità, all’integrità delle nostre 


istituzioni nazionali e all’esercizio dei diritti dei nostri cittadini» !°. Di 
conseguenza, il Parlamento australiano ha approvato una serie di leggi 
contro lo spionaggio e le interferenze esterne, obbligando qualsiasi persona 
fisica o giuridica che rappresenti interessi stranieri a dichiararlo 
pubblicamente. La stessa trasparenza si applica al lobbismo, ai think tank, 
al fimanziamento della vita politica e agli investimenti in settori strategici. 

Tuttavia, la natura dell’interferenza varia a seconda che provenga o 
meno da un Paese alleato e amico. È per questo che dobbiamo adottare 
misure più drastiche contro i regimi autoritari che manipolano le 
informazioni all’interno dei nostri confini. Una misura semplice potrebbe 
essere l’applicazione di clausole speculari per incoraggiare la reciprocità: 
un Paese autoritario che non accetta Ong straniere sul proprio territorio non 
dovrebbe essere autorizzato a finanziare Ong sul nostro; un Paese 
autoritario che non accetta la diffusione dei nostri media alla propria 
popolazione non dovrebbe essere autorizzato a diffondere i propri nel nostro 
spazio informativo; un Paese autoritario che non accetta i social media 
occidentali non dovrebbe essere autorizzato a diffondere i propri in 
Occidente. Se Douyin è chiuso agli influencer occidentali in Cina, perché 
dovremmo accettare che TikTok sia aperto agli influencer cinesi qui? 
Inoltre, alle aziende specializzate in lobbying o relazioni pubbliche 
dovrebbe essere vietato di svolgere operazioni di influenza sia per lo Stato 
all’estero che per i regimi autoritari all’interno dei nostri confini. Per 
proteggere le nostre menti e il nostro spazio pubblico non possiamo fare 
affidamento solo sull’etica personale dei dirigenti di queste società. 

Infine, alcune industrie strategiche, come le aziende specializzate 
nell’identificazione e nella commercializzazione di vulnerabilità 
informatiche zero-day (cioè sconosciute allo sviluppatore), quelle che 
offrono servizi di intelligence o che operano nello sviluppo di strumenti di 
intelligenza artificiale, dovrebbero essere prese in considerazione per una 
partnership in esclusiva con lo Stato, per evitare che, come nel caso di 
Vupen Security, una società fondata a Montpellier nel 2004, perseguano gli 
interessi di altri Stati, fossero anche quelli democratici. «I capitalisti ci 
venderanno la corda con cui impiccarli»: questa affermazione di Lenin deve 
essere contraddetta nella pratica, subordinando le azioni delle aziende 
strategiche che operano sul nostro territorio agli interessi vitali del nostro 
Paese. 


Responsabilizzare i giganti digitali. 


Per troppo tempo i social media hanno goduto di una totale immunità, in 
virtù della loro presunta neutralità. Negli Stati Uniti, la sezione 230 del 
Decency Act del 1996 stabilisce che le piattaforme online e i loro utenti non 
sono considerati editori e non possono essere citati in giudizio per i 
contenuti che pubblicano. I fornitori di servizi internet, e di conseguenza le 
piattaforme, sono trattati come semplici cavi attraverso i quali circolano i 
contenuti, e non per quello che sono: editori di contenuti prodotti dai loro 
utenti e inserzionisti che, in nome della massimizzazione dei loro profitti, 
hanno permesso il fiorire di disinformazione, teorie cospirative e discorsi 
pieni d’odio. Si stima che i produttori di false informazioni guadagnino 235 
milioni di dollari all’anno!. La pubblicità ha distorto il mercato 
dell’informazione a vantaggio dei propagandisti. È chiaro che il modello 
commerciale dei social media rappresenta una minaccia vitale per le 
democrazie. Tuttavia, le misure normative in vigore, punibili con multe 
salate, hanno mostrato tutti i loro limiti, poiché le sanzioni finanziarie, per 
quanto astronomiche, sono inferiori al profitto generato dall’infrazione. È 
quindi necessario andare oltre, e occuparsi degli editori di contenuti digitali, 
gli intermediari di internet. 

Dobbiamo mettere i broker della disinformazione globale sullo stesso 
piano degli editori di stampa e condannare coloro che diffondono 
consapevolmente la disinformazione. 

Dobbiamo anche porre fine all’autoregolamentazione nel settore dei 
social media, perché è improbabile che un attore il cui modello di business 
si basa sulla monetizzazione dei cervelli dei suoi utenti adotti di sua 
iniziativa un approccio fondamentalmente virtuoso. Esistono tuttavia alcune 
misure normative molto semplici che potrebbero ridurre la portata della 
disinformazione online. La più semplice e meno costosa sarebbe quella di 
obbligare le piattaforme a comunicare in tempo reale le operazioni di 
influenza straniera rilevate e a indicare sistematicamente l’origine della 
pubblicità online che diffondono. In secondo luogo, cosi come la velocità 
delle automobili è stata regolamentata senza privare gli automobilisti della 
libertà di guida, le piattaforme dovrebbero essere obbligate a limitare la 
viralità di contenuti di ogni tipo senza spogliare i loro autori della libertà di 
espressione. Questo avrebbe l’effetto di impedire che su Facebook il 69 per 


cento della disinformazione sul clima provenga da dieci account. Per 
contrastare l’ascesa dell’intelligenza artificiale potremmo, come ha fatto la 
California con la sua legge BOT (Bolstering Online Transparency), vietare a 
chiunque di utilizzare un bot per comunicare o interagire con un’altra 
persona online. Concentrarsi sui metodi di amplificazione o alterazione dei 
contenuti e non sui contenuti stessi ha il grande vantaggio di rispettare la 
libertà di espressione. Infatti, gli Stati democratici dovrebbero evitare a tutti 
1 costi la trappola della regolamentazione dei contenuti, che ha l’effetto di 
limitare la libertà di espressione e, in tal modo, di legittimare le misure di 
censura adottate dai regimi autoritari nei confronti delle loro popolazioni. 
Perché la libertà di espressione protegge anche le informazioni e le idee che 
possono scandalizzare, offendere e disturbare. La lotta contro le 
interferenze informative deve rimanere compatibile con i valori 
fondamentali delle nostre democrazie liberali. 

Concentrarsi sulle origini dei contenuti e sui modi in cui vengono 
amplificati permette anche di aggirare la difficoltà posta dall’assenza, a 
livello internazionale, di una definizione universalmente condivisa di 
manipolazione dell’informazione, disinformazione o propaganda. La 
nozione di interferenza informativa sembra quindi preferibile a quella, 
privilegiata in Francia, di manipolazione informativa, che si basa 
sull’amplificazione non autentica di contenuti falsi. Gli Stati autoritari non 
hanno mai esitato a utilizzare l’amplificazione autentica di informazioni 
perfettamente accurate per minare le nostre democrazie. L’analisi del 
comportamento degli agenti di influenza stranieri dovrebbe quindi avere la 
precedenza sull’analisi dei contenuti. 


Fare della difesa dell’informazione una priorità. 


La guerra dell’informazione è spesso una guerra contro l’informazione. 
Per contrastarne gli effetti dobbiamo innanzitutto difendere la qualità e 
l’affidabilità delle informazioni. 

Di fronte alle interferenze straniere nell’informazione i media del 
servizio pubblico rappresentano i migliori baluardi. Non solo devono essere 
sostenuti in modo vigoroso e duraturo, anche adottando misure per limitare 


la concentrazione dei media privati, ma cosi come esistono canali 
radiofonici e televisivi pubblici, devono esistere anche media sociali di 
servizio pubblico, liberi dalla logica pubblicitaria che è cosi deleteria per la 
qualità dell’informazione. L’informazione non è una merce, ma un bene 
pubblico essenziale, che non deve più trasformarsi in un’arma nelle mani 
delle potenze straniere. Oggi la cattiva informazione ha spesso sostituito 
quella autentica. Le menzogne sono onnipresenti, gratuite e 
immediatamente accessibili, mentre l’informazione di qualità è spesso 
disponibile solo dietro un paywall: poiché è un bene comune, dovrebbe 
essere resa più accessibile con massicci investimenti nel giornalismo di 
servizio pubblico. 

L’educazione ai media e all’informazione (EMI), ormai incorporata nei 
programmi di educazione morale e civica francesi a partire dalla scuola 
primaria, è essenziale, ma insegnare a esercitare il pensiero critico è inutile 
se prima non ci sforziamo di preservare la qualità dell’informazione 
disponibile. Quando una casa va a fuoco, è meno urgente insegnare alle 
persone a distinguere tra aria respirabile e aria inquinata che metterle in 
salvo e spegnere l’incendio. E quando c’è un allagamento in casa la priorità 
non è insegnare ai propri figli a vivere nell’acqua. La disinformazione è una 
droga, che il capo del Kgb Jurij Andropov paragonava alla cocaina: la 
priorità dovrebbe quindi diventare l’affrontarne la produzione e il traffico, e 
al contempo insegnare ai suoi consumatori come liberarsene e al pubblico 
come proteggersene '. 

Per quanto riguarda i media privati, è urgente che l’ Arcom si assuma 
finalmente le proprie responsabilità e faccia rispettare la legge che impone 
agli editori di garantire l’onestà e l’indipendenza delle informazioni che 
forniscono. Anche lo Stato dovrebbe impegnarsi più a fondo, offrendo ad 
esempio la formazione gratuita ai circa 34 000 giornalisti francesi mirata a 
renderli edotti della manipolazione dell’informazione da parte di potenze 
straniere. I caporedattori dovrebbero inoltre ricevere regolarmente 
informazioni sulle campagne di manipolazione straniere di cui sono a 
conoscenza i servizi di intelligence, per evitare di diffondere 
involontariamente misure attive russe, cinesi o iraniane. 

Naturalmente, c’è il forte rischio che lo Stato non venga percepito come 
una voce credibile e affidabile. Per questo appare indispensabile la 


creazione di un osservatorio indipendente, finanziato da fondi pubblici e 
dedicato non solo a individuare e stigmatizzare le campagne di ingerenza 
straniera in tutte le loro forme, ma anche a contrastarle attraverso una 
comunicazione efficace, trasparente ed etica, applicando il metodo del 2-2- 
2. Questo Osservatorio per la difesa dell’informazione, composto da 
rappresentanti di tutti gli organismi civili, economici e militari coinvolti 
nella lotta alla manipolazione dell’informazione, oltre che da ricercatori di 
ogni estrazione e da rappresentanti dei media e della società civile, avrebbe 
innanzitutto il compito di rendere pubblica la minaccia in tempo reale, 
mettendo a disposizione del pubblico un pannello di controllo, sul modello 
di Hamilton 2.0, il progetto dell’ Alliance for Securing Democracy (ASD). 
Dal 2016 l’Asp fornisce un’analisi in tempo reale delle storie e dei temi 
proposti sui social media dai rappresentanti degli Stati autoritari in circa 
quaranta Paesi. Smascherando gli sforzi di disinformazione, Hamilton 2.0 
contribuisce a mitigarne l’impatto. Questo osservatorio potrebbe avvalersi 
in particolare dell’esperienza di VIGINUM, le cui risorse dovrebbero essere 
notevolmente rafforzate e il suo mandato esteso. 

Tale organismo potrebbe anche essere responsabile dell’identificazione, 
della caratterizzazione e dell’attribuzione degli attacchi informatici, cosa 
che lo Stato francese, con poche eccezioni, si rifiuta di fare. Infine, potrebbe 
essere responsabile della formazione dei leader politici, economici e 
culturali, nonché del pubblico in generale, su questi temi, come fa la 
Psychological Defence Authority svedese, che prevede la formazione su 
questi temi dei funzionari pubblici e dei giornalisti, e fornisce strumenti di 
sensibilizzazione alle università. Negli Stati Uniti il GEC e l’Università di 
Cambridge hanno ideato un gioco sulle fake news, Harmony Square, per 
sensibilizzare l’opinione pubblica sui pericoli della disinformazione '. 
Perché ciò che più manca oggi nelle nostre democrazie è, da un lato, una 
consapevolezza diffusa del pericolo e, dall’altro, uno spirito combattivo 
all’altezza del conflitto in corso. Nella guerra dell’informazione non esiste 
un terreno neutrale: siamo, siamo stati o saremo tutti guerrieri 
dell’informazione. La guerra dell’informazione è ormai una guerra totale, 
che coinvolge ogni dimensione delle nostre società e delle nostre vite, che 
ne siamo consapevoli o meno. L’esperienza dei Paesi più direttamente e 
costantemente aggrediti dalle offensive informative dei loro vicini ci 


insegna che solo uno sforzo globale e a lungo termine per immunizzare la 
società civile dalle insidie delle fake news può produrre effetti benefici e 
duraturi. 

Come già ha fatto l’ Ucraina, le nostre democrazie dovrebbero riprendere 
il controllo del loro destino attraverso la propria narrazione, 
contrapponendo alla retorica divisiva e manipolatrice dei nostri avversari 
una narrazione unificante, che guarda al futuro e piena di speranza. La 
democrazia è ancora in tempo per difendere il proprio spazio informativo e 
vincere la battaglia delle narrazioni. Proprio perché la guerra 
dell’informazione infuria e le minacce sono grandi, possiamo e dobbiamo 
trovare 1 mezzi per superare questa prova. Friedrich Hòlderlin scriveva: 
«Ma dove è il pericolo, cresce | anche ciò che dà salvezza» '*. 


Saoù, 21 luglio 2023. 
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Glossario 


bot: 
agente software automatico o semiautomatico (robot) che interagisce con i server informatici per 
generare connessioni, creare account falsi, amplificare artificialmente i contenuti tramite like e 


retweet e distribuire contenuti. 


botnet: 
rete di bot interconnessi, spesso costituita da computer o oggetti collegati che vengono distolti dal 


loro uso legittimo per svolgere compiti predeterminati, come attacchi informatici massicci. 


comunicazione strategica (Stratcom): 
forma di comunicazione dedicata agli obiettivi strategici di uno Stato o del suo esercito agita 
tramite la diplomazia pubblica e l’azione psicologica allo scopo di manipolare le percezioni degli 


avversari e delle loro popolazioni. 


contro-comando-controllo (C2): 


azione bellica che consiste nel privare il comando nemico delle reti di comunicazione. 


cyberwar: 
uso delle varie componenti del cyberspazio (hardware, software e cognitive) per controllare 


l’avversario. 


disinformazione: 
produzione e diffusione intenzionale di informazioni false, imprecise o fuorvianti con l’obiettivo 


di arrecare danno a un pubblico mirato e/o trarne profitto. 


diplomazia pubblica: 
campagne di informazione condotte dai servizi diplomatici di uno Stato per promuoverne 
l’immagine o le azioni presso la pubblica opinione all’estero. La diplomazia pubblica comprende i 


programmi di scambi culturali, eventi e i media internazionali finanziati o controllati dallo Stato. 


gaslighting: 


tecnica di manipolazione che consiste nel minare la stabilità psicologica delle vittime facendole 


dubitare della loro percezione della realtà e della loro stessa salute mentale. 


guerra cognitiva: 
operazione volta a influenzare l’ambiente informativo dell’avversario in modo tale da alterarne i 


meccanismi di comprensione del mondo reale e i processi decisionali. 


guerra elettronica: 
sfruttamento dello spettro elettromagnetico per combattere o proteggere un avversario, acquisendo 


il controllo delle emissioni radioelettriche o disturbandone 1 sistemi di comunicazione. 


guerra ibrida: 
uso di tattiche asimmetriche nel tentativo di sfruttare le debolezze dell’avversario con mezzi non 
militari (politici, economici, informativi), supportati dalla minaccia di mezzi militari 


convenzionali e dall’uso di mezzi non convenzionali. 


guerra dei meme: 
diffusione di massa, ricorrente e virale su internet di idee o semplici concetti sotto forma di 


immagini visive o animate (Gif) accompagnate da testo. 


network centric warfare: 
concetto militare americano emerso durante la guerra del Golfo per indicare lo sfruttamento delle 
capacità dei sistemi informativi e delle reti a supporto dell’azione militare. Dal 2007 è stato 
reinterpretato dalla Russia come lo sfruttamento di reti non militari per minare l’autorità 


dell’avversario. 


InfoOps: 
operazioni informative condotte a livello operativo a supporto diretto o indiretto di operazioni 
militari con l’obiettivo di ottenere la superiorità informativa, influenzare la correttezza delle 


informazioni dell’avversario proteggendo al contempo i propri sistemi informativi. 


social media: 
applicazioni e siti web che consentono la creazione e la pubblicazione di contenuti da parte dei 


loro utenti, nonché lo sviluppo di reti che collegano gli utenti tra loro. 


misure attive: 
attività, segrete o meno, di disinformazione e sovversione svolte dai servizi segreti russi con 
l’obiettivo di minare la politica estera dei Paesi avversari, sovvertendo o indebolendone le 


posizioni e impedendo la realizzazione di obiettivi o azioni. 


nation branding: 


promozione da parte di un Paese dell’immagine del proprio marchio internazionale attraverso la 
gestione della propria reputazione nei media e la promozione attiva della propria identità 


nazionale all’estero. 


PsyOps: 
operazioni psicologiche generalmente condotte a livello operativo per influenzare le opinioni, le 
emozioni, le motivazioni e il comportamento delle truppe o dei civili nemici, al fine di influenzare 


e deteriorare il processo decisionale dell’avversario. 


sharp power: 
la politica manipolativa dei regimi autoritari volta a infiltrarsi negli ambienti politici e informativi 


degli Stati democratici per influenzarne e indebolirne i sistemi politici. 


smart power: 
l’utilizzo da parte di uno Stato di tutti gli strumenti di potere a sua disposizione, siano essi militari, 
economici, tecnologici o di soft power, per proiettare la propria influenza e raggiungere gli 


obiettivi di politica estera. 


soft power: 
il «potere morbido» di uno Stato, derivante dalla capacità di attrazione delle sue risorse culturali e 


dei suoi valori, che gli consente di promuovere i propri interessi con mezzi non coercitivi. 


sovversione: 
sfruttamento strategico delle vulnerabilità sociopsicologiche, istituzionali e informative di un 
Paese avversario con l’obiettivo di rovesciare l’ordine costituito minando la capacità della sua 


società di ottenere il consenso pubblico o di mantenere la propria coesione. 


troll: 
utenti di internet che provocano deliberatamente i loro avversari allo scopo di offenderli, 


ridicolizzarli o metterli a tacere. 


Elenco delle sigle citate 


AFP 


ANSSI 


PLA 


ARCOM 


Bbc 


CAC 


CENTCOM 


CGTN 


Cia 


CIAE 


CIMIC 


Cnn 


COMCYBER 


CSA 


CSCC 


DARPA 


Agence France-Presse (agenzia di stampa francese). 


Agence nationale de la sécurité des systèmes d’information (Agenzia nazionale 


francese per la sicurezza dei sistemi informativi). 
Esercito Popolare di Liberazione della Repubblica Popolare Cinese. 


Autorité de régulation de la communication audiovisuelle et numérique (Autorità 


francese di regolamentazione della comunicazione audiovisiva e digitale). 
British Broadcasting Corporation (emittente britannica di servizio pubblico). 
Amministrazione del cyberspazio della Cina. 

Comando centrale degli Stati Uniti d’ America. 

China Global Television Network (canale d’informazione internazionale cinese). 
Central Intelligence Agency. 


Centre interarmées d’actions sur l’environnement (Centro congiunto per le azioni 


ambientali). 

Centro di eccellenza per la cooperazione civile militare della Nato. 
Cable News Network (canale all-news americano). 

Comando di difesa cibernetica francese. 

Conseil supérieur de l’audiovisuel (autorità francese di radiodiffusione). 


Center for Strategic Counterterrorism Communications (Centro per le comunicazioni 


strategiche antiterrorismo degli Stati Uniti). 


Agenzia per i progetti di ricerca avanzata della difesa. 


DGSE 


DGSI 


DRM 


DRSD 


FARA 


FDI 


FISA 


FSB 


GAFAM 


GCHQ 


GEC 


GRU 


GUSM 


HUMINT 


HVA 


ICANN 


IMINT 


IOC 


IRA 


Direction générale des Services extérieures (Agenzia francese per i servizi esteri). 
Direction générale de la Sécurité intérieure (Direzione della sicurezza interna). 
Direction du Renseignement Militaire (Direzione dei servizi segreti militari). 


Direction du renseignement et de la sécurité de la Défense (Direzione dell’intelligence 


e della sicurezza della difesa). 

Foreign Agents Registration Act (legge sulla registrazione degli agenti stranieri). 
Israel Defence Forces (forze di difesa israeliane). 

Legge sulla sorveglianza dei servizi segreti stranieri. 


Federal’naja sluZba bezopàsnosti Rossijskoj Federacii (servizio federale di sicurezza 


della Federazione russa). 
Google, Amazon, Facebook, Apple, Microsoft. 


Government Communications Headquarters (Quartier generale del governo per le 


comunicazioni, responsabile dell’intelligence proveniente da segnali). 
Global Engagement Center (Centro di ingaggio globale). 


Glavnoe razvedyvatel’noe upravlenie (Direzione generale per le informazioni 


militari). 


Glavnoe Upravlenie Strategiceskoe Maskirovski (Direzione generale della 


mimetizzazione strategica). 
Human Intelligence (Intelligence umana). 


Hauptverwaltung Aufklàrung (Amministrazione centrale per la ricognizione della 
Stasi). 


Internet Corporation for Assigned Names and Numbers (Ente nazionale statunitense 


per la gestione della rete internet). 
Image Intelligence (Immagine di intelligence). 


Information Operations Center (distaccamento della Cia con compiti di antiterrorismo 


e di operazioni offensive informatiche). 


Internet Research Agency (fabbrica di troll russa). 


IRIB 


IRNA 


KGB 


MIS 


MI6 


NSA 


NSF 


OSINT 


NATO 


SBU 


SCL 


SEAE 


SGDSN 


SIGINT 


SORM 


Stasi 


SVR 


TAO 


ITU 


Urss 


Islamic Republic of Iran Broadcasting (emittente iraniana di proprietà dello Stato). 


Islamic Republic News Agency (Agenzia di stampa della Repubblica islamica 
dell’Iran). 


Komitet Gosudarstvennoj Bezopasnosti (Comitato per la sicurezza dello Stato). 
servizio di sicurezza interna inglese. 

servizio segreto di intelligence inglese. 

National Security Agency (Agenzia statunitense per la sicurezza nazionale). 
National Science Foundation (Fondazione nazionale statunitense della Scienza). 
Intelligence Open Source (intelligence su fonti aperte). 

Organizzazione del Trattato del Nord Atlantico. 

Sluzba bezpeky Ukrainy (Servizio di sicurezza dell’ Ucraina). 


Strategic Communication Laboratories (società di consulenza britannica specializzata 


nella guerra psicologica e nell’intelligence). 

Servizio europeo per l’azione esterna. 

Segretariato Generale per la Difesa e la Sicurezza Nazionale. 
Signal Intelligence (intelligence di origine elettromagnetica). 


Sistema techniteskich sredstv dlja obespetenija funkcij operativno-razysknych 
meroprijatij (Sistema di accertamento investigativo delle telecomunicazioni, 


l’equivalente russo di Echelon). 


abbreviazione di Ministerium fir Staatssicherheit (ministero della Sicurezza dello 


Stato della Germania Est). 
SluZba vnesnej razvedki (Servizio informazioni estero della Federazione Russa). 


Tailored Access Operations (servizio di raccolta di intelligence informatica della 
NSA). 


Unione Internazionale delle Telecomunicazioni (agenzia dell’Onu). 


Unione delle Repubbliche Socialiste Sovietiche. 


USIA United States Information Agency (Agenzia governativa statunitense per servizi di 


pubblica diplomazia). 


VIGINUM — Service de vigilance et de protection contre les ingérences numérique (Agenzia statale 


francese contro la disinformazione). 
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